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Declaration

Hak Cipta © SANGFOR Technologies Inc. Semua hak dilindungi undang-undang.

Tidak ada bagian dari dokumen ini yang boleh direproduksi atau disebarkan dalam
bentuk apa pun atau dengan cara apa pun tanpa persetujuan tertulis sebelumnya dari
SANGFOR Technologies Inc.

e
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SANGFOR, SINFOR dan = logo adalah merek dagang dari SANGFOR Technologies
Inc. Semua merek dagang dan nama dagang lain yang disebutkan dalam dokumen ini
adalah milik dari pemiliknya masing-masing.

Segala upaya telah dilakukan dalam penyusunan dokumen ini untuk memastikan
keakuratan isinya, tetapi semua pernyataan, informasi, dan rekomendasi dalam
dokumen ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun
tersirat.

Informasi dalam dokumen ini dapat berubah tanpa pemberitahuan.

Untuk mendapatkan versi terbaru, hubungi pusat layanan internasional SANGFOR
Technologies Inc.
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1 Pengantar

1.1 Singkatan dan konvensi

NGAF dalam artikel ini mengacu pada perangkat
SANGFOR NGAF. VPN dalam artikel ini mengacu
pada fungsi SANGFOR VPN.

1.2 Umpan Balik

Jika Anda menemukan pertanyaan tentang dokumen ini, jangan ragu untuk memberi kami
umpan balik, email: tech.support@sangfor.com.

2 Latar Belakang

Nama lengkap VPN “Virtual Private Network” adalah “Spesialisasi untuk Jaringan
Virtual”. VPN didefinisikan dengan melewati internet dan membangun sebuah koneksi
aman sementara, yang merupakan terowongan koneksi aman yang melewati internet.
Dengan menggunakan tunnel ini, data dapat dienkripsi beberapa kali dan dapat
menjelajah internet dengan aman. VPN diperluas pada jaringan internal perusahaan.
VPN dapat membantu remote di situs pelanggan, cabang perusahaan, mitra bisnis dan
pemasok dapat membuat koneksi jaringan internal yang aman, ini adalah efisiensi
biaya bagi mitra bisnis dan perusahaan untuk terhubung satu sama lain melalui VPN.
VPN terutama menggunakan terowongan, enkripsi, dan manajemen kunci dengan
teknologi kredensial perangkat.

3 Test scenario

Pengantar singkat untuk topologi untuk SANGFOR VPN.

1) Cocok buat Pengguna Windows untuk terhubung ke SANGFOR VPN guna mengakses
aplikasi perusahaan.

2) Cocok untuk HQ dan Cabang untuk membuat koneksi jaringan menggunakan
SANGFOR VPN:
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100.11

HQ
10.0.1.2

Branch

172.168.1.1

£
172.168.1.0
Penjelasan topologi jaringan secara singkat:

HQ:

1) Mode rute perangkat AF disebarkan di bagian atas core switch, port jaringan
internal ETH1 terhubung dengan core switch jaringan internal, port ETH2 akan
terhubung ke jaringan publik, info ETH1: 172.168.1.1 Info ETH2:10.0.1.2/24,
port antarmuka core switch IP sebagai 172.168.1.0

2) Perangkat yang terhubung ke core switch, jaringan internal

sebagai: 172.168.1.0/24 Cabang:

1) Cabang AF sebagai mode rute juga, port ETH1 sebagai jaringan internal:
172.168.3.1/24

2) Layer 2 perangkat internal sebagai switch, gateway perangkat jaringan internal
menunjuk ke antarmuka AF, jaringan sebagai: 172.168.3.0/24

4 Persyaratan

1) 1 perangkat dengan pengguna yang dapat digunakan
2) Pengguna digunakan untuk menginstal Pdlan di PC Windows
3) Perangkat AF lain di situs cabang

5 Pemeriksaan Konfigurasig
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1) Perangkat AF memiliki lisensi untuk Penggunak VPN

2) Instal PDLAN di PC Windows

3) Konfigurasikan VPN dengan benar pada perangkat NGAF menggunakan Ul Web.
4) Konfigurasi dengan benar di VPN PC
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5) Koneksi VPN ke VPN dari situs ke situs, unit SANGFOR cabang juga harus memiliki
konfigurasi yang benar pada VPN Cabang.

6 Konfigurasi dan Panduan

6.1 Pengecekan Lisensi

Navigation .

» Status | System Time “ Network “ Web UI H SMTP Server | Licensing I Privacy Options
» Network
Sioia Device License
2 == (In ¢ / mode, it decides how many WAN links to branch sites
» Policies are
¥ System Gateway ID: D8BCB6EC
liCEDnse Kev: C4P5047GMWIWG3GS
# Getieral Status: Valid

1. Branch VPN Sites:5

' Logging Options 2. Lines:2

. Alarm Options 3. Mobile VPN Users:10

Edit

> Administrator

N Mainteqande _‘ . License of Function Modules

E“;H:] (Activated as customer required)
1. SSL VPN: 20 users

* High Availability 2. Antivirus

3. SSL Decryption

4. Advanced Functionality

> Troubleshooting

> Central Management

1) Mohon konfirmasi perangkat AF memiliki lisensi Mobile VPN seperti di bawah ini:

6.2 Instal Perangkat Lunak PDLAN

1) Tautan Unduhan:
http://community.sangfor.com/plugin.php?id=service:download&a
ction=toolSilahkan install perangkat lunak ke PC Windows.
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6.3 Konfigurasikan VPN

Konfigurasi HQ AF

g SANGFOR

1) [Network] -> [Interface] -> [Edit physical Interface] -> port ETH1, seperti gambar di

| Interfaces

e 0 Edit Physical Interface

]
Status A

 Network +' Enable Enable

Name

Mame:
. » ethD .
Routing Description:
> [etha]
Virtual Wire Type:

Advanced Options

Optical Bypass Module

} Security Databases

r VPN

} Dbjects

} Users

* Firewall

b Access Control

F IPS

b Caormrar Cornritu

bawah ini:

¥

»

¥

eth2
eth3
eth4
eths
ethe
eth?
eth8

ethg

Added To Zone:

Basic Attributes:

IPv4 IPv6

ethl

Route(layer 3)

Lan

[ Pingable
[Jwan attribute
] -

IF Assignment:

(®) Static () DHCP () PPPOE

Static IP:

Next-Hop IP:

172.168.1.1/24

172.168.1.0

[Network] -> [Interface] -> [Edit Physical Interface]— Port ETH2, seperti gambar di bawah ini:
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EVILELGT] | Interfaces
Status A L= Edit Physical Interface
* Network + Enable Enable
ame:
- + etho i ethz
Routing Description: ETH2Right
Virtual Wire > ethi Type
Irtua g Route(layer 3
[ee] e
Advanced Options Added To Zone: Route
» eth3 . . )
Optical Bypass Module Basic Attributes: ] Pingable
» ethd [ WAN attribute
» eths [ 1PSec VPN outgoing line: lnel |¥ )
Security Databases ine
» ethe
VPN IPv4 IPvG
» eth7
Objects IP Assignment: (@) Static () DHCP () PPPoE
» etha
Users 3
Firewall
Access Control ¢
IPs Next-Hop IP: 10.0.1.1 {
Server Security
SRS Line Bandwidth
Bandwidth Mgt Outbound: 128 MBy/s ~
W The interface is being used by VPN settings. VPN se... | QK | |_
Maintenance —
2)[Network]->[Routing]->[Add]->[Static Route], tambahkan rute statis baru,
masukkan alamat IP jaringan internal sebagai tujuan, dan hop berikutnya
=== ——————— [}
Status ’s ] Static Route II Policy-Based Routing | 0SPF || RIP || All Routes || Route Test
Network I IPv4 | M
' Interfaces &Addvl X Delete | [MImport [ Export | £ Refresh
| [] No. Destination  Subnet.. | Next-Hop IP
: ; [l 1 0.0.00 0.0.0.0  10.0.2.1
' Virtual Wire
k Add Static Route X
' Advanced Options
' Optical Bypass Module Destination: 172.168.1.0 @
Subnet Mask: 255.255.255.0
Security Databases Next-Hop IP: ! 172.168.1.1 X
VPN Interface: Auto v
Objects Metric: 0
Users
} | ok || cancel |
Firewall

masukkdnP-sebagai/perangkat lapisan 3, seperti yang ditunjukkan pada gambar di
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bawah ini:
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3) [VPN] -> [IPSec VPN] -> [Basic], masukan [Primary Web Agent] sebagai alamat

publik sendiri di ETH2.

Navigation £33 Basic Settings JRGLaE Tk

» Status ~ I Primary WebAgent: [10.0.1.2:4008 x| I
» Network Secondary WebAgent: | |
b Security Databases MTU Value(224-2000):
~ VPN Min Compressien(33-5000):
— VPN Listening Port{default 4009):
W Modify MSS(only for use of UDP)
4 IPSec VPN
- ® Directly connects to Internet @] Indirectly connects to Internst
Lzl Tems Advanced Test
VPN Connections
Virtual IP Pool
Multiline Options
VPN Interface

Change Password
Change Password

Shared Key

Save

4) Tambahkan [Virtual IP pool] (Jika situs rekan adalah perangkat keras, Anda dapat

mengabaikan ini), konfigurasi seperti yang ditunjukkan di bawah ini:

avigation Rl [ o - ool [

. Status A IP Range Subnet Mask Subnets
5.5.5.5-5.5.5.54 255.255.255.255 50

' Network

' Security Databases m Advanced
VPN /) Add ¥irtual IF Pool -- Webpage Dialog |

@ https: 110,252,252, 252 htmlfdlanvip_operate . html @ Certificate error

[* S5L VPN
4 [PSec VPM * Tips
Stati= \ssigned To: II‘-‘IDbiIe user .
Basics The mobile VPN users
Local Users Start IP: [8.9.88 |
VPN Connections =nd IP: |1|_11_11_11| % |
Virtual IP Pool

Multiline Options
VPN Interface This IP range can't have conflict with internal network 1P
Multiline Policy
Local Subnet

Tunnel Route Save Cancel

[* IPSec VPN
[* Objects
[» Advanced

Typ
Brai

5) Di [Local User] menu tambahan [New User], Jika pengguna ponsel silakan konfigurasikan

Yo SEPERt gamRas dijbawah inj:
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g SANGFOR | near

avigation

b Status

* Network

» Security Databases

" VPN

[ 55L VPN

4 IPSec VPN
Status
Basics
VPN Connections
Virtual IP Pool
Multiline Options
VPN Interface
Multiline Policy
Local Subnet

Tunnel Route

PP Ty

al
@ https: 1/10,252, 252, 252 html/subfrm. hkml

Group/User rfaces
Usermarme:
Detect USB Key Download U!
Groups:0 Total Users:3
Confirm P
[ wame Status Use Description: l:l
E Default group 3
Enable
O Local user:AF1 -
[ Hardware verification Certificate:
0O Local user:Gu  Enable
est d [] Enable USB Key USB Key:
3 [ Assign virtual IP IP Address:
Disable
Default user
valid Time: [all day
Delete New Use L B
:] [] Enable expiry time Expired At:

Auth ion: Local
Algorithm: DES
I User Type: IMobiIe user I
User Group: Default group
[] 1nherit group at
0.0.0.0
0-00-00 0 : [0

Jika situs rekan adalah Perangkat Sangfor, silakan konfigurasikan seperti di bawah ini:

==_ SANGFOR | ncaF
-

avigation «
} Status A
» Network

} Security Databases

> VPN

[ SSL VPN

4 1PSec VPN
Status
Basics
VPN Connections
Virtual IP Pool
Multiline Options
VPN Interface
Multiline Policy
Local Subnet

Tunnel Route

Group/User [IBGLEGETEE
Detect USB Key Download U!
Groups:0 Total Users:3
[ mName Status  Use
E Default group 3
Enable
O Local user:AF1 -
Local user:Gu  Enable
O
est d
Disable
Default user
Delete I New Use

@ https: 10,252,252, 252/ htmlfsubfrom, html

Username:
Password:
Confirm PWD:
Description: l:l

[] Hardware verification Certificate:
[] Enable USE Key USE Key:
[ Assign virtual 1P IP Address:
valid Time: All day
I D Enable expiry time Expired At:

Authentication:

Local

Algorithm: DES

User Type:

User Group: Default group
[ Inherit group attri
0.0.0.0
0-00-00 0 0 : |0

6) Konfigurasikan [VPN Interface], [Add] lalu pilih antarmuka internal seperti gambar di

bawah ini:
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» Security Databases

Add

¥ VPN

[» SSL VPN
4 1PSec VPN
» Status
’ Basics
* Local Users
* VPN Connections
» Virtual IP Pool

» Multiline Options

| > vPN Interface |

» Multiline Policy

Interface Status

|:] Enabled glnterfaces -- Webpage Dialog
(2 hitps://10.252,252.252/html/dlanjvnc_operat | k& Certificate error

VPN Interfac

® Auto
IP Address: 2|

() Specified

Delete

LAN Interface

Sub

X

Interface:
Netmask: [0.0.0.0

|

interface.

Netmask 0.0.0.0 indicates the netmask
keeps consistent with that of the specified

Choose internal network interface

Save

Cancel

7) Tambahkan [Local Network IP], seperti yang ditunjukkan seperti di bawah ini:

Local Subnet

avigation «
Ma.
b Status A
F Metwork

} Security Databases

* VPN

[* S5L VPN
4 IPSec VPN
Status
Basics
Local Users
VPN Connections
Virtual IP Pool
Multiline Options
VPN Interface
Multiline Policy
Tunnel Route
[» IPSec VPN
[» Objects

Konfigurasi situs Cabang

IP Address

Subnet Mask

#£j subnet -- Webpage Dialog x|

@ htbps: 10,252,252, 252 /htmlf svskemfmlan_op @ Certificate error

IP Address: [172.168.1.0 |
Netmask: [255255.255.0 x|
Save Cancel

Save

1) Konfigurasikan [VPN connection], tambahkan alamat IP agen web HQ dan
nama pengguna dan kata sandi HQ baru seperti yang ditunjukkan di bawah
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— . | Edit Outgoing Connection -- Webpage Dialog l(_]
i = (2 9 o S
avigation )| & hitps:}{10.252.252.253html/dlancm_operate; html 154l Certificate error
» Status
» Network
» Security Databases Name: [ToHQVPN |
¥ VPN Description: I E———
41PSec VPN | Primary WebAgent: [10.0.1.2:4009 | |
' Status Secondary WebAgent: [ | Test
" Baecs Shared Key: { |
' Local Users [
Confirm Key: | |
- Username: [Branch x|
* Virtual IP Pool
= : Password: {—J
' Multiline Options
1 I 1
* VPN Interface Coitim PND: i |
' Multiline Policy Protocol: uop  [v]
' Local Subnet [V] Enable traversal Auto O
' Tunnel Route [] Cross-ISP Access Opt. Low packet loss Packet loss rate: 10 %
| IPSec VPN E} Enabled
| Objects
|* Advanced
» Object LAN Service Cancel

2) Konfigurasikan [VPN Interface], tambahkan port jaringan internal, seperti yang

roavTuwuIln

» Security Databases Add Delete

¥ VPN Interface Status LAN Interface S}ub‘

S [] Enabled /9 Interfaces -- Webpage Dialog _>_<]
|@ https:/{10.252,252.252/htmifdlanfvnc_operat @ Certificate error

4 IPSec VPN

» Status VPN Interfac

: Interface:
* Basics ® Auto

incal U Netmask:  [0.0.0.0 |
* Local Users .
IP Address: {2 Netmask 0.0.0.0 indicates the netmask
* VPN Connections ) Spached keeps consistent with that of the specified
P interface.

* Virtual IP Pool

s Miliine Options Choose internal network interface

I > VPN Interface I

Save Cancel

» Multiline Policy

ditunjukkan di bawah ini:
Konfigurasi Mobile User End Point:

Konfigurasikan koneksi utama, seperti yang ditunjukkan pada gambar di bawah ini:
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(l

Change Usernarne and Password

U sermarne: IG'-JESt You can change usemame and pazeword here. In

casze of Dkey user, only pazsword can be changed.
Pazzward: I “““““ Change I

I arme: Itest
Trans Mode: ILIDF' ;I Change Online
New PSw: |
Cross-15P Optimization
[ Enable |LOW PACKETS LOS ~| Packet lost rate(%] |1D Confim: |

Lpply I oK | Cancel

7 Perhatian

1) Cabang and HQ perlu mengonfigurasi pengaturan antarmuka VPN.
2) Jika antarmuka WAN menggunakan PPPOE untuk menuju ke internet, Anda dapat
menelepon ke Sangfor untuk mengajukan alamat WEBAGENT.

Your Future-Proof IT Enabler

Sangfor Technologies
Block A1, Nanshan iPark, No.1001 Xueyuan Road,Nanshan District, Shenzhen, China
T.: 460 12711 7129 (7511) | E.: tech.support@sangfor.com | W.: www.sangfor.com


mailto:tech.support@sangfor.com
http://www.sangfor.com/

	Declaration
	Daftar Isi
	1 Pengantar
	1.1 Singkatan dan konvensi
	1.2 Umpan Balik

	2 Latar Belakang
	3 Test scenario
	4 Persyaratan
	5 Pemeriksaan Konfigurasig
	6 Konfigurasi dan Panduan
	6.1 Pengecekan Lisensi
	6.2 Instal Perangkat Lunak PDLAN

	6.3 Konfigurasikan VPN
	Konfigurasi HQ AF
	Konfigurasi situs Cabang


	7 Perhatian

