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Bagian 1 Gambaran 
Program ini mendemonstrasikan proses dan efek dari ransomware ketika sebuah endpoint 

tidak menjalankan agen Endpoint Secure, dan juga efek pendeteksian dan perlindungan 

kepada ransomware setelah memasang Agen Endpoint Secure. Ini sangat cocok untuk 

menunjukkan kepada pelanggan bagaimana Agen Endpoint Secure mendeteksi serangan 

ransomware dan menyediakan perlindungan.  

Bagian 2 Persiapan untuk Demonstrasi 

2.1 Kondisi 
2.1.1 Kondisi Network  

 

Perangk

at 
Akun/Password  IP Deskripsi 

PC1 administrator/111111 20.10.0.3 
PC menginisiasi penyerangan 

ransomware 

PC2 administrator/111111 20.10.0.8 

PC terserang oleh 

ransomware dengan celah 

RDP brute-force 
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MGR 
admin/Endpoint 

Secure@support 
20.10.0.100 Endpoint Secure MGR 

 

Untuk melakukan simulasi proses penyerangan hingga selesai, anda dapat mengunduh 

Ransomware Sample_Complete Attack Simulation(Password 111111).zip di PMO 

 

 

2.2 Proses Penyerangan 
Contoh virus diletakkan di C:/windows/evil pada PC 1. Selama penyerangan, virus awalnya 

akan menyerang PC 2 di LAN yang sama melalui via RDP brute-force attack. Setelah proses 

penyerangan selesai, file pada PC 1, dan juga file pada PC 2 telah terenkripsi. 

2.3 Konten 

Tahap Konten Hasil yang Diharapkan 

Ronde 4  

Pada Endpoint Secure MGR, aktifan 

policy perlindungan untuk enable the 

protection policy PC 1 dan PC 2 

(mengaktifkan perlindungan 

1. PC 1 dan PC 2 telah 

terlindungi oleh policy anti-

ransomware policy pada 

Endpoint Secure, dimana 
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pemancingan ransomware), dan 

demonstrasi proses penyerangan dan 

efek dari ransomware. 

memblok operasi 

ransomware.  Sebagai hasil, 

file pada kedua PC 1 dan PC 

2, tidak terenkripsi oleh  

ransomware. 

2.4 Deskripsi 
(1) Demonstrasi ini hanya dapat diterapkan kepada kondisi lingkungan virtual yang di 

deploy di client maupun pc persoanl, dan demonstrasi harus disolasi dari network bisnis 

pelanggan, sehingga menghindari ransomware mengenkripsi komputer lainnya. 

(2) Anda dapat melakukan pengaturan pada MGR, PC 1, dan PC 2 sendiri. PC 1 dan PC 2 

butuh diinstal Endpoint Secure Agent. 

(3) Biasanya, PC 1 dan PC 2 berjalan di Windows 7 SP1. 

(4) PC 1 dan PC 2 dapat menggunakan alamat dari segment network 20.10.0.0/24. Program 

ransomware akan secara otomatis memindai PC lain yang berada pada segmen network 

yang sama. 

(5) Anda disarankan mematikan system firewall windows anda dan mengaktifkan service 

RDP di PC  dimana ransomware akan menyerang melalui port 3389 di PC 2. 
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(6) Contoh ransomware butuh ditempatkan di direktori yang spesifik. 
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(7) Password digunakan untuk penyerangan virus normalnya ditempatkan pada file text. 

Kemudian, ketika anda menggunakan system windows 7 anda, pastikan password yang 

digunakan terdapat dalam text file ( mengandung password normal ).pada perlengkapan 

virus.Sangat direkomendasikan untuk menggunakan administrator/11111 sebagai 

username dan password. 

 

2.5 Resiko 
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Item Resiko Deskripsi 

Pengisolasian lingkungan 

demonstrasi 

Sejak ransomware dijalankan, demonstrasi akan 

dijalankan di lingkungan virtual dan harus diisolasi 

dari network yang sesungguhnya. Jika gagal 

dilakukan file pada komputer lain akan diserang 

oleh ransomware. 

Snapshot PC yang digunkan 

untuk demonstrasi 

Selama demonstrasi. File di PC akan terenkripsi. 

Untuk mengembalikannya secara cepat untu 

demonstrasi selanjutnya, anda membutuhkan 

melakukan snapshoot lebih dahulu. 

 

Bagian 3 Proses Demonstrasi 

3.1 Alur 

3.1.1 Konten 
Pada Endpoint Secure Agent, aktifkan protection policy untuk PC 1 dan PC 2 (mengaktifkan 

umpan pelindungan ransomware), dan mendemonstrasikan proses penyerangan dan efek 

dari ransomware.. 

3.1.2 Hasil yang diharapkan 
PC 1 dan PC 2 akan terlindungi oleh ransomware bait policy dari Endpoint Secure, dimana 

akan memblok operasi ransomware. Sebagai hasilnya, file di kedua PC 1 dan PC 2, tidak 

terenkripsi oleh ransomware. 

 

3.1.3 Langkah Langkah 
3.1.3.1 Mengembalikan dari Snapshots 

(1) Roll back PC 1, PC 2, dan MGR ke snapshots yang sebelumnya. 

(2) Periksa MGR dan temukan apakah kedua PC 1 dan PC 2 sudah online, seperti 

ditunjukkan dibawah: 



7 

Use Honeypot to Anti Ransomware 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 

 

3.1.3.2 Pengaturan Policy 

Mengaktifkan ransomware protection policy pada PC 1 dan PC 2. Pilih Endpoints > Security 

Protection. Atur Ungrouped Endpoints policy (Kedua PC 1 dan PC 2 menjadi online pada 

get ungrouped endpoints secara default) dan lanjutkan ke tab Realtime Protection. 

Aktifkan Ransomware Protection dan Realtime File System Protection policies. 

Hidupkan semua icon yang terkunci seperti yang ditnjukkn dinas shown below (pada kotak 

merah)  
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3.1.3.3 Menginisiasi Penyerangan 

(1) Sebelum menginisiasi penyerangan, periksa status dari PC 1 dan PC 2, file pada kedua 

komputer tidak terenkripsi dan dapat dibuka dengan normal, seperti pada tampilan 

dibawah: 

 

 

 

(2) Jalankan ransomware (Siapkan OVA) di PC 1, seperti tampilan dibawah: 
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3.1.3.4 Efek Penyerangan 

Karena PC 1 dan PC 2 telah terlindungi oleh ransomware protection policy dari Endpoint 

Secure, ketika ransomware terdeteksi, sistem secara otomatis mengkarantina ransomware 

dan menanpilkan halaman peringatan Hal ini melindungi PC 1 dan PC 2 terhadap enkripsi 

ransomware. 
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Tampilan file pada PC 1 dan PC 2. Mereka tidak terenkripsi, seperti tampilan dibawah: 
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Bagian 4 Anjuran 
1. Ketika program virus berjalan, sistem akan berhenti merespon beberapa kali dan tidak 

bereaksi pada posisi yang sama sekitar 2 menit. Pada kasus ini, and bisa menutup dan 

merestart program. 
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