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Bagian 1 Gambaran 
Program ini mendemonstrasikan proses dan efek saat ransomware menyerang endpoint 

yang tidak menjalankan agen Endpoint Secure, selain itu efek pendeteksi dan perlindungan 

setelah memasang agen Endpoint Secure. Hal itu sangat cocok untuk menunjukkan kepada 

pelanggan bagaimana agen Endoint Secure mendeteksi serangan ransomware dan 

menyediakan perlingdungan. 

Bagian 2 Persiapan untuk Demonstrasi 

2.1 Kondisi 
2.1.1 Kondisi Network  

 

Perangk

at 
Account/Password  IP Deskripsi 

PC1 administrator/111111 20.10.0.3 
PC yang menginisiasi serangan 

ransomware 

PC2 administrator/111111 20.10.0.8 

PC yang diserang ransomware 

dengan RDP brute-force 

cracking 
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MGR 
admin/Endpoint 

secure@support 
20.10.0.100 Endpoint Secure MGR 

2.1.2 Contoh Virus 
Untuk menyimulasikan keseluruhan proses penyerangan, anda dapat mengunduh 

Ransomware Sample_Complete Attack Simulation(Password 111111).zip di PMO.  

 

 

 

2.2 Proses Penyerangan 
Contoh virus diletakkan di C:/windows/evil pada PC 1. Selama penyerangan, pertama virus 

akan menyusup PC 2 karena memiliki LAN yang sama menggunakan RDP brute-force attack. 

Setelah penyusupan selesai, file pada kumputer lokal (PC 1),  kemudian juga file pada 

komputer 2, semua terenkripsi. 

2.3 Isi 
Tingkat

an 
Isi Hasil yang diharapkan 

Brute 

Force 

Mendemonstrasikan proses 

penyerangan dan efek dari ransomware 

1. File pada PC 1 terenkripsi 

oleh ransomware. 
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Attack tanpa mengaktifkan protection policy 

untuk PC 1 dan PC 2 pada agen Endpoint 

Secure. 

2. PC 2 telah terserang. 

Ransomware menyebar ke 

LAN melalui RDP, dan file 

pada PC terenkripsi. 

2.4 Penjelasan 
(1) Demonstrasi ini hanya berlaku ke pada klien yang dikondisikan secara virtualisasi atau 

komputer personal, dan selama demonstrasi keseluruhan pengetesan harus terisolasi dari 

network operasional, sehingga mencegah ransomware mengenkripsi komputer lainnya.  

(2) Anda dapat mengatur MGR, PC 1, dan PC 2 sendiri. PC 1 dan PC 2 butuh diinstal agen 

Endpoint Secure. 
(3) Biasanya, PC 1 dan PC 2 menjalankan Windows 7 SP1.Usually, PC 1 and PC 2 run 

Windows 7 SP1. 

(4) PC 1 dan PC 2 dapat menggunakan alamat dari segment network 20.10.0.0/24. Program 

ransonware akan memindai secara otomatis PC lainnya yang berada di segment network 

yang sama. 

(5) Anda dianjurkan untuk mematikan firewall windows dan mengaktifkan service RDP di PC 

2 karena ransomware akan menyerang melalui port 3389 di PC 2. 
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(6) Contoh ransomware butuh ditempatkan di direktori yang spesifik. 
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(7) Password yang digunakan virus untuk menyerang biasanya disimpan secara normal 

pada file text. Untuk itu, ketika and menggunakan system windows 7, pastikan bahwa 

password yang digunakan ada dalam text file ( mengandung password nowmal ) di alat 

virus. Direkomendasikan untuk menggunakan administrator/111111 sebagai username dan 

password. 

 

2.5 Resiko 
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Resiko Deskripsi 

Mengisolasi semua yang 

terkait dengan proses 

demonstrasi 

Sejak ransomware bekerja, demonstrasi akan 

dilakukan di lingkungan virtual dan perlu diisolasi 

dari network yang sebenarnya. Jika gagak, file dari 

komputer di jaringan akan terserang oleh 

ransomware. 

Melakukan Snapshot di PC 

yang digunakan untuk 

demonstrasi 

Selama demonstrasi, file PC akan terenkripsi oleh 

ransomware. Untuk segera mengembalikan status 

sebelumnya, anda memerlukan melakukan 

snapshoot di muka pada PC. . 

 

Bagian 3 Proses Demonstrasi 

3.1 Alur 

3.1.1 Isi 
Pada agen Endpoint Secure, aktifkan protection policy untuk PC 1 dan PC 2 (untuk 

mendeteksi dan memblok brute-force attack), dan proses demonstrasikan proses 

penyerangan dan efek dari ransomware. 

3.1.2 Hasil yang Diharapkan 
PC 1 dan PC 2 telah dilindungi oleh Endpoint Secure policy terhadap brute-force attacks, 

dimana memblok penyerangan dan penyebaran virus. Sebagai hasilnya, file tidak akan 

tereknripsi oleh ransomware. 

3.1.3 Langkah 
3.1.3.1 Mengembalikan Snapshots 

(1) Roll back PC 1 dan PC 2 ke status sebelumnya saat snapshots 

(2) Periksa MGR dan cari apakah kedua PC 1 dan PC 2 menjadi online, seperti terlihat 

dibawah: 
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3.1.3.2 Pengaturan Policy 

Aturlah security policy. Aktifkan policy untuk mendeteksi dan memblok brute-force attacks, 

dan nonaktifkan policy perlindungan real time lainnya. 

Pilih Endpoints > Security Protection. Atur Ungrouped Endpoints policy (kedua PC 1 dan 

PC 2 menjadi online pada ungrouped endpoints secara default) dan pergilah ke Realtime 

Protection tab. Nonaktifkan real-time protection policy lainnya, seperti Realtime File 

System Protection, Ransomware Protection, dan Advanced Threat Protection. 

Nonaktifkan icon gembok.  Aktifkan RDP brute-force attack protection dan periksa Block 

for XX mins, seperti ditunjukann dibawah: 
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3.1.3.3 Penginisiasian Penyerangan 

(1) Sebelum menginisiasi sebuah serangan, periksa status dari PC 1 dan PC 2. File komputer 

tersebut belum terkenkripsi dan dapat dibuka normal, seperti ditunjukkan dibawah:  

(2) Jalankan ransomware di PC 1, Seperti dibawah ini: 

 

3.1.3.4 Efek Penyerangan 

Virus akan menyerang dari PC 1 ke  PC 2, dan menyebarkan ke LAN dan mengenkripsi file di 

PC 2.  Pada tahap ini, Agen Endpoint Secure menjalankan policy against brute-force attacks 

untuk memblok celah serangan. Setelahnya, penyerangan virus gagal, dan file PC 1 dan PC 2 

tidak terenkripsi. Anda dapat melihat log blok penyerangannya di Agen Endpoint Secure. 

Log in di PC 1. Anda dapat menermuka penyerangan virus berhenti, seperti ditunjukan 

dibawah ( sejak endpoint secure memblok penyerangan pada PC 2, virus tidak menyebar 

lebih lanjut. ) 
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Periksa dan temukan file di kedua PC 1 dan PC 2 tidak terenkripsi. Lihat contoh di bawah: 

 

Lihat logs brute-force attacks di Agen Endpoint Secure. Pilih Response > Threat Response 

-> Security Events > Brute-Force Attacks. The brute-force attack terinisiasi melalui PC 1 

dan telah sepenuhnya terblok, seperti ditunjukan dibawah :  
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Bagian 4 Pencegahan 
1. Ketika program virus berjalan, sistem kemungkinan akan berhenti merespon beberapa 

kali dan tersangkut di posisi yang sama selama 2 menit. Pada kasus ini, anda harus 

menutup dan memulai kembali program. 
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l  

2. Ambang penyerangan brute force  
Ambang serangan RDP brute force 

Mode pendeteksian cepat: mengkonfigurasi web console 

Mode pendeteksian lambat : mode deteksi lamabat: 100 kali gagal login dalam 20 menit. 

Pendistribusian deteksi: user yang sama gagal login di 8 IP berbeda dalam 60 detik. 

Ambang serangan SMB brute force: 

Mode pendeteksian cepat:konfigurasi di web console 

Mode pendeteksian lambat: 200 kli gagal login dalam 20 menit. 

Pendistribusian deteksi : user yang sama gagal login di 16 IP berbeda dalam 60 detik 
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