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Prevent Brute Force Attack to Anti Ransomware

Bagian 1 Gambaran

Program ini mendemonstrasikan proses dan efek saat ransomware menyerang endpoint
yang tidak menjalankan agen Endpoint Secure, selain itu efek pendeteksi dan perlindungan
setelah memasang agen Endpoint Secure. Hal itu sangat cocok untuk menunjukkan kepada
pelanggan bagaimana agen Endoint Secure mendeteksi serangan ransomware dan
menyediakan perlingdungan.

Bagian 2 Persiapan untuk Demonstrasi

2.1 Kondisi
2.1.1 Kondisi Network

Endpoint Secure MGR

Switch

1),

Perangk —
- Account/Password IP Deskripsi
o PC yang menginisiasi serangan
PC1 administrator/111111 20.10.0.3
ransomware
PC yang diserang ransomware
PC2 administrator/111111 20.10.0.8 dengan RDP brute-force
cracking

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com 1



Prevent Brute Force Attack to Anti Ransomware

admin/Endpoint )
MGR 20.10.0.100 Endpoint Secure MGR
secure@support

2.1.2 Contoh Virus

Untuk menyimulasikan keseluruhan proses penyerangan, anda dapat mengunduh
Ransomware Sample_Complete Attack Simulation(Password 111111).zip di PMO.

/O Ransomware Sample_Complete Attack Simulation(Password 111111)

‘ 41 Ransomuware Sample_Complete Attack Simulation(Password sangfor).zip\evil - ZIP archive, unpacked size 18,023,035 bytes

MName Size Packed Type Modified CRC32
. Local Disk

B 1435 646 JavaSeript File T/4/2019 3:5T PM 998DECFD
El bt 26,580 3,657 Text Document 7/23/2019 8:10 PM FC7EB336
ISRLIIIE- & 308 116 Text Document T/4/2019 3:5T PM TAF514FA
[&] attack.bat * 958 385 Windows Batch File 7/10/2019 5:08 PM BE1B133B
[&] sttack1 bat 885 338 Windows Batch File T/4/2019 3:5T PM 679AIEET
%] cygerypto-1.0.0.dll * 1,820,199 721,338 Application extension 77412019 3:57 PM D320DF7D
%] cyggee_s-1.dll* 109,597 46,227 Application extension T/4/2019 3:5T PM FE48DA0A
%] cygiconv-2.dlIl * 1,023,527 716,846 Application extension 77412019 3:57 PM 2F52C932
%] cygidn-11.dIl'* 202,791 59,697 Application extension T/4/2019 3:5T PM 44837C1
%] cygintl-8.dll * 40,999 18589 Application extension 77412019 3:57 PM C4BBEAST
%] cyglber-2-4-2.d11 * 49,181 20,684 Application extension T/4/2019 3:57 PM FOT3AT1B
%] cygldap_r-2-4-2.dll * 286,749 121,867 Application extension 77412019 3:57 PM BFDCECH
%] cygmysglclient-18.dll = 2,887,197 736,200 Application extensicn T/4/2019 3:57 PM 21F40233
%] cygpere-1.dil* 282,151 92,512 Application extension 77412019 3:57 PM 202AA26C
% cygpg-5.dil ™ 160,270 71,845 Application extension 77472019 3:57 PM 89F5DB16
%] cygsasl2-3.dll * 104,487 47346 Application extension 77412019 3:57 PM 2FEDA3FC
%] cygssl-1.0.0.dll = 393,255 163,469 Application extension T/4/2019 3:57 PM BEGY3ESS
%] cygssp-0.dil * 12,828 4,250 Application extension T/4/2019 35T PM 5DC958D5
%] cygwinl.dll ™ 3,330,544 1,707,576 Application extension T/4/2019 3:57 PM S1A25E09
%] cygz.dil * 84,519 44230 Application extension T/4/2019 3:57 PM OEDE152B
[=] Globelmposter.exe = 35,296 29,582 Application 7/10/2019 430 PM A240E5A2
(= hydra.exe * 455,182 178,712 Application T/4/2019 3:57 PM 9E937958
%[ LIBEAY32.dll = 1,177,600 543,347 Application extension T/4/2019 3:57 PM 214006820
(%] libgee_s_dw2-1.dIl * 112,654 47,802 Application extension 77472019 3:57 PM 72DCBB5E
%] libssh.dll = 382,659 144,784 Application extension T/4/2019 3:57 PM 1AQAEEDZ
%] libz.dll * 108,558 58,221 Application extension T/4/2019 3:5T PM AFEDSTFD
[ pw-inspector.exe * 50,190 7,646 Application 7/4/2019 3:57 PM 58DCEDCS
[ result.bat * 05 216 Windows Batch File 7/10/2019 5:04 PM B0BSECEA
| resulttbd ™ 702 68 Text Document 7/10/2019 5:04 PM B3A245CC
[ result1 bat * 1,013 250 Windows Batch File 7/10/2019 452 PM 5FE4DB43
sleep.vbs * 17 28 VBScript Script File 77412019 3:57 PM FSCE1CFD
[m ] worm.exe* 4,860,698 4,719,542 Application 77472019 3:57 PM BBF6272B

2.2 Proses Penyerangan

Contoh virus diletakkan di C:/windows/evil pada PC 1. Selama penyerangan, pertama virus
akan menyusup PC 2 karena memiliki LAN yang sama menggunakan RDP brute-force attack.
Setelah penyusupan selesai, file pada kumputer lokal (PC 1), kemudian juga file pada
komputer 2, semua terenkripsi.

2.3 Isi

Tingkat

an g Isi Hasil yang diharapkan
Brute Mendemonstrasikan proses 1. File pada PC 1 terenkripsi
Force penyerangan dan efek dari ransomware | oleh ransomware.
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Attack tanpa mengaktifkan protection policy 2. PC 2 telah terserang.
untuk PC 1 dan PC 2 pada agen Endpoint | Ransomware menyebar ke
Secure. LAN melalui RDP, dan file
pada PC terenkripsi.

2.4 Penjelasan

(1) Demonstrasi ini hanya berlaku ke pada klien yang dikondisikan secara virtualisasi atau
komputer personal, dan selama demonstrasi keseluruhan pengetesan harus terisolasi dari
network operasional, sehingga mencegah ransomware mengenkripsi komputer lainnya.

(2) Anda dapat mengatur MGR, PC 1, dan PC 2 sendiri. PC 1 dan PC 2 butuh diinstal agen
Endpoint Secure.

(3) Biasanya, PC 1 dan PC 2 menjalankan Windows 7 SP1.Usually, PC 1 and PC 2 run
Windows 7 SP1.

(4) PC 1 dan PC 2 dapat menggunakan alamat dari segment network 20.10.0.0/24. Program
ransonware akan memindai secara otomatis PC lainnya yang berada di segment network
yang sama.

(5) Anda dianjurkan untuk mematikan firewall windows dan mengaktifkan service RDP di PC
2 karena ransomware akan menyerang melalui port 3389 di PC 2.
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System Properties @
Computer Name | Hardware | Advanced | System Protection | Remote

Femote Azsistance

/| :Mlow Remete Assistance connections to this computer,

V'hat happens when | enable Hemote Assistance?

Advanced...

Femote Deskdop

Click an option. and then specify whio can connect. f needed.

Dont alow connections to this computer

@ Allow connections from computers running ary wersion of
Femote Deskiop (ess secume)

Alow conmections anby fram computers nning Hemots
Desktop with Metwork Level Authentication {more secure)

Help me chooss | Select Users. . |

CK | | Cancel |

Administrator: C:\Windows\system32\cmd. exe EI@

Microsoft Windows [Uersion 6.1_YV6011]
Copyright {(c) 2889 Microsoft Corporation. All rights reserved.

C:\Users\Administrator>netstat —anoifindstr ""338B7"
TCP #.0.0.89:3389 A.a.a.a:a LISTEMING
ICP [::=1:3389 [z:1:@ LISTEMING

C:N\Users\Administrator_

(6) Contoh ransomware butuh ditempatkan di direktori yang spesifik.
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(o o]
@C}EH ¢ Computer » Local Disk (C:) » Windows » evil - ‘ 5 | ‘ Search evil yel |
Organize = ﬁ Open - Print Mew folder = - [ @
S Favorites Name . Date modified Size il
Bl Decktop 1 7/4/201912:57 AM 2KE
& Downleads | =1 7/23/2019 510 AM 26 KB
| Recent Places E1mn T/4/2019 12:57 AM 1KB
attack 7/10/2019 2:08 AM 1KB
=l Libraries attackl 7/4/201912:57 AM 1KE
@ Documents %] cygerypto-1.0.0.dil 7472019 12:57 AM 1,778 KB 3
J'? Music %] cyggec_s-1.dll /2019 12:57 AM 108 KB
| Pictures (%] cygiconv-2.dlIl /2019 12:57 AM 1,000 KB
B videos %] cygidn-11.dIl f2019 12:57 AM 109 KB
%] cygintl-8.dll 7/4/2019 12:57 AM 41 KB
% Homegraup (| cyglber-2-4-2.dIl T/4/201912:57 AM 49 KB
(| cygldap_r-2-4-2.dll [2019 12:57 AM 281 KB b
18 Computer % cygmysglclient-18.dll 7/4/2019 12:57 AM 2820 KB
%] cygpere-1.dil T/472019 12:57 AM 276 KB
€ Netwark | cygpg-5.dil T/4/2019 12:57 AM 157 KB
(| cygsasl2-3.dIl 7/4/2019 12:57 AM 103 KB
%] cygssl-1.0.0.dll /2019 12:57 AM 3E5 KB
%] eygssp-0.dil 7/4/2019 12:57 AM 13 KB
%] cygwind.dil 7/4/201912:57 AM 3,253 KB
H ruer dAll 7/4/W01912-57 AR RIKR o2
k. 1 Date modified: 7/23/2019 310 AM Date created: 7/23/2019 4:43 AM
Text Document Sizes 259 KB

(7) Password yang digunakan virus untuk menyerang biasanya disimpan secara normal
pada file text. Untuk itu, ketika and menggunakan system windows 7, pastikan bahwa
password yang digunakan ada dalam text file ( mengandung password nowmal ) di alat
virus. Direkomendasikan untuk menggunakan administrator/111111 sebagai username dan

password.
|1 - Motepad
@uv| . » Computer » Local Disk (C:) » Windows » evil File Edit Format View Help
jladministrator:123456789
Or . =5 0 - Print New Fold administrator:abcd4321
ganize &) Open fn e telder administrator:1234567890-
- administrator :66665555
5% Favorites blame Datd administrator:887766554433221
i - administrator:998877665544332000
B Deskiop 7/4/) administrator :998877665544332000

administrator :887766554433221000
administrator :99887766554433200000
administrator :880088
administrator:3132353933
administrator:3430961122
administrator:12661266

& Downloads

g
1=l Recent Places

“ @ Libraries ‘| administrator:zsedcftgb
@ Documents %) cygerypto-10.0.d1l 7| administrator:963852741
J‘ - administrator:solarisl0

Music | cyggec_s-Ldll L agministrator 11237894560

2 . g administrator:8511281209

= Pf‘iures &) eygicony-2l administrator :dd157dd157
B videos % cygidn-11.dll ¥ administrator :6702250276
3 evmintl-g.dil /| administrator:7a66673134

) cygintl-S. | administrator:3635313132

#% Homegroup %] cyglber-2-4-2.dll /| administrator:4153444647
: administrator :E97A296977

%] cygldap_r-2-4-2.dil /| administrator :7128888888

A administrator:2869233300
cygmysqclient-18.l administrator:1111144444
administrator:2440600214

1M Computer Y
%] cygpere-1.dil

n administrator :abcd123456
2|

€ Netwark ) cygpg-S.dil /7411 administrator :16888888

%] cygsasi2-3.dll 1/
7

4/] administrator:9874123650

administrator :4257141009

%] cygssl-1.0.0.dll 4/} administrator:AABBC12345

= = administrator :AABBCC1234
(2 cygssp-0.dll 4 administrator :66990066

%] cygwinl.dll 7/4/] administrator:1928374650

- - administrator :1029384756
Wl evnz dil Al sdAmindictratar -AlwiE 204

2.5 Resiko
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Resiko Deskripsi
Sejak ransomware bekerja, demonstrasi akan
Mengisolasi semua yang dilakukan di lingkungan virtual dan perlu diisolasi
terkait dengan proses dari network yang sebenarnya. Jika gagak, file dari
demonstrasi komputer di jaringan akan terserang oleh
ransomware.

. Selama demonstrasi, file PC akan terenkripsi oleh
Melakukan Snapshot di PC

yang digunakan untuk
demonstrasi

ransomware. Untuk segera mengembalikan status
sebelumnya, anda memerlukan melakukan
snapshoot di muka pada PC. .

Bagian 3 Proses Demonstrasi

3.1 Alur
3.1.1 Isi

Pada agen Endpoint Secure, aktifkan protection policy untuk PC 1 dan PC 2 (untuk
mendeteksi dan memblok brute-force attack), dan proses demonstrasikan proses
penyerangan dan efek dari ransomware.

3.1.2 Hasil yang Diharapkan

PC 1 dan PC 2 telah dilindungi oleh Endpoint Secure policy terhadap brute-force attacks,
dimana memblok penyerangan dan penyebaran virus. Sebagai hasilnya, file tidak akan
tereknripsi oleh ransomware.

3.1.3 Langkah

3.1.3.1 Mengembalikan Snapshots
(1) Roll back PC 1 dan PC 2 ke status sebelumnya saat snapshots

(2) Periksa MGR dan cari apakah kedua PC 1 dan PC 2 menjadi online, seperti terlihat
dibawah:
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Home Endpoints Micro-Segmentation Detection Response

Your license will expire in 4 day(s), on 2020-11-26. t + 271171
Endpoints « Groups + New ~ Endpoints (2 online / 2 in total)
Group name % Move To v/ Enable Agent ¥ & Send Message (Q Refresh
CJ Inventory > B Endpoints No.  Endpoint Endpoint Status  Group IP Address
@ Security Protection [ Local site 1 J Windows1 @ Online Ungrouped Endpoints 20.10.0.3
Ungrouped En... 2 J Windows2 @ Online Ungrouped Endpoints 20.10.0.8

3.1.3.2 Pengaturan Policy

Aturlah security policy. Aktifkan policy untuk mendeteksi dan memblok brute-force attacks,
dan nonaktifkan policy perlindungan real time lainnya.

Pilih Endpoints > Security Protection. Atur Ungrouped Endpoints policy (kedua PC 1 dan
PC 2 menjadi online pada ungrouped endpoints secara default) dan pergilah ke Realtime
Protection tab. Nonaktifkan real-time protection policy lainnya, seperti Realtime File
System Protection, Ransomware Protection, dan Advanced Threat Protection.
Nonaktifkan icon gembok. Aktifkan RDP brute-force attack protection dan periksa Block
for XX mins, seperti ditunjukann dibawah:

@ s R Home Endpoints  Micro-Segmentation  Detection
w thi
Endpoints “  Groups Basics  Malware  Realtime Protection  Server Protection  Trusted Files  Vulnerabilities  Peripheral Control
! Groups 5 Windows +
J Inventory > B Endpoints
| Realtime File System Protection ¥2
Security Protection B Local Site
Ungrouped En Protection Level

File Type:

Scan Options:

sangfor Engine Zero Cloud-Based Engine

| WebShell Detection ¥

Enable WebShell detection

Type

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com 7
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@ Sangfor Endpoint Secure
CIEED

Endpoints  Mic

Endpoints *® Basics Malware Server Protection Trusted Files  Vulnerabilities Peripheral Control

Groups
& Groups

CJ Inventory

| Brute-Force Attack Detection ¥
Enable RDP brute-force attack protection

Trigger Over

login attempts per minute (i

Action O Blockfor 30 mins

No Action - Report Only

Enable SMB brute-force attack detection

Over fogin attempts per minute (i

3.1.3.3 Penginisiasian Penyerangan

(1) Sebelum menginisiasi sebuah serangan, periksa status dari PC 1 dan PC 2. File komputer
tersebut belum terkenkripsi dan dapat dibuka normal, seperti ditunjukkan dibawah:

(2) Jalankan ransomware di PC 1, Seperti dibawah ini:

o=
s,
@U" b Computer » Local Disk (C) v Windows » ewi v ‘ + | Search evil pe) [
Crganize = Include in library = Share with = Mew falder ==« [l @
¢ Favorites Mame B Date modified Size o
B Desktop %] cygmysqlclient-18.dlI 7/4/2019 12:57 AM 2,820 KB
§ Downloads %] cygpere-1.dll 7/4/201912:5T AM 76 KB
%1 Recent Places %] eygpg-5.dll 7/4/2018 12:57 AM 157 KB
%] cygsasi2-3.dll 7/4/2019 12:5T AM 102 KB
53 Libraries %] eygssl-1.0.0.d11 7/4/2019 12:5T7 AM 385 KB
3 Documents %] cygssp-0.dil 7/4/201912:57 AM 13 KB
aj" Music 1] cygwinl.dil 7/4/2018 12:57 AM 3253 KB
& Pictures %] eygz.dil 7/4/2019 12:57 AM g3 KB
H videos =71 Globelmposter 7/10/2019 1:50 AM 54 KB
72 hydra 7/4/2019 12:57 AM 145 KB
) Pl ] LIBEAY32.dII 7/4/2018 12:57 AM 1,150 KB
%] libgec_s_dw2-1.dll 7/4/2010 12:57 AM 111 KB
18 Computer %) libssh.dll 7/4/2019 12:5T AM 374 KB |
%] libz.dll 7/4/201912:57 AM 107 KB 0
?! Network o pweincpector /42019 12:57 AM 50 KB
result 7/10/2019 2:04 AM 1KB
| result 7/10/2019 2:04 AM 1KB
resulil 7/10/2019 1:52 AM 1KB
sleep 7/4/201912:57 AM 1KB
7/4/2019 12:5T7 AM 4,747 KB e

B worm

32 items

3.1.3.4 Efek Penyerangan

Virus akan menyerang dari PC 1 ke PC 2, dan menyebarkan ke LAN dan mengenkripsi file di
PC 2. Pada tahap ini, Agen Endpoint Secure menjalankan policy against brute-force attacks
untuk memblok celah serangan. Setelahnya, penyerangan virus gagal, dan file PC 1 dan PC 2
tidak terenkripsi. Anda dapat melihat log blok penyerangannya di Agen Endpoint Secure.

Log in di PC 1. Anda dapat menermuka penyerangan virus berhenti, seperti ditunjukan
dibawah ( sejak endpoint secure memblok penyerangan pada PC 2, virus tidak menyebar
lebih lanjut. )
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ﬂ C\Windows\evil\worm.exe == “_,E]_l@

rator 111111
opened...

.A

Periksa dan temukan file di kedua PC 1 dan PC 2 tidak terenkripsi. Lihat contoh di bawah:
| _ Endpoint Secure - Notepad E”E@‘

File Edit Format View Help

sangfor Endpoint Secure, the future of endpoint protection, manages the endpoint asset security life cycle, from
prevention, detection, defense, all the way through response. The Endpoint Secure Protect agent provides the most
accurate identification and mitigation of rogue or malicious processes and_applications, such as ransomware and
other advanced Persistent Threats (APTs). The Protect agent's host firewall capability prevents the east-west
spread of malicious actiwitly by blocking suspicious or unauthorized network communications.

Lihat logs brute-force attacks di Agen Endpoint Secure. Pilih Response > Threat Response
-> Security Events > Brute-Force Attacks. The brute-force attack terinisiasi melalui PC 1
dan telah sepenuhnya terblok, seperti ditunjukan dibawah :
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@ Endpoint Secure Agent

Bagian 4 Pencegahan

Do not show this again

el

Brute-force login attempt and blocked

or 30 mins

Hackers crack system passwor
ds by inputting automated cha
racter combinations.

20.10.0.3
RDP

2020.11.24 11:20
Blocked

1. Ketika program virus berjalan, sistem kemungkinan akan berhenti merespon beberapa
kali dan tersangkut di posisi yang sama selama 2 menit. Pada kasus ini, anda harus

menutup dan memulai kembali program.
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‘a C:\Windows\evil\worm.exe = |{wl=] |@

start time : Tue Mov 24 11:47:48 2828 »
20.10.60.3:3389? is opened...

2. Ambang penyerangan brute force
Ambang serangan RDP brute force

Mode pendeteksian cepat: mengkonfigurasi web console

Mode pendeteksian lambat : mode deteksi lamabat: 100 kali gagal login dalam 20 menit.

Pendistribusian deteksi: user yang sama gagal login di 8 IP berbeda dalam 60 detik.
Ambang serangan SMB brute force:

Mode pendeteksian cepat:konfigurasi di web console

Mode pendeteksian lambat: 200 kli gagal login dalam 20 menit.

Pendistribusian deteksi : user yang sama gagal login di 16 IP berbeda dalam 60 detik

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com
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