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Peringatan: Jangan mengunggah file atau folder pelanggan ke web eksternal terutama file 

dokumen. 

 

Memahami Informasi Malware 

 

Tipe Malware Deskripsi Tingkatan 

Ancaman 

Trojan Trojan Tinggi 

Backdoor Backdoor Tinggi 

Virus Virus (Generally infectious virus) Tinggi 

Worm Worm (Including a part of infectious 

virus) 

Tinggi 

Ransom Ransom Tinggi 

W97M/VBA/MSWord/X2000M Macro Virus (All are Document Files) Tinggi 

Exploit Exploit Tinggi 

ACAD/CAD CAD Virus Tinggi 

HackTool HackTool Menengah 

Suspicious.Win32.Ransom.rs

m 

Ransomware engine reports poison Mengacuh 

pada file 



 

 

 

Suspicious Suspicious Files Rendah 

Adware Adware Rendah 

Application/PUP/PUA Application/PUP/PUA Rendah 

 

Menilai dengan Judge Threat Intelligence 

Temukan file ancaman: https://www.virustotal.com 

 

Temukan traffic ancaman: https://x.threatbook.cn/ 

 

Online sandbox: https://habo.qq.com/ https://any.run/ 

 

Ketika software dan aplikasi normal bisnis pelanggan dilaporkan sebagai malware atau 

virus. Kunjungi https://www.virustotal.com untuk melakukan pemeriksaan. 

1. Gunakan enkripsi MD5 untuk melakukan pemeriksaan VT 

(https://www.virustotal.com), seperti tampilan figur dibawah: 

 

2. Anda dapat laporan lengkap setelah VT selesai melakukan pemeriksaan. 

https://www.virustotal.com/
https://x.threatbook.cn/
https://habo.qq.com/
https://any.run/
https://www.virustotal.com/
https://www.virustotal.com/


 

 

 
 

 

Kriteria file Whitelist dapat dicapai dari informasi dibawah. (Dibawah ini adalah rules yang dapat 

dijadikan referensi untuk whitelist sebuah file. Membutuhkan memenuhi beberapa rule 



 

 

agar file dapat di whitelist. Dalam situasi yang tidak yakin jangan whitelist file) 

1. Ditandatangani secara digital, VT tidak melaporkan mencurigakan, dapat secara langsung 

dinilai sebagai aman. 

2. Memiliki tandatangan digital, namun VT memiliki laporan mencurigakan dari pembuat 

file, dalam kasus ini, ini harus dinilai sebagai laporan false positive. Biasanya kurang dari  

laporan, nada dapat memeriksa tipe dari laporan yang mencurigakan . Selain itu jika 

tanda tangan digital berasal dari perusahaan yang sangat terkenal, file dapat dinilai 

sebagai aman.  

3. Jika ada tanda tangan digital yang sudah tidak berlaku dan tanda tersebut berasal dari 

perusahaan yang dikenal secara baik. File dapat dinyatakan aman. 

4. Jika ada tanda tangan digital yang sudah tidak berlaku, tapi waktu pertama dan terakhir 

pengajuannya lebih dari 2 minggu, file dapat dikatakan aman. 

5. Jika tidak ada tanda digital. VT tidak melaporkan sebagai file virus, dan analisa terakhir 

lebih dari 30 hari dari saat ini. Dalam kasus ini dapat dikenali sebagai pengajuan dalam 

jumlah banyak ( pengertian dari pengajuan dalam jumlah banyak : waktu pertama kali 

pengajuandan pengajuan terakhir tidak sama )Jika ini bukan pengajuan yang banyak, 

direkomendasikan untuk menganalisa dan memperbaharui laporan analisa lagi untuk 

membuat penilaian. (Tanpa adanya tanda tangan digital.tanpa tanpa laporan virus, file 

tidak bisa dikatan aman) 

 

Laporan Kejahatan Ransomware Engine 

 (Suspicious.Win32.Ransom.rsm) 
\\Alasannya adalah biasanya proses mengubah dan menghapus file umpan ransomware; 

Jika kamu menemukan program yang memiliki fungsi membersihkan seperti 360 dan 

Tencent Computer Manager ( tempat instalasi adalah 360, tencent, qqpcmgr, dll.), anda 

butuh memberikan umpan balik kepada berupa file  RnD, kemudian mengabaikannya: 

 

 

Pada waktu yang bersamaan, anda butuh untuk mengambil 2 file di direktori instalasi 

Endpoint Secure; 

 

\Sangfor\EDR\agent\bin\frep\local_certificate\rea

dme.txt C:\ProgramData\Sangfor\EDR\log\ 

sfavsvc.lo 

 

 



 

 

Infeksi Virus 

Laporan dukungan Endpoint Secure Pada Infeksi Virus 

(Umum) 

 

Almanahe 

Chir 

Expiro 

Floxif 

Jadtre 

Neshta 

Parite 

Ramnit 

Sality 

Virut 

 

Langkah Menangani Infeksi Virus 

1. Lakukan pemindaian penuh pada PC, periksa perbaikan virus pada Endpoint Secure 

(contoh Virus / Ramnit.a, Virus.Win32.biasanya menyimpan virus yang menginfeksi); 

2. Jika virus ada di list perbaikan, lakukan proses sekali klik (Proses berhubungan dengan 

file akan terhenti selama perbaikan, dan proses ini seharusnya dilakukan diluar jam 

kerja); 

3. Jika virus tidak berada di dalam list perbaikan, atau jika tipe infeksi teleah dilaporakan 

oleh save engine bahwa tida memiliki tipe sejenenis (seperti Virus.Win32.Save.a), pertama 

pilih satu atau dua file yang tidak terlalu penting untuk diperbaiki. Lalu lihat apakah file nya 

benar atau terisolasi. Jika itu dapat diperbaiki lalu proses dapat dilakukan satu kali klik, jika 

teriskolasi, lalu pilih bagian dari file exe, kompresi dengan password lalu kirimkan ke tim 

RnD bersama dengan log pemindaian. 

4. Jika ada ingin memindai seluruh jaringan, direkomendasikan untuk memisahkan server 

bisnis dengan pc kantor biasa, Anda dapat memeriksa server yang penting sendiri lalu 

periksa apakah infeksi dapat diperbaiki. 

 

Makro Virus 

Pengenalan 



 

 

Makro virus adalah virus komputer yang menempati sebuah dokumen atau template. 

Begitu fungsi makro diaktifkan untuk seperti pada dokumen, kode makro akan dijalankan. 

Umumnya makro virus dibagi menjadi makro virus template atau makro virus download. 

Jika terinfeksi makro virus template, semua dokumen secara otomatis semua dokumen 

yang tersimpan di host akan ikut tersinfeksi; makrovirus download adalah virus yang 

digunakan untuk mendownload and menjalankan file kotor lainnya. 

 

 

Ide Pembuangan Makro Virus 

Ada beberapa makro virus yang dapat diperbaiki, terutama makro virus template, Ketika 

Endpoint Secure mendeteksi dan membunuh makro virus dalam jumlah besar:T 

1. Satu kali klik perbaikan setelah backup. Jika file dapat diperbaiki, maka akan 

diperbaiki,dan yang tidak dapat diperbaiki akan diisolasi; 

2. Pilih diluar jam kerja untuk proses perbaikan, Jika ditemukan tidak dapat diperbaiki, 

anda dapat memulihkan dari quarantine area; 

3. Untuk makro virus yang tidak dapat diperbaiki, anda sebaiknya memberikan feed back 

kepada tim RnD dengan log dan kompresi file dengan password. 

4. Skenario perbaikan makro virus itu rumit. Termasuk karena perbedaan perbaikan 

teknologi dari setiap pembuat, beberapa file masih dilaporkan oleh Endpoint Secure 

setelah diperbaiki oleh pembuatnya, tapi karena kode makro telah rusak, itu tidak dapat 

diperbaiki, jika terjadi situasi demikian, anda dapat mengabaikan atau mempercayai file 

tersebut, improvement produk akan dibuat untuk situasi ini. 

 

Situasi Umum 

Host memindai file yang mengancam dalam jumlah besar dan namanya biasanya sama 

(tipe virus), itu mungkin adalah virus yang menginfeksi atau makro virus, silahkan merujuk 

pada bagian ide pembuangan virus; 

 

Contoh 1: File Virus yang Berelasi Eternal Blue 



 

 

Jika ada 100 file dengan "EternalBlue" dan "ShadowBrokers", itu adalah eternal blue exploit 

kit, ini mengindikasikan bahwa host memiliki tambang trojan. Anda butuh mengalikasikan patch 

terkait dahulu, lalu periksa dan habiskan; 

 

Contoh 2: File server Melaporkan Virus dalam 

Jumlah Besar. 

File Server memindai virus dalam jumlah besar: 

 

Pertama buang nama kolom virus dan duplikasikan. Lalu anda dapat melihat beberapa tipe 

dilingkaran seperti figur dibawah. Mereka adalah aplikasi iklan, penginstall, dan peralatan 

hack. Jika itu adalah file yang tdak berguna, direkomendasikan untuk diisolasi. Jika itu 

program maka dapat dibiarkan atau dipercaya; 



 

 

 

Seperti terlihat pada contoh dibawah, ACAD dapat ditemukan pada formulir laporan 

informasi virus. Itu adalah CAD virus. Biasanya itu tidak salah dilaporkan dan dapat dibuang 

langsung. W97M dan X2000M dibuang sesuai ide membuang makro virus.: 

 



 

 

 

 

 

 

Untuk sebagian virus lain, sangat sulit menilai jika itu berbahaya hanya dari nama. Karena itu, 

amati jalurnya,. Sebagai contoh, kebanykan file yang terkait kepada trojan Win32 agent akan 

muncul saat disimpan oleh user. Sebagai analisa, itu adlah program exe tidak standard, dan 

tidak tanda yang menyebabkan laporan virus. Mereka dapat mengatasinya sesuai kebutuhan. 

 

NGAF 

Configuration Guide Version 8.0 


	Memahami Informasi Malware
	Menilai dengan Judge Threat Intelligence
	Laporan Kejahatan Ransomware Engine
	Infeksi Virus
	Laporan dukungan Endpoint Secure Pada Infeksi Virus (Umum)
	Langkah Menangani Infeksi Virus

	Makro Virus
	Pengenalan
	Ide Pembuangan Makro Virus


	Situasi Umum
	Contoh 1: File Virus yang Berelasi Eternal Blue
	Contoh 2: File server Melaporkan Virus dalam Jumlah Besar.


