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Memahami Informasi Malware

m

Tipe Malware Deskripsi Tingkatan
Ancaman
Trojan Trojan Tinggi
Backdoor Backdoor Tinggi
Virus Virus (Generally infectious virus) Tinggi
Worm Worm (Including a part of infectious Tinggi
virus)
Ransom Ransom Tinggi
W97M/VBA/MSWord/X2000M | Macro Virus (All are Document Files) Tinggi
Exploit Exploit Tinggi
ACAD/CAD CAD Virus Tinggi
HackTool HackTool Menengah
Suspicious.Win32.Ransom.rs | Ransomware engine reports poison Mengacuh

pada file




Suspicious Suspicious Files Rendah

Adware Adware Rendah

Application/PUP/PUA Application/PUP/PUA Rendah

Menilai dengan Judge Threat Intelligence

Temukan file ancaman: https://www.virustotal.com

Temukan traffic ancaman: https://x.threatbook.cn/

Online sandbox: https://habo.qg.com/ https://any.run/

Ketika software dan aplikasi normal bisnis pelanggan dilaporkan sebagai malware atau

virus. Kunjungi https://www.virustotal.com untuk melakukan pemeriksaan.

1. Gunakan enkripsi MD5 untuk melakukan pemeriksaan
(https://www.virustotal.com), seperti tampilan figur dibawah:
= 2] VIRUSTOTAL Q &
FILE URL SEARCH

aefe 1M 5356001 abd 2dddadrce 2903

2. Anda dapat laporan lengkap setelah VT selesai melakukan pemeriksaan.

VT


https://www.virustotal.com/
https://x.threatbook.cn/
https://habo.qq.com/
https://any.run/
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Antiy-AVL ) Undetected Actabit 7) Undetected
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Bkav v) Undetected CAT-QuickHoal “) Undetected
ClamaV 7) Undetected CMC 7Y Undetected
Comodo () Undetected Cylance v) Undetected
Cyten (@) Undetected DrWeb (@) Undetecied .
«Gamba (@) Undetected Emsisont () Undetacsed
DETECTION DETAILS COMMUNITY
Basic Properties © \ Click to view details
MD5 ae8e1f1585fd01ab42dddf0dff6e2908
SHA-1 7b804d14e27f1951af7aec46377c8a780d6b4e08
SHA-256 ec58de029bc51bc0b160df7edc6d23857716a3d5c3cebaad0d70b264410e24d5
Vhash 11704d5f66656"2
Authentihash ~ dc8c511b415832d10d4f423¢318cf0dc24d638e5bbdcb3c37499f0480183376fF
SSDEEP 98304:9xQHznz/cVabgD7/d45EpiiSqFka+YEKI9yBKraljMoNBJAZNLUUeX5GnO37:cHOa521J3K9yi%ljMohAy
File type Win32 DLL
Magic PE32 executable for MS Windows (DLL) {console) Intel 80386 32-bit Mono/ Net assembly
File size 13.19 MB (13835776 bytes)
History ©
Creation Time 2017-09-12 19:31:05
E‘s‘ zez" InThe Wad iggg::g Eiégi Multiple submission increases
irst Submission -05- :38:24 4 P A
Last Submission 2018.05.24 085240 ke the credibility of the file
Last Analysis 2018-05-24 08:52:40
Names © o 5 g
File name can help judging
system data.entity.dll Virus files are generally not regular
o -+
System Data Entity.ni.dll Some have fake names

(i.e. hello.dll--hell0.dll)

Signature Info ©

Signature Verification

A\ File is not signed

File Version Information

Copyright © Microsoft Corporation. All rights reserved.
Product Microsoft® NET Framework \
Description NET Framework

. Copyright information for reference only
Original Name  system data.entity.dll because it can be modified
Internal Name  system.data.entity.dll

File Version 4.7.2556.0 built by: NET471REL1
Comments Flavor=Retail

Kriteria file Whitelist dapat dicapai dari informasi dibawah. (Dibawah ini adalah rules yang dapat
dijadikan referensi untuk whitelist sebuah file. Membutuhkan memenuhi beberapa rule



agar file dapat di whitelist. Dalam situasi yang tidak yakin jangan whitelist file)

1.

Ditandatangani secara digital, VT tidak melaporkan mencurigakan, dapat secara langsung
dinilai sebagai aman.

Memiliki tandatangan digital, namun VT memiliki laporan mencurigakan dari pembuat
file, dalam kasus ini, ini harus dinilai sebagai laporan false positive. Biasanya kurang dari
laporan, nada dapat memeriksa tipe dari laporan yang mencurigakan . Selain itu jika
tanda tangan digital berasal dari perusahaan yang sangat terkenal, file dapat dinilai
sebagai aman.

Jika ada tanda tangan digital yang sudah tidak berlaku dan tanda tersebut berasal dari
perusahaan yang dikenal secara baik. File dapat dinyatakan aman.

Jika ada tanda tangan digital yang sudah tidak berlaku, tapi waktu pertama dan terakhir
pengajuannya lebih dari 2 minggu, file dapat dikatakan aman.

Jika tidak ada tanda digital. VT tidak melaporkan sebagai file virus, dan analisa terakhir
lebih dari 30 hari dari saat ini. Dalam kasus ini dapat dikenali sebagai pengajuan dalam
jumlah banyak ( pengertian dari pengajuan dalam jumlah banyak : waktu pertama kali
pengajuandan pengajuan terakhir tidak sama )jika ini bukan pengajuan yang banyak,
direkomendasikan untuk menganalisa dan memperbaharui laporan analisa lagi untuk
membuat penilaian. (Tanpa adanya tanda tangan digital.tanpa tanpa laporan virus, file
tidak bisa dikatan aman)

Laporan Kejahatan Ransomware Engine
(Suspicious.Win32.Ransom.rsm)

\\Alasannya adalah biasanya proses mengubah dan menghapus file umpan ransomware;
Jika kamu menemukan program yang memiliki fungsi membersihkan seperti 360 dan

Tencent Computer Manager ( tempat instalasi adalah 360, tencent, qgpcmgr, dll.), anda
butuh memberikan umpan balik kepada berupa file RnD, kemudian mengabaikannya:

s ) . WRGHO-20190104A(172.1¢ d:\qqpcmgri13.4.20299.301\qgpctray.exe 2019-00-04 13:38:4¢ -
.-m . USER-JFRPSQIEE6(172.1¢€ 1 =
€« 5 USER-JFRPSQIEE6(172.16 d:\qgpemgri12.11.19324.209\qmautoclean. exe 2019-09-02 13:24:24 =B
€T : PC-20181130QYHE(172.16. c:\program files (x86)\tencent\qgpcmgri12.12.19408.206\gmautoclean.exe 4 P
P s ) PC-20190618LSKE(172.16.1 program files (x86)\tencent\qqpemgri13.3.20238.213\gmautoclean.exe 2019-09-02 13:23:28 P

Pada waktu yang bersamaan, anda butuh untuk mengambil 2 file di direktori instalasi

Endpoint Secure;

\Sangfor\EDR\agent\bin\frep\local_certificate\rea
dme.txt C:\ProgramData\Sangfor\EDR\log\

sfavsvc.lo



Infeksi Virus

Laporan dukungan Endpoint Secure Pada Infeksi Virus
(Umum)
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Langkah Menangani Infeksi Virus

1. Lakukan pemindaian penuh pada PC, periksa perbaikan virus pada Endpoint Secure
(contoh Virus / Ramnit.a, Virus.Win32.biasanya menyimpan virus yang menginfeksi);

2. Jika virus ada di list perbaikan, lakukan proses sekali klik (Proses berhubungan dengan
file akan terhenti selama perbaikan, dan proses ini seharusnya dilakukan diluar jam
kerja);

3. Jika virus tidak berada di dalam list perbaikan, atau jika tipe infeksi teleah dilaporakan
oleh save engine bahwa tida memiliki tipe sejenenis (seperti Virus.Win32.Save.a), pertama
pilih satu atau dua file yang tidak terlalu penting untuk diperbaiki. Lalu lihat apakah file nya
benar atau terisolasi. Jika itu dapat diperbaiki lalu proses dapat dilakukan satu kali klik, jika
teriskolasi, lalu pilih bagian dari file exe, kompresi dengan password lalu kirimkan ke tim
RnD bersama dengan log pemindaian.

4. Jika ada ingin memindai seluruh jaringan, direkomendasikan untuk memisahkan server
bisnis dengan pc kantor biasa, Anda dapat memeriksa server yang penting sendiri lalu
periksa apakah infeksi dapat diperbaiki.

Makro Virus

Pengenalan



Makro virus adalah virus komputer yang menempati sebuah dokumen atau template.
Begitu fungsi makro diaktifkan untuk seperti pada dokumen, kode makro akan dijalankan.
Umumnya makro virus dibagi menjadi makro virus template atau makro virus download.
Jika terinfeksi makro virus template, semua dokumen secara otomatis semua dokumen
yang tersimpan di host akan ikut tersinfeksi; makrovirus download adalah virus yang
digunakan untuk mendownload and menjalankan file kotor lainnya.

B =ik 255 =N

@ ReEE ECwEmA. BEI..

1 Document protected by Microsoft Office Security system+
To decryptthis document, please click "Enable Editing” from the yellow bar and then click "Enable Content"+
----- BEGINPGP MESSAGE-—-—+
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Ide Pembuangan Makro Virus

Ada beberapa makro virus yang dapat diperbaiki, terutama makro virus template, Ketika
Endpoint Secure mendeteksi dan membunuh makro virus dalam jumlah besar:T

1. Satu kali klik perbaikan setelah backup. Jika file dapat diperbaiki, maka akan
diperbaiki,dan yang tidak dapat diperbaiki akan diisolasi;

2. Pilih diluar jam kerja untuk proses perbaikan, Jika ditemukan tidak dapat diperbaiki,
anda dapat memulihkan dari quarantine area;

3. Untuk makro virus yang tidak dapat diperbaiki, anda sebaiknya memberikan feed back
kepada tim RnD dengan log dan kompresi file dengan password.

4. Skenario perbaikan makro virus itu rumit. Termasuk karena perbedaan perbaikan
teknologi dari setiap pembuat, beberapa file masih dilaporkan oleh Endpoint Secure
setelah diperbaiki oleh pembuatnya, tapi karena kode makro telah rusak, itu tidak dapat
diperbaiki, jika terjadi situasi demikian, anda dapat mengabaikan atau mempercayai file
tersebut, improvement produk akan dibuat untuk situasi ini.

Situasi Umum

Host memindai file yang mengancam dalam jumlah besar dan namanya biasanya sama
(tipe virus), itu mungkin adalah virus yang menginfeksi atau makro virus, silahkan merujuk
pada bagian ide pembuangan virus;

Contoh 1: File Virus yang Berelasi Eternal Blue



Jika ada 100 file dengan "EternalBlue" dan "ShadowBrokers", itu adalah eternal blue exploit
kit, ini mengindikasikan bahwa host memiliki tambang trojan. Anda butuh mengalikasikan patch
terkait dahulu, lalu periksa dan habiskan;

TR/Shadow

1 TEST-PC{192.168.241.131) cusers\administrator\desktoph...  2019-12-26 10:42:29 Pending O Fix v Threat.

2 TEST-PC(192.168.241.131) cAusers\administrator\desktop\...  2019-12-26 10:42:28 Pending O Fix = Threat.
Explo EternalBlue.uwzg -

3 TEST-PC(192.168.241.131) c\users\administrator\desktoph...  2019-12-26 10:42:28 Pending O Fix w Threat
Trojan.Wi ~

4 TEST-PC{192.168.241.131) cusers\administrator\desktoph...  2019-12-26 10:42:28 Pending O Fix v Threat.
Trojan.Win3, B

5 TEST-PC(192.168.241.131) cAusers\administrator\desktop\...  2019-12-26 10:42:28 Pending O Fix ~ Threat.
Exploit. Wi T

6 TEST-PC{192.168.241.131) cusers\administrator\desktop\... ~ 2019-12-26 10:42:28 Pending © Fix ¥ Threat.
Trojan.Win32 ~

7 TEST-PC(192.168.241.131) clusers\administrator\desktop\...  2019-12-26 10:42:28 Pending O Fix + Threat..
Trojan.W ~

8 TEST-PC(192.168.241.131) cAusers\administrator\desktop\...  2019-12-26 10:42:28 Pending O Fix ~ Threat.
Trojan.Win32 -

L] TEST-PC{(192.168.241.131) c\users\administrator\desktop\...  2019-12-26 10:42:28 Pending O Fix ~ Threat..

Contoh 2: File server Melaporkan Virus dalam
Jumlah Besar.

File Server memindai virus dalam jumlah besar:

SftiFss |AcAD/Bursted Al e\share L l - l_l . FEH100R8E (—3#) \mz1a06042-=F-EETAFREE 05 R THme140
=M= |ACAD/Bursted Al g\share n I. - I (Fe) —EPesaEERaERkEERGERKE (—HPE)
={tFE |ACAD/Bursted Al 2\share "

b= |acap/Bursted Al e\share . m B W \6131 bd_081121\acad.isp

E{hfEE |ACAD/Bursted Al o\share! N Mcadlsp

=ftfFE |ACAD/Bursted Al o\share [ ] - H EoEmE ad.lsp

=ftfFE |ACAD/Bursted Al o\share H'H EE l I .. m =

Efth#== |ACAD/Bursted Al o\sharell EE HE § . - ..hd _081121\acad Isp

=ftFES |ACAD/Bursted Al c\share @ B EEEEETE ol L]

ZfHFS [AcAD/Bursted Al e\sharey " o"em ™ B -:' :l_ - '— ‘L e W BN EE N B \Ei8q7iiSE\7.2 g7_899981fw_2017
EfEFS [ADSPY/AssiTroja.A2 g\192.1 . n .

=S |ADSPY/ToolBarC B m ..-I d! { | o, "

SIS |ADSPY/YASS.20480.C g\192.1mn W I H Y -

St |ADSPY/YASS.20480.C g\share W HOEE W EmmmE F I EofE\stormeodecs.07.17 exe

SIS |ADSPY/YASS.20480.C p\share  EM . sm W - - I - | - I ihstormeodecs 07.17.exe

EfhFS |Adware.Win32.leSearchBig:\share W WU W I EEE N HD NG Ny pm EE BN BN -l\itpsetupesxe

SfthE= |Adware.Win32.leSearchBig\share WE H § EEEEE l‘ P N N0 N UEE OEECEE FE\ttpsetup.exe

EAES |Adware.Win32.leSearchBdg:\sharel o = L sk = sl EEE H BN ftpsetup.exe

EfMFEE |adware.Win32.MulitiPluglg:\share 1 - n n -, = m m iclientwin32\netapis2.dil

EffFES |adware.win32.MulitiPluglg\share m n - mm u - J\client\wing4\netapi32.di|

EAtiES |ADWARE/leSearchBar.244g\ 192 1mm ma W u m noems s = " 7, mm m alcnex

EfthEE [ADWARE/Sogoutelzk g\share mE W [ ] - .| EEY N FEE BN FE\youdaodict_setup.exe_sgdl.exe

EfthEE [ADWARE/Sogoutelzk g\share M H EE - mE =N [ - Es B 2% 38 Fa\youdaodict_setup.exe_sgdl.exe

=itif55 |BAT/FormatC.ac g\share @ B0 W i @ = L] EPEE W R MR R SIER

EfthFE= [BDS/Agent.agns 2\soft\c - m Pe\pe_nvs\thunder.7z

== |BDs/Agent.agns 2\soft\o L \max_skype\mycd\axpe\pe_r nvs\thunder 7z

EithfEs [BDS/Hupigen.foey.1 g\share J. - U e e )| exe

=fthFFE |BDS/Hupigon TVU £-\share| " n mE e BETRETREERE e

EfihfEE= |BDS/Rogue 717326 e\share! ‘ mmitia vS-6r2012\x86\crack\dsls_32bit_ssq\ds_license_server_32bit_ssq\dsls_32hit_ssq.msi

EfthE |DR/AutoitA 11304 p\soft\iem  m
=S |Hacktool Win32.FakeSys (g\soff\c | HEE
Efthims |Hacktool Win32 Keygenn{z\FS5SE B =

[ | H EEmE 3.391\esd\easysysprepd exe
N EE EE W oftwindows 8 activator\microsoft windows 8 activator{all edition).exe
BN B B photoshop cs2\EFISFIRIERNT exe
== |Hacktool Win32 Keygen Me\soft\o B RS indows7ElE\0em 7yl G-win7Ein LS exe
EffEE |Hacktool Win32 Keygen Me\share) Lo W W mER T E TS\ autocad_2014_chinese_win_64bit\autocad_2014_chinese_win_g4bit\cad20]
=ftfF5= |Hacktool Win32 Keygen mg\share“}‘-.- - " m Bochop cs2\EFISHTELERNT exe
=
=itEs Hackmm Win32 KMSAuto| g\sn&\n ﬁ . A-A. = :erj'\?f?\oerfj?f? exe

anam= Lo e e

Pertama buang nama kolom virus dan duplikasikan. Lalu anda dapat melihat beberapa tipe
dilingkaran seperti figur dibawah. Mereka adalah aplikasi iklan, penginstall, dan peralatan
hack. Jika itu adalah file yang tdak berguna, direkomendasikan untuk diisolasi. Jika
program maka dapat dibiarkan atau dipercaya;



WEER

ACAD/Bursted.Al TR/Crypt XPACK. Gen3
[ADSPY/AssiTroia 2 | TR/Crypt ZPACK eops
ADSPY/ToolBar.C TR/Dldr.Agent.glmj.1
ADSPY/YAS5.20480.C TR/Dldr.Dudu.A

Adware Win32.leSearchBar.j TR/Golroted ekggc

Adware Win32 MulitiPlug.1 TR/Muldrop. fkvpx
ADWARE/leSearchBar.2 44069 TR/Spy.Agent.acor
ADWARE/Sogou tclzk TR/SPY KeylLogger.htp
BAT/FormatC.ac TR/Symmi xmwe
BDS/Agent.agns Trojan.Win32.agen. 1007555
BDS/Hupigon. foey.1 Trojan.Win32.Agent.atgen
BDS/Hupigon.TVU Trojan.Win32.Agent.C
BDS/Rogue 717326 Trojan.Win32 Agent.gen
DR/Autoit.A 11304 Trojan.Win32.Agent. HGAE
Hacktool Win32 FakeSys.CC Trojan.Win32 Agent.nil
Hacktool Win32 Keygen.mt Trojan.Win32 Agent.ulgwe
Hacktool Win32 KMSAuto.uljrz Trojan.Win32 Agent.uxf
Hacktool Win32 ServU buxin Trojan.Win32 Agent.wfg
Hacktool Win32 WinVNC buxin Trojan.Win32 Agentudef gen
HEUR/AGEN.1000612 Trojan Win32.Generic.4
HEUR/AGEN.1007983 Trojan.Win32.Generic.4229114
HEUR/AGEN.1008648 Trojan.Win32.Generic frDS
HEUR/AGEN.1020728 Trojan.Win32.GenericKD 30372136
HEUR/AGEN.10356599 Trojan.Win32.GenericKD 4836755
HIDDEMEXT/Crypted Trojan.Win32 Hacktool BG
HTML/DIdr. Iframe kIf Trojan.Win32.Kazy. 794408
HTML/ExpKit.Gen3 Trojan.Win32.Malware.gen
J5/Baidu.A Trojan.Win32.5ave.a
J5/iFrame APP.1 Trojan.Win32. sgeneric.AA
J5/iFrame EB.223 Trojan.Win32.spy 434129
15/ Xorer A Trojan.Win32 Wacatac A
PUA/Agent. 415232 3 Trojan.Win32 Zpevdo B
PUPWin32 Agent.gen Trojan.Win32 Zpevdo.uppyz
PUP.Win32 CCProxy.atO VBS/Loveletter B
PUP.Win32 HackkMS.1 WBS,/Loveletter)

PUP.Win32 Presencker.mt WBS,/S5T-A_#3

Riskware Win32 Servl F Wa7M/Aleja A
SPR/CrDisk.68608 Wo7M/VMPCK1.BY
Suspicious.Linux.Save.a WORM)/Bagle)

Suspicious. Win32 Save.a WORM)/Brontok.C
TR/Agent.2069060 X2000M/Agent.6489234
TR/Agent.250063 X2000M/Laroux.A 4
TR/Agent.33792.50 X2000M/Laroux.H]

Seperti terlihat pada contoh dibawah, ACAD dapat ditemukan pada formulir laporan
informasi virus. Itu adalah CAD virus. Biasanya itu tidak salah dilaporkan dan dapat dibuang
langsung. W97M dan X2000M dibuang sesuai ide membuang makro virus.:
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