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1. Descrizione del documento

Lo scopo di questo documento é fornire indicazioni per la risoluzione dei problemi sul
fallimento della creazione di una VPN Sangfor con Multilinea.

2. Versione applicabile

Questo documento ¢ applicabile in caso di fallimento della creazione di una VPN Sangfor
con Multilinea su tutti i prodotti Sangfor.

La versione include VPN/DLAN dalla versione 5.0 in poi.

3. Scenario di problema

Il fallimento della creazione di una VPN Sangfor con Multilinea in questo documento si
riferisce allo scenario in cui due dispositivi Sangfor stanno tentando di costruire una VPN
Sangfor con |'opzione Multilinea.

Scenario di esempio come di seguito:
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La filiale ha un MIG Sangfor con distribuzione Gateway, mentre la sede centrale ha un
WANO Sangfor con distribuzione a Single-Arm.

Il fallimento della creazione di VPN Sangfor con Multilinea viene principalmente suddiviso
nei seguenti scenari:

e Lalinea non funziona correttamente

e Configurazione multilinea errata
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4.1 Step per la risoluzione dei problemi relativi ad uno

scenario generale

Le seguenti informazioni di base devono essere confermate quando la VPN Sangfor
fallisce con Multilinea:

1. Assicurati che sia il lato Sangfor che il lato client siano in grado di eseguire il ping I'uno
all'altro.

i. Passare a [Maintenance] > [Web Console]
i.  Ping all'lP del dispositivo lato peer
iii.  Assicurarsi che sia in grado di eseguire il ping I'uno all'altro

2. Assicurati che la porta del servizio VPN Sangfor - 4009 (predefinita) sia consentita su
entrambi i lati.

3. Assicurati che la porta del servizio VPN Sangfor - 4009 (predefinita) sia NAT/ Port
Forward correttamente. (Facendo riferimento alla Figura 1 sopra)

4. Assicurarsi che il Webagent primario e secondario siano compilati correttamente

5. Assicurarsi che la licenza WAN sia superiore a 1 per utilizzare le opzioni multilinea

4.2 Assicurati che tutte le linee funzionino

Per lo scenario Multilinea, nella tabella sotto, a destra viene visualizzata la moltiplicazione
dei numeri totali di linee di entrambi i lati. Prendi la Figura 1 sopra come esempio,
entrambe le parti hanno 2 linee ciascuna, quindi la VPN Sangfor visualizzera 4
connessioni in totale.

Linea Linea Risultato

Locale Peer

Linea 1 Linea 1 Locale [1] > Peer [1]
Linea 2 Locale [1] > Peer [2]

Linea 2 Linea 1 Locale [2] > Peer [1]
Linea 2 Locale [2] > Peer [2]

Se una delle due linee non funziona correttamente, la connessione non sara in grado di
collegarsi. Disabilitare/Invertire entrambi i lati delle linee 1 e 2 per garantire che funzioni.

Esempio di creazione di VPN incompleta con tutte le linee:

Version: DLANG.2.0

Timeout: 10 second(s)

Local Line Peer Line Protoco Upload Download Latency(ms) Packet loss rate
[2]180. [o]i12 TCP §6.62Kbps  75.38Kbps 7 0.00%

Esempio per la creazione completa di VPN con tutte le linee,



Version: DLAMNG.2.0

Timeout: 10 second(s)

Loczl Line Peer Line Pratocol
[a]3s. [o]ii2. TCR
[o]36. [1]z03. TCP
[2]180. [ojiiz. TCR
[2]180. [1]z03. TCR

Upload
51.00Kbps
592.00bps
592.00bps
0.00bps

4.3 Configurazione multilinea
Assicurarsi che le opzioni Multilinea siano abilitate. Inoltre, lo stato deve essere
"Activated". Lo stato "Activated" indica il normale funzionamento, mentre "Disabled"
indica che l'interfaccia WAN potrebbe essere disabilitata. Fare riferimento allo screenshot

sotto come esempio,

=>Mulline Options

Download
58.50Kbps
592.00bps
26.55Kbps
17.75Kbps

Latency(ms)
10

36

g

12

Packet loss rate
0.00%
0.00%
0.00%
0.00%

® ¥ Enable Multiline

Status Qutgoing Line
Activated Line 1
Not activated Line 3
Disabled Line 2
Refresh Add

Ling Alias

Advanced

Mave

Up Down
Up Down
Up Down

Save

Operation

Edit Delete
Edit Delete
Edit Delete

Secondo la Figura 1 precedente, WANO era NAT/Port Forward da un firewall di terze parti.
In questo scenario, la configurazione multilinea deve essere configurata correttamente.
Fare riferimento allo screenshot qui sotto,

[] 4G/satellite

Bandwidth Allocation

Outbound ] Mbps W
Inbound 0 [Mbps v

Testing Domain: |www.sina .com |

Mote: Leaving Testing Domain blank under ethernet line stands for disable DNS
detection.

Testing DNS1: | |

Testing DNS2: | |

Mote: After filling Testing Domain under ethernet line, leaving these Testing DNS
blank stands for using the interface DNS. If the line is ADSL, these Testing DNS could
be blank.

Use static Internet IP

1P Address: | Public IP

[] Enable link state probe

1P Address

IP Address: Tips: Ping probe is performed by a route on the link. It is better to use IP
address to probe link state in leased line environment. IP addresses are separated by
comma.

0K Cancel

2 Line Attributes -- Webpage Dialog =]
@ https:;’f"qfhtml,fsystemfmhneiﬂperate.html ) Cettificate Errnrl
Line: [Line 1 (LaN) v
Line Interface: ~||@®
Line Type: | ||
1SP: | | @

by

Se la rispettiva linea WAN ha un IP Internet statico, € necessario configurarlo nella

multilinea.

Il concetto di configurazione dell'lP Internet statico € perché quando la Filiale tenta di
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stabilire una connessione VPN con HQ utilizzando I'IP NAT da Firewall, verra risolto in
WANO LAN IP se puo essere raggiunto correttamente.

Ad esempio, [Figura 1] ISP lato HQ 1 con IP di 1.1.1.1 e ISP 2 con IP di 2.2.2.2. Quando il
MIG della filiale richiede di stabilire una VPN con HQ WANO, dopo che HQ WANO ha
ricevuto il traffico, il pacchetto successivo utilizzera HQ WANO Arm IP anziché HQ ISP IP
poiché HQ WANO rileva che nella configurazione Multilinea non configura I IP Internet
statico.

5. Raccolta informazioni

Se il problema non puo ancora essere risolto attraverso i passaggi di risoluzione dei
problemi di cui sopra, & possibile raccogliere le informazioni riportate di seguito e
inoltrare il problema al supporto tecnico Sangfor con la funzione Community Open a Case.
L'ingegnere tecnico ti contattera per fornirti assistenza sulla risoluzione del problema.

Le informazioni devono essere raccolte:
i.  Modello server e versione firmware di entrambi i lati.
ii.  Screenshot dei log di sistema per entrambe le parti.
iii.  Quali passaggi dirisoluzione dei problemi hai gia effettuato.
Link per accedere e aprire un ticket al supporto:

http://community.sangfor.com/plugin.php?id=service:case

6. Richiedi Articoli

Se hai necessita di avere nuova documentazione o risoluzione a problemi, puoi inviarci
un feedback al link di feedback qui sotto. Forniremo il documento guida alla risoluzione
dei problemi in base al feedback.

Feedback Link
CMS: http://192.200.19.22/request-articles/

Comunita Sangfor:
http://community.sangfor.com/plugin.php?id=service:feedback



http://192.200.19.22/request-articles/
http://community.sangfor.com/plugin.php?id=service:feedback
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