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Bab 1 Skenario

Program ini mendemontrasikan proses dan efek serangan ransomware ketika endpoint tidak
menjalankan Endpoint Secure Agent, serta efek deteksi dan perlindungan terhadap serangan
ransomware setelah menyebarkan Endpoint Secure Agent. Program ini cocok untuk
menunjukkan kustomer bagaimana Endpoint Secure Agent mendeteksi serangan ransomware
dan menyediakan perlindungan.

Bab 2 Persiapan

2.1 Lingkungan
2.1.1 Lingkungan Jaringan

Endpoint Secure MGR

Switch

PC1

(),

Device Account/Password IP Description

- PC memulai serangan
PC1 administrator/111111 | 20.10.0.3
ransomware

PC diserang oleh
PC2 administrator/111111 | 20.10.0.8 ransomware dengan RDP
brute-forcec cracking
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admin/Endpoint ]
MGR 20.10.0.100 | Endpoint Secure MGR
Secure@support
2.1.2 Sampel Virus

Sampel Ransomware (Password sangfor).rar dapat digunakan untuk sampel Ransomware
(Password Sangfor).rar, yang mana dapat diunduh dengan mencari pada PMO tanpa berjalan.
Setelah menjalankan real time monitoring dari ES, virus dapat terdeteksi setelah berkas
didekompresi.

/O' Ransomware sample(Password sangfor).rar

= Ransomware Sample(Password sangfor).rar - WinRAR (evaluation copy)
File Commands Tools Favorites Options Help
= il ]
3 b » 4 O ¥
Al I 3 x-
Add  ExtractTo  Test View Delete Find Wizard Info VirusScan Commen it Protect SFX
m @ Ransomware Sample(Password sangfor).rar - RAR archive, unpacked size 27,648 bytes

Mame Size Packed Type Modified CRC32

|| WhiteRose ™ 27,648 21,072 File 10/12/2018 4:45 PM  EBDACOTF

Chapter 3 Proses Demontrasi

3.1 Pengujian
3.1.1 Konten

Ketika Endpoint Secure mendeteksi berkas virus yang sama pada PC1 dan PC2, maka dapat
memperbaiki berkas virus yang sama pada PC1 dan PC2 dengan satu kali klik.

3.1.2 Hasil yang diharapkan

Kalian dapat melihat insiden keamanan pada PC1 dan PC2 dalam Endpoint Secure, Insiden
Keamanan menggambarkan bahwa Endpoint Secure mendeteksi berkas virus yang sama pada
PC1 dan PC2, dan berkas virus file ini memilik value md5 yang sama. Setelah kalian memilih
untuk membenarkan berkas virus ini pada PC1, kalian dapat membernarkan berkas virus yang
sama pada PC lainnya.

3.1.3 Langkah-langkah
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3.1.3.1 Pengaturan

1. Matikan semua policy proteksi. Jika policy proteksi diaktifkan, berkas virus akan dibenarkan
secara otomoatis oleh Endpoint Secure, jadi kita perlu mematikan proteksi untuk melakukan

tes.

Enable.

Basics  Malware

Policy

& Windows +

1 Realtime file System Protection ¥

e fle system protection

Sangfor Engine Zeto Cloud-Based Engine

| WebSheil Detection 13

Ersble WesShell detection

Type

3.1.3.2 Memulai sebuah Serangan

1. Unzip berkas virus pada PC1 dan PC2

Administra

7-Zip
CRC SHA

! Use Endpoint Secure Agent to Scan

Share with

Restore previous versions
Send to

Cut
Copy

Create shortcut
Delete

Rename

Properties
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Open archive

Open archive

Extract files...

Extract Here

Extract to "Ransomware\"
Test archive

Add to archive...
Compress and email...
Add to "Ransomware.7z"
Compress to "Ransomware.7z" and email
Add to "Ransomware.zip”

Compress to "Ransomware.zip" and email

Serves Protection  Trusted Fikes  Vulnerabilities  Peripheral Control
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2. Kalian dapat menggunakan Endpoint Secure Agent untuk memindai direktori virus secara

manual, atau kalian dapat menggunakan Endpoint Secure tugas pemindaian untuk semua PC.

F

1-Zip
CRC SHA
Use Endpoint Secure Agent to Scan

Share with
Restore previous versions

Include in library
Send to

Cut

Copy

Create shortcut
Delete

Rename

Properties

3.1.3.3 Efek Penyerangan
1. Kalian dapat melihat Endpoint Secure dapat medeteksi berkas virus pada PC1dan PC2.
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Protect Agent & 0 = — X
<)

IE

A Custom scanFinish, 1 threats detected

Security

’ =) C:\Users\Administrator\Desktop\Ranso... 1 files A

Virus Scan users\administrator\desktop\ransomware\whiterose

ansomware m Virus Name : Ransom.Win32.WhiteRose.uwzg

©

Realtime Protection

=

3. Pilih satu PC dan klik “Fix". Dan cek "Also Fix file with same MD5 on other endpoints"
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o Ave you sure you want 10 fix the threat
Windows1(20.10.0.3)?

lummu file with same MDS on other endpoints

7] Threat Response
13 Endpoint Patching & 0 82 a0 ® 0 a0 s 0

© Threat Tracking

- Remote Access

No.  Security Event Affected Endpaint Infectod fde Time Detected Statu dperation

5. Setelah tugas membenarkan selesai, kalian dapat melihat virus di PC1 dan sama di PC2.
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