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Correlate NGAF dan Endpoint Secure untuk Antivirus

Bab 1 Persiapan Pengujian

Harap persiapkan hal-hal berikut sebelum pengujian:
1. Satu set software ES software (versi terbaru).

2. Satu Perangkat NGAF yang menjalankan versi terbaru NGAF (8.0.12 atau gunakan versi yang lebih
tinggi jika versi terbaru tidak tersedia).

3. Perangkat NGAF dapat berkomunikasi dengan port 443 dari platform ES management.

4. Windows 7 (atau versi yang lebih tinggi) dengan ES agent, yang lalu lintas jaringannya akan
melewati NGAF.

5. Sampel Virus, yang melekat pada appendix (lebih dari satu sampel yang disediakan; semua sampel
perlu diuji). Unzipping password adalah sangfor.

Correlate NGAF and Endpoint Secure for Antivirus Samples(sangfor).zip

6. Karena sampel virus perlu diuji. Semua tes perlu dilakukan di area pengujian, untuk menghindari
dampak pada jaringan internal pelanggan.

Bab 2 Masalah Pelanggan

1. Dapatkah virus ditemukan dan diisolasi dengan mengeluarkan virus-kill task pada host yang
beresiko dibawah NGAF-ES correlation?

2. Dapatkah proses berbahaya dari risky host yang mengakses nama domain botnet berhasil
dilaporkan dibawah NGAF-ES correlation?

Bab 3 Langkah-langkah Pengujian

3.1 Konfigurasi NGAF

(1) Mengkonfigurasi NGAF security protection policy

Akses Sangfor NGAF dan pilih Policies -> Network Security -> Policies. Klik Add untuk
menambahkan Policy for Server Scenario dan Policy for Internet Access Scenario, seperti
tampilan di bawah ini:
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Correlate NGAF dan Endpoint Secure untuk Antivirus
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~ Policies |:| 2 LAN Internet Access
* NAT

[* Access Control

4 Network Secunty

* Policies
* Anti-DoS/DDoS

* ARP Spoofing Prevention

[* Bandwidth Management
* Deployment Wizard
* Blacklist/Whitelist

* Custom Webpage

F System
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P Security Solution

Aktifkan botnet detection untuk Policy for Server Scenario dan Policy for Internet Access
Scenario. Plih Allow dan cek Log event seperti tampilan di bawah ini:
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Correlate NGAF dan Endpoint Secure untuk Antivirus

Edit Policy for Internet Access Scenario b4

Fasics = Protection <+ Detection and Response

Detection (for any scenarnio)

[] APT Detection (i)

default w | Action:| (@) Allow | O Deny

Local DNS Server Exists: () Yes (8) No

Response (for any scenano)

Correlated Address Block {D Settings
Log event

Baclk QK ] l Cancel

(2) Mengkonfigurasi NGAF-ES correlation

Untuk NGAF-ES correlation, Anda hanya perlu mengkonfigurasi NGAF. Akses NGAF dan pilih
Endpoint Secure Correlation -> Service Details. Pilih ES pada sudut kanan atas, seperti tampilan
di bawabh ini:

e

» status Endpoint

External Threats .
Endpoint
(© R

Correlation
and Analysis

‘Comprehensive
- =

Accurate Detection

UOpIe POIeIaLIOD

Endpoint Detection and Response

R R

i,

Setelah kolerasi berhasil, kamu dapat melihat online endpoints ES pada NGAF, seperti tampilan di
bawah ini:
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b Status

Navigation 3

Correlated Endpoints
Correlated Actions || Endpoint

» Network

» Objects
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} System

} Authentication System

~ Security Solution

4 Cloud Correlation
Cloud Correlation Options

Neural-X Subscription

4 Endpoint Protection
Endpoint Secure Correlation

Endpoints

Security Capabilities

| & Refresh |
No.  Endpoint Endpoint IP Address Status Correlated Actions
1  DESKTOP-EIO0A94 192.168.1.3 Online 2
2 WIN-OSS8RTSLPRUS 192.168.1.4 Online o

3.2 Konfigurasi ES

(1). Nonaktifkan Real-time File System Protection dan Ransomware Protection functions dari

Endpoint Secure.

Real-time file system protection function perlu di nonaktifkan jika membersihkan sampel dan
mempengaruhi hasil. klik Endpoints -> Security Protection dan mengkonfigurasi real-time
protection policy dari kelompok dimana konfigurasi endpoint terletak seperti yang ditunjukkan di
bawah ini. Nonaktifkan Real-time File System Protection dan fungsi Ransomware Protection.

@ Sangfor Endpoint Secure

Endpoints

@ Security Protection

Endpoints «
Groups

J Inventory >

@ Security Protection

Endpoints “  Groups
3 Groups
) Inventory > B Endpoint

Groups
Group name
[=} E Endpoints

[ B Local site

Basics  Malware  Realtime Protectior Server Protection  Trusted Files  Vulnerabllities  Peripheral Control

8 Windows ~

| Realtime File System Protection ¥4

Enable resitime fle system protection

uped b Protection Leve

Cloud-Based Engine

Sangfor Engine Zero

Endpoints

Basics Malware Realtime Protection Server Protection Trusted Files Vulnerabilities Peripheral Control

| WebShell Detection ¥3

Ungrouped En.r Enable WebShell detection

Type:

Action:

| Brute-Force Attack Detection ¥2

Enable RDP brute-force attack protection

login attempts per minute ()

Trigger : Over

Action

Enable SMB brute force attack detection

Trigger : Over login attempts per minute ()

Action

| Ransomware Protection W&

Enable ransomware honeypot @'

Action:
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Correlate NGAF dan Endpoint Secure untuk Antivirus

(2) Unzip sampel pengujian (unzipping password: sangfor) ke C:\Windows\System32\drivers\
pada perangkat pengujian.

(3) Ubah ekstensi sampel pengujian menjadi .exe dan jalankan file sampel (catatan: semua file
sampel harus dijalankan).

Bab 4 Perkiraan Hasil

Setelah menjalankan sampel, tunggu setengah jam dan pilih Status -> User Security. Anda dapat
melihat bahwa NGAF telah mengidentifikasi risky host yang menjalankan sampel, seperti tampilan di
bawah ini. Klik username pada risky host. Anda dapat pergi ke correlated ES untuk membunuh dan
melaporkan virus.

uuuuuuuuuu

mmmmmmmmmmmmmm

» System

+ Authentication System

* Secunty solution

1. Correlated virus killing

Correlated virus killing dapat mengeluarkan virus-Kill task terhadap risky users melalui NGAF untuk
mengisolasi file ancaman dengan sukses.

Klik username dari risky host. Tampilan halaman ringkasan risiko pengguna, seperti tampilan di

bawah ini, Klik Trigger Correlation Untuk mengeluarkan virus-Kkill task dalam korelasi dengan ES.

r—

sk tn Summr

Setelah virus terbunubh, file berbahaya yang ditemukan akan ditampilkan. Klik Quarantine untuk
mengisolasi atau mempercayai file-file tersebut, seperti tampilan di bawah ini:
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Files (192.168.1.3) %

Go to Endpeint Secure Manager - https://192.168.1.100 to view more.

Page 1|of 1

@ Entries Per Page:| 50

2 Quarantine | |« Trust All statuses || All severities | |URL, file name ye
[[] MNo. File Threat File Path Time Created Suggestion Action Operation
& Malicious D in N 4-educ h.com @
] t oobsbb7ssbive (NS cr\users\administrator.deskto_ 2020-10-16 10: Monitor Pending [E- B
[] 2 explorerexe m c:\windows\explorer.exe 2020-08-31 11:... Monitor Pending Qual View Mare C
[] 3 oo0bsbb7a3bl7e.. m c:\users\administrator.deskto... Monitor Pending Trust
= Malicious Domain Names: www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com 0]
] 4 00140blacSdo6.. (ETEEEA) ci\users\administrator.deskto..  2020-10-16 10:..  Monitor Pending E-B
0 s explorer.exe m c:\windows\explorer.exe 2020-08-31 11:.. Monitor Pending [(B- B
[[] & 00140bilac5d06.. m ci\users\administrator.deskto... Monitor Pending (- B
= Malicious Domain Names: aghln.ws @
- 7 wannamine.exe Security issue, ci\users\sangfortest.sangfor\... 2020-08-28 16:... Quarantine fi... Q D
- 8 wveruntime140.dIl Security issue, ci\users\admini~1\appdata\lo... 2020-08-28 16:... Quarantine fi... Q D
[l 9 wannamine.exe Security issue c:\users\administrator.deskto_. 2020-10-16 10:... Pending (- B
[l 10  veruntime140.dll Security issue c:\users\admini~1.des\appda... 2020-10-16 10:... Pending (- B
3 Malicious cqogflior.cn @
- 11  wannamine.exe Security issue c:\users\sangfortest.sangfor\... 2020-08-28 16:... Quarantine fi.. &g [
- 12 weruntime140.dll ci\users\admini~1\appdata\lo... 2020-08-28 16:... quarantine fi.. B [

1-12 of 12

Close

2. Pelaporan Correlated botnet

Untuk botnet yang ditemukan di NGAF, NGAF dapat berkorelasi dengan ES untuk melaporkan proses
dan memproses file panggilan yang mengakses nama domain berbahaya, sehingga dapat membantu
pelanggan menemukan file ancaman yang mengakses nama domain yang berbahaya.

Klik nama pengguna risky host. Tampilan halaman ringkasan risiko pengguna. Gulir ke bawah ke

bawabh, seperti tampilan di bawah ini. Halaman ini menunjukkan proses berbahaya yang mengakses
nama domain botnet yang dilaporkan oleh NGAF dalam korelasi dengan ES.

- Status

R — T

Semmary | tack Everis

* Gashboard Deack 1o Summary

& Retrest

192.158.03 @ [
Status: Fending

Severitys High Certainty; Compromed®

1t Secure ba perform virus scam and rem

‘e O0bSEATEIBITeS35a2el lc1bB1Telc

‘e O0bSBATEILITe5436azet eibl 120 le

e D0140b1acSd000430 ke 788453337,

e 00140k 1aESHI60435dtbs9T8E5IIT.

w7 daya -

Mark s Ficed | Fised Event

Klik Details and Operations pada bagian kanan. Anda dapat mengisolasi proses berbahaya, seperti
tampilan di bawah ini.
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Process {00b8bb783b17e5436a2el11cib812elcD.exe) *

Track

Called File Suspicious
| -4 |
- - — 00b8bb783.. Malicious U..
Endpaint Parent Process Process
152.168.1.3 c:\windows\explo c:\users\administ
Suspicious Suspidous
Basic Settings
* File Details * Action
Virus: - Status: Quarantine failed Fix Now
File Path: ci\usersy inistrator.des} 94 \new folder\nga.- Recommen... The file is suspicious and continuous monitoring is
recommended. View Sangfor Security Wiki

File Type: Non-system File
File Size: 100K

Created At: 2020-10-16 10:30:29
File MD5: 00b8bb783b17e5436a2e11c1b812e1c0
Description: -

Issued By:

Cancel

Bab 5 Pencegahan

1. NGAF tidak mendeteksi risky host. Alasan yang mungkin tercantum di bawah ini:

(1) Periksa apakah semua sampel virus dijalankan. Beberapa sampel virus disediakan, dan semua
sampel ini harus dijalankan.

(2) Periksa apakah kebijakan keamanan dikonfigurasi pada NGAF, dan apakah deteksi botnet
diaktifkan, tindakan diatur ke Allow, dan Log event diperiksa.

(3) Periksa apakah lalu lintas resolusi DNS dan lalu lintas jaringan dari PC yang diuji lulus NGAE. Lalu
lintas jaringan PC yang diuji harus melewati NGAF.

2. Kegagalan untuk mendeteksi virus apa pun di bawah NGAF-ES correlation untuk virus-killing.
Alasan yang mungkin tercantum di bawah ini:

(1) Verifikasi bahwa sampel virus berjalan di direktori quick killing. NGAF berkorelasi dengan ES
untuk mengeluarkan virus-kill task dalam mode quick killing, bukan mode global killing. Mode quick
killing hanya memindai /windows dan /windows/system32, begitu juga dengan
/windows/system32 /drivers dan sub-direktorinya.

3. Kegagalan untuk melaporkan proses botnet di bawah korelasi NGAF-ES. Alasan yang mungkin
tercantum di bawabh ini:

(1) Ini membutuhkan waktu untuk melihat hasilnya setelah sampel virus dijalankan. Anda
disarankan untuk menunggu setengah jam dan memeriksa lagi. Laporan NGAF mendeteksi perilaku
botnet ke ES secara berkala, bukan secara real-time.

(2) Periksa apakah security policy dikonfigurasi pada NGAF, dan apakah deteksi botnet diaktifkan,
lakukan pengaturan ke Allow (tidak di-Deny), dan Log event diperiksa.
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