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General Micro-Segmentation Policy

Bab 1 Skenario

Dalam perusahaan ukuran kecil ataupun medium, ada zona DMZ di intranet untuk
menyebarkan server untuk memberikan external web services, dan ada pengguna biasa
mengakses internet di intranet. Sejak tidak adanya kebiasaan mengisolasi intranet, jadi
pengguna intranet dapat mengakses server, ini dapat menempatkan server posisi beresiko,
pada saat bersamaan, pengguna tidak dilarang untuk mengakses server. Karena itu
diperlukan untuk melarang pengguna intranet mengakses port server yang beresiko tinggi
untuk menghindari pengaksesan langsung pada port server yang beresiko tinggi oleh
pengguna intranet.
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Windows7 1
Centos7

Bab 2 Latar Belakang
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General Micro-Segmentation Policy

2.1 Konsep WFP

Windows Filtering Platform (WFP) adalah basis framework untuk operasi interaktif pada
paket data dalam lima layer dari stak protokol TCP/IP diluncurkan oleh windows.
Framework memberikan API seri untuk tujuan interaksi. Role dari framework ini adalah
untuk mengganti teknologi TDI/NDIS/LSP sebelumnya.

Menggunkan WFP API, developer dapat menerapkan personal firewall, intrusion detection
system, program antivirus, dan alat pemantau traffic. WFP terintegrasi fungsi kontrol
process-based firewall, tetapi ini tidak firewall itu sendiri, ini hanya development framework
untuk packet filtering.

2.2 Untuk Endpoint Secure

Micro-segmentation policy dapat menargetkan empat macam objek dari: Business Systems,
Tags, Servers, IP Groups

Kebutuhan Sistem Windows Vista, Windows 7, Windows 10

Windows Server 2008 dan versi selanjutnya.

Bab 3 Konfigurasi

3.1 Tentukan Policy Object

1.Tentukan Business System.

Add Business System

Name : Windows1

Endpoint : Select

“ cancel

2.Pilih spesifik endpoint.
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General Micro-Segmentation Policy

Select Endpoints

Available Selected
Endpaint
Endpoints

3.Gunakan metode yang sama untuk menambahkan Business System Windows2 lainnya
dan pilih spesifik endpoint.

@ Sangfor Endpoint Secure Endpoints  Micro-Segmentation  Detection Response Logs

Micro-Segmentation <« Business Systems + New Endpoints

& Policies Windows2 + New () Refresh

Traffic Statistics Windows1 No. Endpoint IP Address

& Business Systems 1 Windows2 20.10.0.8

Tags

IP Groups

@ Services

3.2 Tentukan Services

1.Micro-Segmentation module mempunyai beberapa built-in services, tapi kalian dapat
mengubah service secara manual. Seperti anti ransomware, kalian dapat membuat
beberapa service yang mana termasuk port yang mana ransomware gunakan untuk brute

force attack.

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com



General Micro-Segmentation Policy

3.3 Buat Micro-Segmentation Policy

1.Klik Add untuk membuat Micro-segmentation policy, dan pilih Source/Destination Object.

Add New Policy

This will invalidate firewall rules o

Policy Name :  Anti-Ransomware

Source : Windows1

Destination:  Windows2

Services : Select

Action : Allow

2.Pilih services yang perlu untuk di blok, dan ubah Action as Deny.

Add New Policy
This will invalidate firewall r
Policy Name :  Anti-Ransomware

Source : Windows1

Destination: | Windows2

Services : Remote(TCP,UDP:3389),Share(TCP,UDP:135,137,138....=

3.Pastikan konfigurasi global dan konfigurasi policy enabled.
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£ @ O -

Micro-Segmentation

Micro-Segmentation <«

Policies w @l

Priarity Name Source Dastination Services. Action Latest Match

6 Business Systems Anti-Ra sre indows1 Window Aemote(TCPUDP:3153) Share(TCP,UDP:135, . 0 o

A Tags
@ P Groups
[ Services

B Miscellaneous

3.4 Periksa Policy Validity

1.Periksa agen log in di endpoint.
Windows Agent log Path: C:\Program Files\Sangfor\EDR\agent\var\log\agent
Linux Agent log Path: /sangfor/edr/agent/var/log/agent

Jika kalian dapat melihat log sebagai berikut, berarti Micro-Segmentation policy telah
berhasil.

[= )@=
~ [ [ Search agent »

@U-\ <« Program Files » Sangfor » EDR b agent » var b log b agent »

New folder = 0 @

Organize v J Open + Print

Name

{ Favorites
B Desktop
|8 Downloads

| Recent Places

4 Libraries
|5 Documents
rJ‘ Music
&) Pictures

B videos

& Homegroup

/™ Computer

€ Network

5 20210118-163024 Date modified: 1/18/2021 4:34 PM
Text Document

cfg_center
cmnmgr
isolate_ares
sfblscan
sfepinfo
sfeusbcontrol
sfevidence
sftds

software report
|| 20210118-163024

Size: 16.7 KB

| 20210118-163024 - Notepad
File Edit Format View Help

(= o =

"protocol™:
”cha1n_type
"state”
"opr”: O,
::srne
port
”pr1or1ty :
"status”
"policy_i name"
”pohcy_type

npolicy_id":
"zone_id"
”protoco]
”chaln,type
"state

"opr": 0,
:src1p
port
”pr10r1ty
"status”
"policy_ name
"policy_type"

"135,

1
[2021-01-18 16:31:44]
[2021-01-18 16:31:44]
olicy count is 24
Datecl 12021-01-18 16:31:44]
2021-01-18 15:31:44]
2021-01-18 16:31:44]

INFO
INFO

INFO
INFO

2021-01-18 16:31:44]
2021-01-18 16:31:44]
2021-01-18 16:31:44]

18,
0,
1,

"20.10.0.8,",
! 9999,

Ann Ransomware" ,

"Visitor_type”: 0,
”prGVIder,type : [

"1610958435524801",
"o,

18,

OA

"20.10.0.
137, 138 IZH 445 .

"Anti-Ransomware”,
0 '

"visitor type
"provider_type": o

[micro_isolate.c:322] read_mgr_ 1?
[micro_isolate.c:670] micro_enable_p:

[micro_ 1ptab1e c SBB] applyl :
[wfp.cpp:531] s
[f1rewa?1 cpp: 189 disable filter:de
[f1rewa11 cpg 189] disable filter:de

[f1rewa?1 cpp: 155] anab]e filter:24

20.10.0.
olicy :

start ...

lete layers:24
lete layers:0

100
parse policy sucess and

W

2.Gunakan telnet command untuk mengetes konektivitas port.

Sebelum mengaktifkan Micro-segmentation policy.
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General Micro-Segmentation Policy

B8 Administrator: C:\Windows\system32\cmd.exe |-

icrosoft Windows [Uersion 6.1.76811] -
opyright (c> 2008% Microsoft Corporation. All rights reserved. .

:NUserssAdministrator>telnet 20.160.8.8 3389_

@ Telnet 20.10.0.8 =+

Setelah mengaktifkan Micro-Segmentation policy.

BN Administrator: C:\Windows\system32\cmd.exe = ||-= |

Microsoft Windows [Uersion 6.1.76811] -
Copyright (c> 288? Microsoft Corporation. All rights reserved. -

C:\Users“Administrator>telnet 20.160.68.8 3389
Connecting To 28.10.8.8.. .Could not open connection to the host, on port 338%: C

onnect failed

C:\Users“\Administrator>
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