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1 Skenario 

1.1 Pengenalan Skenario  

Kebanyakan para pengguna menggunakan alat VPN untuk mengakses aplikasi yang tidak 

diperbolehkan oleh admin jaringan, seperti situs pornografi dan darkweb. Selain itu, 

penggunaan alat VPN dapat menyebabkan kebocoran informasi dan prilaku jahat yang 

tidak dapat di audit. Untuk admin jaringan, alat VPN ini perlu diblokir. 

Secara tradisional, metoda anti-proxy akan melakukan blokir nama domain dan IP yang 

berhubungan dengan proxy-tool tersebut didalam dimensi dari lalulintas jaringan, akan 

tetapi pada umumnya tidaklah maksimal. Seperti yang diklaim oleh beberapa piranti 

proxy, lalu lintas disamarkan sebagai SSH standar, protokol HTTP dan protokol DNS untuk 

terlewat dari diteksi keamanan piranti lunak, dan beberapa piranti lunak proxy 

menempatkan server pada publik cloud, memblokir IP akan menyebabkan situs web 

normal menjadi terblokir. Oleh karena itu, diperlukan cara yang lebih baik untuk 

mencegah alat proxy, yaitu, melalui NGAF dan ES, secara langsung memblokir 

pengoperasian alat proxy terkait proses.  

 

1.2 Topologi 
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1.3 Kondisi Pengujian 

1. Versi dari NGAF harus versi 8.0.39 dan lebih barunya 

2. Endpoint Secure perlu mengunakan versi 3.5.5 dan lebih barunya 

2 Rekomendasi Pedoman Terbaik 

2.1 Konfigurasi Policy pada NGAF 

2.1.1 Periksa Lisensi dan Database 

1. Periksa apakah lisensi application control telah diaktifkan. Fungsi Anti-Proxy 

memerlukan penggunaan application control, dimana memerlukan otorisasi yang relevan 

untuk diaktifkan
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2. Periksa apakah database telah diperbarui hingga tanggal terbaru. Database terbaru 

akan membantu pencapaian Anti-Proxy yang lebih baik.

 

3. Periksa fitur Aplikasi dalam daftar pusaka dalam application control. Disini anda dapat 

melihat alat proxy yang didukung NGAF untuk manajemen dan kontrol.

 

2.1.2 Korelasi NGAF dengan Endpoint Secure 

1. Koneksi NGAF ke Endpoint Secure.

 

2. Jika korelasi NGAF dengan Endpoint Security berhasil, anda dapat melihat endpoint 

dalam NGAF dan status koneksi.
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Catatan:  

1. Saat NGAF terhubung ke Endpoint Security, pesan kesalahan berikut akan muncul. Ini 

disebabkan ijin akses perangkat belum diaktifkan pada Endpoint Security. 

 

2. Perlu mengaktifkan opsi Device Integration.
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3. Lalu akses Endpoint Secure dari NGAF

 

2.1.3 Konfigurasi Endpoint App Control Policy  

1. Pada halaman Policies > Access Control > Application Control, Klik Add dan pilih 

Endpoint App Control
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2. Pilih App yang ingin anda blok.

 

2.2 Jalankan Proxy Tools pada PC 

1. Pastikan Endpoint Secure Agent telah jalan.
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2. Jalankan Proxy tool, anda dapat melihat kalau Proxy tool tidak dapat jalan dimana 

terdapat peringatan dari Endpoint Secure Agent.

 

3 Lihat Pencatatan 

3.1 Melihat pencatatan Agent dari MGR 

1. Anda dapat melihat pencatatan kejadian dari NGAF policy melalui ES MGR log.
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2. Anda dapat melihat Proxy Tools yang berjalan dari Log dalam NGAF.  

 

4 Perhatian 
1. Jumlah maksimum dari endpoint yang di dukung oleh NGAF dengan memory 4G 

adalah 1000. 

Jumlah maksimum dari endpoint yang di dukung oleh NGAF dengan memory lebih 

dari 4G adalah 2000 

Jika jumlah aktual dari endpoint lebih dari 2000, NGAF hanya akan memberlakukan 

aturan pada 2000 saja. ini akan menyebabkan beberapa endpoint gagal menjalankan 

aturan tersebut. 

2. Ketika policy diberlakukan dalam NGAF, harap pastikan komunikasi antara NGAF dan 

Endpoint Secure Manager berjalan normal, atau aturan tidak dapat diberlakukan. 

3. Data dalam Endpoint App Control pada SOC akan diperbarui per 5-10 menit. 

4. NGAF dan Endpoint Secure Manager akan terus berkomunikasi antar kedua pihak 

untuk mempertahankan komunikasi dengan hearbeat, tetapi mungkin ada beberapa 

situasi ekstream, seperti NGAF bermasalah untuk berkomunikasi dengan Endpoint 

Secure Manager karena policy, Endpoint Secure Manager dan Endpoint Secure Agent 

berkomunikasi tidak normal, menyebabkan kegagalan policy/kebijakan  pengiriman 

ke Endpoint Secure Agent, maka Endpoint Secure Manager akan mengunakan 

kebijakan yang sudah di cache secara lokal untuk mengkontrol alat VPN.  
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