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1 Skenario

1.1 Pengenalan Skenario

Kebanyakan para pengguna menggunakan alat VPN untuk mengakses aplikasi yang tidak
diperbolehkan oleh admin jaringan, seperti situs pornografi dan darkweb. Selain itu,
penggunaan alat VPN dapat menyebabkan kebocoran informasi dan prilaku jahat yang

tidak dapat di audit. Untuk admin jaringan, alat VPN ini perlu diblokir.

Secara tradisional, metoda anti-proxy akan melakukan blokir nama domain dan IP yang
berhubungan dengan proxy-tool tersebut didalam dimensi dari lalulintas jaringan, akan
tetapi pada umumnya tidaklah maksimal. Seperti yang diklaim oleh beberapa piranti
proxy, lalu lintas disamarkan sebagai SSH standar, protokol HTTP dan protokol DNS untuk
terlewat dari diteksi keamanan piranti lunak, dan beberapa piranti lunak proxy
menempatkan server pada publik cloud, memblokir IP akan menyebabkan situs web
normal menjadi terblokir. Oleh karena itu, diperlukan cara yang lebih baik untuk
mencegah alat proxy, yaitu, melalui NGAF dan ES, secara langsung memblokir

pengoperasian alat proxy terkait proses.

What is Psiphon?

Psiphon is a circumvention tool from Psiphon Inc. that utilizes VPN, S3H and HTTP
Proxy technology to provide you with uncensored access to Internet content. Your
Psiphon client will automatically leam about new access points to maximize your
chances of bypassing censorship.

1.2 Topologi
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20.10.0.1/24 & canron
Endpoint Secure

20.10.0.100/24
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1.3 Kondisi Pengujian

1. Versi dari NGAF harus versi 8.0.39 dan lebih barunya

2. Endpoint Secure perlu mengunakan versi 3.5.5 dan lebih barunya

2 Rekomendasi Pedoman Terbaik
2.1 Konfigurasi Policy pada NGAF

2.1.1 Periksa Lisensi dan Database

1. Periksa apakah lisensi application control telah diaktifkan. Fungsi Anti-Proxy
memerlukan penggunaan application control, dimana memerlukan otorisasi yang relevan
untuk diaktifkan

b NGAF Platform Home soC Monitor Policies Objects Network
System
Web Ul Network SMTP Server System Time Hosts Licensin g Privacy Options
© General Seftings
Licensing
Network
| Actvated |
Gateway SSLVPN
Expiration Date: Never Expiration Date: Never

Security Capabilities and Update

« Basic and Advanced Security

Activated
Basic Functionality




2. Periksa apakah database telah diperbarui hingga tanggal terbaru. Database terbaru

akan membantu pencapaian Anti-Proxy yang lebih baik.

€3 NGAF Platiom Home soc Monitor Policies Objects Network

System

Security Capability Update

L tetigence Source | M Proxy Setings | @) Cloud-Based URL Category Deteciion | C' Refiesh | Status: Hot Updating
" = & Update Service Expirali Update
ETIE Mo, Database Cument Versio Latest Versio Usdate Service Exgiraion Auto Upda
Naural X Unknown Threat Databass
1 @ Unknown Thiest Inteligence 2021.07-20 05,4633 2021.07-20 05.46.33 20211104 v

Antrarus Update

2 3 Sanglor Engne Zero 2020-03-04 170000 2021-01-19 10.00.00 20211104 v

Moural-X New [hreat Dalabase

4 URLDaw 93022 20210701 193022 20217104 v

2021.407-06 1200-00 20210768 120000 2021.11.04 v

3. Periksa fitur Aplikasi dalam daftar pusaka dalam application control. Disini anda dapat

melihat alat proxy yang didukung NGAF untuk manajemen dan kontrol.

ﬁ NGAF Platform 7o Home soc Monitor Policies Cbjects Network System
Applcation Signatures  Advanced App Signatures | Endpoint App Signatures | Custom App Signatures

Total: 38| Current Database Reiessed On: 2021-07-08; Update Service Expires On: 2021-11-04

Gategory <l Applications (ProxyTool)
i C Refrash
Ne.  AppName Orginal Fie Name Descriion st o Use
Utrasurt v Nane
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F v
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2.1.2 Korelasi NGAF dengan Endpoint Secure

1. Koneksi NGAF ke Endpoint Secure.

6 NGAF Platform =0 Home soc Monitor Policies Objects Network System

Endpoint Secure Endpoint and NGAF Protection

Integration Settings

B Endpoint Secure and NGAF

& Endpoint Secure and Platform-X (available in next version)

Endpoint Secure Manager

For Endpoint Securs Manager

For networks. with more than 500 endpaints

2. Jika korelasi NGAF dengan Endpoint Security berhasil, anda dapat melihat endpoint
dalam NGAF dan status koneksi.



(-} NGAF Platform =020 Home SOoC Monitor Policies

Endpoint Secure

Endpoint Secure integrates the power of Al with Engine-Zero, cloud-based engine
and reputation database. When integrated with NGAF, Endpoint Secure delivers a
comprehensive, highly coordinated and automated defense platform for continuous

detection, rapid response, and multi-layered protection.

Service Details
Connection Method: Endpoint Secure Manager Log Out
IP Address: 117.48.147.23
Uptime: 74 days

Connected Endpoints

Operations 0

Quick Links

Visit Manager

Logs

* Endpoint Protection Options

Catatan:

1. Saat NGAF terhubung ke Endpoint Security, pesan kesalahan berikut akan muncul. Ini

disebabkan ijin akses perangkat belum diaktifkan pada Endpoint Security.

Message

Failed to connect to Endpoint Secure.
Please check whether it runs properly.

2. Perlu mengaktifkan opsi Device Integration.



@ Sangfor Endpoint Secure

Home Endpoints

Micro-Segmentation

Detection Response Logs

System «
% Agent Deployment

2 System Updates >
21 Integrated Devices

& Branches

General

| Security Patch Download

Endpoint Secure Manager downloads patches on behalf of agent if patches cannot be downloaded from patch database () Clear Security Patches

| Device Integration

JS% Administrators

Allow device to connect within

60 minutes

A Licensing

£88 System v

General

Data Backup

| Domain Name Collection

Enable domain name collection

| SSL/TLS Protocol ®

Protocol Version: [ TLs 1.0 [ TLS 1.1

3. Lalu akses Endpoint Secure dari NGAF

{’S NGAF Platform =0

* Endpoint Protection Options

Home

SOC Monitor Policies

Endpoint Secure

Service Details

Connection Method
IP Address

Uptime:

Status:

Connected Endpoints:

Operations:

Quick Links

Visit Manager

Logs

Endpoint Secure integrates the power of Al with Engine-Zero, cloud-based engine
and reputation database. When integrated with NGAF, Endpoint Secure delivers a
comprehensive, highly coordinated and automated defense platform for continuous

detection, rapid response, and multi-layered protection.

Endpoint Secure Manager Log Out
117.48.147.23

74 days

Online

25

0

2.1.3 Konfigurasi Endpoint App Control Policy

1. Pada halaman Policies > Access Control > Application Control, Klik Add dan pilih

Endpoint App Control



6 NGAF Platform coze Home SOC Monitor Objects Network System

Policies
Policies Policy Optimizer Policy Change Tracking
Policy Group Add <] | | 4F MoveTor |+ Morer | C'Refresh |
Application Control
Search Q Application Control : Tags Src Zone Src Address/Endpoints Dst Zone
= int App Control 1
1. (1) Integration Policy Group 1 Monitoring - - PC1
12 (1) test
-] 2 test(1)
3. (2) Default Policy Group
2 allow - any All any
= 3. Default Policy Group (2)
3 ftets - any All any
4 Default Policy - any All any

2. Pilih App yang ingin anda blok.

Available (42) Selected (All)

Add Endpoint Af -/ & Al Al
~| @@ ProxyTool

Name +| [ Soft-update

Status: ~| [ Custom_CloudDrive

Description

Policy Group:

Tag:

Endpoints:

Applications: Select - ‘

Schedule: All week

Action: Allow © Block
NGAF will push down the policy to Endpoint Secure immediately after you save the
settings. Within 5 to 10 minutes, the selected applications will be blocked on all
selected endpoints.

2.2 Jalankan Proxy Tools pada PC

1. Pastikan Endpoint Secure Agent telah jalan.



EDR: Endpoint Secure Agent
Version: 3.3.3EM
X Antivirus Database: 20210719161034

e

2. Jalankan Proxy tool, anda dapat melihat kalau Proxy tool tidak dapat jalan dimana
terdapat peringatan dari Endpoint Secure Agent.

k) - Application Tools

S E

cut

B X =]

T Newtem »

5 [©Eopen~ Selectall
« £ vl .
Copy path 71 Easy access v Eat Select none
Copy Paste Move Copy Delete Rename  New Properties
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Clipboard New Open Select
« v 4[> ThisPC 5 Downloads 5 Psiphon «|® | sesrchpeiphon
A Name Datemodified Type Size @ Endpoint Secure Agent
# Quick access ®
psiphon3.exe 20-Jul-2110:41 AM  Application 7,265 KB —
I Desktoy
i s
¥ Downloads
[£ My Documer Unauthorized application was detected
Pict: and has been blocked.
@ OneDrive - S¢ €:\Users\CT\Downloads\Psiphorpsiphon3.exe X

i Local Disk (C:

@ OneDrive - Sangfc

@ Windows cannot access the specified device, path, or file. You may not have the appropriate
permissions to access the item

psiphonZ.exe

C\Users\CTI\Downloads

\Psiphon\psiphon3.exe Copy

& ThisPC 2021.07.21 09:29

I Deskiop Process blocked.

E Documents 2021.07.21 09:29

¥ Downloads

D Musie

=) Pictures

B Videos v

Titem  1item selected 7.03MB

M
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3 Lihat Pencatatan

3.1 Melihat pencatatan Agent dari MGR

1. Anda dapat melihat pencatatan kejadian dari NGAF policy melalui ES MGR log.
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4 Perhatian

1. Jumlah maksimum dari endpoint yang di dukung oleh NGAF dengan memory 4G
adalah 1000.

Jumlah maksimum dari endpoint yang di dukung oleh NGAF dengan memory lebih
dari 4G adalah 2000

Jika jJumlah aktual dari endpoint lebih dari 2000, NGAF hanya akan memberlakukan
aturan pada 2000 saja. ini akan menyebabkan beberapa endpoint gagal menjalankan

aturan tersebut.

2. Ketika policy diberlakukan dalam NGAF, harap pastikan komunikasi antara NGAF dan

Endpoint Secure Manager berjalan normal, atau aturan tidak dapat diberlakukan.
3. Data dalam Endpoint App Control pada SOC akan diperbarui per 5-10 menit.

4. NGAF dan Endpoint Secure Manager akan terus berkomunikasi antar kedua pihak
untuk mempertahankan komunikasi dengan hearbeat, tetapi mungkin ada beberapa
situasi ekstream, seperti NGAF bermasalah untuk berkomunikasi dengan Endpoint
Secure Manager karena policy, Endpoint Secure Manager dan Endpoint Secure Agent
berkomunikasi tidak normal, menyebabkan kegagalan policy/kebijakan pengiriman
ke Endpoint Secure Agent, maka Endpoint Secure Manager akan mengunakan

kebijakan yang sudah di cache secara lokal untuk mengkontrol alat VPN.



S SANGFOR
=

Copyright © SANGFOR Technologies Inc. All rights reserved.

No part of this document may be reproduced or transmitted in any form or by
any means without prior written consent of SANGFOR Technologies Inc.
SANGFOR is the trademark of SANGFOR Technologies Inc. All other trademarks
and trade names mentioned in this document are the property of their
respective holders.

Every effort has been made in the preparation of this document to ensure
accuracy of the contents, but all statements, information, and
recommendations in this document do not constitute a warranty of any kind,
express or implied.The information in this document is subject to change
without notice. To obtain the latest version, contact the international service

center of SANGFOR Technologies Inc




	Data Perubahan
	1
	1 Skenario
	1.1 Pengenalan Skenario
	1.2 Topologi
	1.3 Kondisi Pengujian

	2 Rekomendasi Pedoman Terbaik
	2.1 Konfigurasi Policy pada NGAF
	2.1.1 Periksa Lisensi dan Database
	2.1.2 Korelasi NGAF dengan Endpoint Secure
	2.1.3 Konfigurasi Endpoint App Control Policy

	2.2 Jalankan Proxy Tools pada PC

	3 Lihat Pencatatan
	3.1 Melihat pencatatan Agent dari MGR

	4 Perhatian

