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BAB 1 Latar Belakang

Umumnya, setelah konfigurasi policy WAF dan IPS, kita tidak dapat memastikan apakah
konfigurasi dari policy benar atau tidak, dan kita hanya menemukan konfigurasi terdapat
kesalahan hanya setelah terjadinya penyerangan. Maka dari itu, diberikan metoda
pengujian cepat dan mudah apakah policy dari WAF dan IPS telah efektif.

BAB 2 Pengujian Efektifitas Policy WAF

2.1 SQL Injection

Untuk web server yang digunakan dalam intranet, cukup cari halamannya dan tambahkan ?
id=1 and 1=1 setelah itu lihat pencatatan SQL injection. Jika tidak terdapat pencatatan maka
WAF yang dikonfigurasi tidak efektif.

Contohnya: cari url: http://192.200.200134/

Tambahkan ?id=1 and 1=1 sehingga url menjadi http://192.200.200.134/?id=1 and 1=1,
masukan kedalam perambah/browser untuk mengunjunginya.

Saat ini, pencatatan SQL injection langsung akan muncul dengan tampilan sebagai berikut di
bawah ini:

@ SANGFOR | ns 5

2.2 XSS Injection

Untuk seb server yang digunakan dalam intranet, cari URL apapun dan tambahkan
<script>alert(/xss/)</script> setetlah itu lihat pencatatan untuk XSS. Jika tidak terdapat
pencatatan maka WAF yang dikonfigurasi tidak efektif.

For the web server in the intranet, find any URL and add <script>alert(/xss/)</script> after
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the URL to see the XSS log. If there is no log, the WAF is not effective
Contohnya: cari url: http://192.200.200.134/

Tambahkan <script>alert(/xss/)</script> sehingga url menjadi
http://192.200.200.134/<script>alert(/xss/)</script>, masukan kedalam perambah.browser
untuk mengunjunginya.

Pencatatan XSS logs akan muncul dengan tampilah sebagai berikut di bawah ini:
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3 22917200 | 1 I severry 3 (Do) | Attack Type (AU | Rule 10 Call | State Code (a1) | Domain Neme/URL (all>
Mo Time e attack Type s S locton  DstIPARL stiPLoction  Severty acuion Gperation
1 20201229 17:24:31 Web App Protection. XSS attack 192.200.19.4 UAE 201003 - ragn ‘Deny 2D
2 202012-2917:24112 Web Ap Protection XSS ttack. 152.200.19.4 UAE 201003 - oot Deny 2B
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BAB 3 Pengujian Efektifitas IPS

3.1 Pengujian Kerentanan Aturan Web Server 1.
Kerentanan pada IIS

http://server/1.asp;.jpg

Ketika mengakses URL diata, pencatatan dengan id aturan 16356 akan muncul, gambar
seperti dibawah ini:
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3.2 Kerentanan pada Apache

http://server/1.php.xx.00

Ketika mengakes URL diatas, pencatatan dengan id aturan 11020270 akan muncul, gambar
seperti dibawah ini:
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Apache Update:Petp:/www.3pache.org/

Allow
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