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BAB 1 Keterangan Fungsi 
ES dapat terkoneksi dengan NGAF untuk proteksi PC pengguna melawan virus.  

BAB 2 Rekomendasi Pedoman 

2.1 Skenario: 
Pada perusahaan besar IT mengalami ancaman keamanan internal dan eksternal sejak 

lama. setelah membeli NGAF dan ES Sangfor secara bersama diharapkan dapat melawan 

ancaman keamanan tersebut. 

2.2 Test Tools 
1. Untuk menguji Botnet, anda dapat menggunakan SANGFOR_NGAF_v8.0.17_Best 

Practice_Integrated Coorelation & Response with Endpoint Secure.7z, cari di PMO. 

Jalankan wannamine.exe di PC, wannamine.exe akan memcoba menggunakan DNS untuk 

mencari URL dari Botnet, tetapi sebenarnya tidak akan mengakses URL dari Botnet... 

 

 

2. Ketika anda menjalankan program, mungkin akan terjadi kesalahan terkait api-ms-win-

crt-runtime-l1-1-0.dll, Jadi disarangkan untuk mengunduh  Visual C++ Redistributable 

Runtimes All-in-One dan menginstall semua yang berkaitan dengan Visual C runtime 

libraries. 

Catatan: Sistem Operasi yang berbeda akan muncul kesalahan yang berbeda. Anda dapat 

mencari solusi tersebut di Internet, akan tetapi biasanya kasus kesalahan tersebut adalah 

file Visual C Runtimes yang hilang. 

BAB 3 Konfigurasi 
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1. Periksa apakah NGAF diperbolehkan.  

 

2. Pastikan telah diperbaharui sampai yang terbaru.  

 

3. Konfigurasi untuk menghubungkan NGAF dan ES, anda hanya perlu mengisi IP dari ES.  
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4. Konfigurasi Security policy dan anda harus memilih sumber dan tujuan yang benar, atau 

policy tidak akan berfungsi. 
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1. Penyerang menjebak pengguna LAN untuk memasukan perangkat USB yang 

tidak dikenal, sehingga memicu virus worm [wannamine.exe] dan AF memblokir 

kerja yang mengirimkan trafik keluar menuju ke alamat domain yang berbahaya. 

 

Jalankan Server_new.exe pada PC Server: 

 
Konfigurasi alamat dari program klien, seting IP dari PC server dalam file: 
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Jalankan wannamine.exe pada PC clien: 

 
2. Lihat bukti kejadian host yang disusupi pada halaman User Security.  
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3. Lewati halaman Correlated Analysis of Compromised Host Process. 

 
4. Cari proses trafik keluar tertentu yang menangani inisiasi file tersebut.   
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5. Dapat dipilih beberapa cara untuk menangani file virus. 

 
6. Ketika virus worm pada klien telah dibersihkan, virus worm [wannamine.ext] 

akan bersih. 
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Anda dapat menemukan bahwa ES telah mengkarantina file virus tersebut.  
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7. Dapat di cari rekam jejak kebiasaan jahat. 
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