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BAB 1 Skenario 
Perusahaan National Postal memiliki banyak cabang dan toko diberbagai propinsi dan kota. 

Saat ini pelanggan memiliki permintaan untuk melakukan akses layanan web dari cabang 

dan toko ke kantor pusat, dan ingin memastikan transmisi data aman dan teracak/enkripsi. 

Pelanggan memiliki sistem bisnis secara terpusat yang berlokasi di kantor pusat, dan sudah 

lama menghadapi serangan dari hacker dan berbagai masalah keamanan lainnya. 

Pelanggan sudah bertahun-tahun menggunakan perangkat firewall, tetapi tidak dapat 

menghadapi serangan dari para hacker. Untuk memenuhi kebutuhan fungsi proteksi 

keamanan, pelanggan mengambil keputusan untuk mengganti perangkat di kantor pusat 

saat ini dengan perangkat dari Sangfor. Bagaimanapun pelanggan memiliki cabang yang 

sangat banyak, oleh sebab itu cabang tidak akan menganti perangkat untuk sementara. 

Dikarenakan cabang tidak memiliki perangkat dari Sangfor, jadi hanya bisa mengunakan 

solusi standar IPsecVPN dan tidak bisa menggunakan SangforVPN.   

 

Tentang IPsecVPN: koneksi IPSec VPN hanya dapat digunakan jika kedua tempat memiliki IP 

Publik yang tetap dan tidak mengunakan NAT. Rekomendasi untuk menggunakan koneksi 

mode aggresive ketika pasangan mengunakan alamat IP dinamik atau NAT.  

Pada lingkungan cabang dan kantor pusat saat ini mengunakan statik IP, jadi pilih untuk 

gunakan mode utama. Artikel ini akan mengunakan NGAF sebagai contoh untuk kedua 

tempat antara cabang dan kantor pusat. 

 

1.1 Langkah Konfigurasi 
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BAB 2 Konfigurasi HQ Perangkat A 
 

1. Periksa apakah lisensi IPSec telah aktif pada perangkat. Otorisasi IPSec memerlukan 

lisensi IPSec untuk penggunaannya. 
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2. Pilih port WAN untuk digunakan sebagai antarmuka jalur keluar dari IPSecVPN dan 

jadikan sebagai jalur yang dipilih. 

 

 

 

3. Konfigur phase pertama dari parameter IPSec 

 

Perlu di pilih jalur keluar, contoh, line 1 sebagai jalur utama, maka pilih line 1 sebagai jalur 

tetap untuk IPSecVPN. Masukan IP dari perangkat cabang dan “shared key”; nama dari 

perangkat pasangan/peer, contohnya untuk nama pasangannya adalah NGAF2. 
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Klik “Advanced”, pilih mode utama, dan konfirmasi algoritma authentikasi dan algoritma 

pengacakan/enkripsi. Ketika konfigurasi pada perangkat lainnya diperlukan untuk memiliki 

algoritma yang sama pada perangkat pasangannya. 

 

4. Konfigurasi parameter untuk phase kedua dari IPSec. 

 

Policy Inbound di isi dengan segmentasi jaringan dari cabang, dimana segmentasi jaringan 

dari paket data cabang yang perlu di kirimkan ke tunnel VPN pada perangkat sehingga 

perangkat saat ini dapat dibuat route untuk return paket, dan pilih perangkat NGAF2 yang 

telah kita beri nama pada langkah pertama. Inbound Service biasanya perlu dipilih “All 

Services”, dan opsi adalah “All TCP Services”. Jika opsi ini digunakan , pengujian mengunakan 
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ping akan gagal dikarenakan hanya layanan TCP yang diperbolehkan untuk melewati tunnel 

VPN. 

 

Outbound Policy berarti memperkenalkan segmen jaringan internal dari perangkat saat ini 

jadi perangkat pasangan dapat membuat route untuk return paket. Outbound Service 

biasanya perlu untuk memilih “All Service”, dan opsi umum “All TCP Services”. Jika opsi 

umum ini digunakan, ping akan gagal karena trafik UDP tidak boleh melewati tunnel VPN. 

 

5. Langkah ke tiga untuk IPSec. Langkah ketiga biasanya adalah algoritma dari 

pengacakan/enkripsi umumnya tidak perlu dilakukan perubahan cukup lakukan klik tombol 

OK. 

 

6. Konfigurasi antarmukan jaringan internal dan segmen jaringan.



Establish IPsecVPN 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 6 

 

7. Aktifkan layanan VPN. Layanan VPN pada umumnya tidak aktif. Anda perlu 

mengaktifkannya secara manual sebelum layanan VPN agar dapat digunakan. 

 

BAB 3 Konfigurasi Cabang Perangkat B 
1. Pilih port WAN untuk digunakan sebagai antarmuka jalur keluar dari IPSecVPN dan 

jadikan sebagai jalur yang dipilih  
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2. Konfigurasi phase pertama dari parameter IPSec.

 

Konfigurasi parameter termasuk IP dan shared key dari kantor pusat. Shared key harus 

sama dengan shared key yang telah dikonfigurasi pada perangkat di Pusat. Perlu 

diperhatikan untuk mengaktifkan dengan memilih “Auto connect”. Setidaknya salah satu 

dari perangkat tersebut harus diaktifkan “Auto connect”. Jika kedua perangkat tidak ada 

yang menggunakan “Auto connect”, koneksi VPN tidak akan terjadi. 

 

Mode algoritma authentikasi, dan algoritma pengacakan dari perangkat cabang harus sama 

dengan perangkat yang dipasang di Pusat, jika tidak authentikasi akan gagal. 
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3. Konfigurasi parameter IPSec Phase 2.

 

Pada Inbound Policy masukan segmen jaringan intranet dari cabang, yang artinya perangkat 

ini akan membandingkan segmen jaringan mana dari paket data cabang yang akan dibawa 

melalui tunnel VPN sehingga perangkat dapat menetapkan route untuk mengembalikan 

paket data saat ini, dan pada Peer device pilih NGAF1 yang telah kita buat pada tahap 

pertama. Inbound Service perlu kita ubah isinya menjadi “All Services”, dan opsi ini perlu 

dirubah karena secara default berisi “All TCP Services”. Jika opsi default ini kita gunakan, 

maka pengujian dengan mengunakan ping akan gagal karena hanya layanan TCP saja yang 

diperbolehkan untuk melalui tunnel VPN ini. 

 

Outbound Policy berarti memperkenalkan segmen jaringan internal pada perangkat 

sehingga perangkat pasangannya dapat menetapkan route untuk pengembalian paket. 

Outbound Policy perlu kita ubah menjadi “All Services”, dan opsi ini dirubah karena secara 

default berisi “All TCP Services”. Jika opsi default ini kita gunakan, maka pengujia n dengan 

mengunakan ping akan gagal kerna hanya layanan TCP saja yang diperbolehkan untuk 

melalui tunnel VPN ini.  
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4. Langkah ke tiga dari konfigurasi IPSec. Langkah ke tiga biasanya adalah algoritma 

enkripsi/pengacakan, biasanya juga tidak perlu modifikasi, cukup tekan OK.

 

5. Konfigurasi interface jaringan internal dan segmen jaringan.

 

6. Aktifkan layanan VPN. Pada layanan VPN secara default adalah non-aktif. Anda perlu 

secara manual untuk mengaktifkan layanan VPN agar layanan dapat berjalan normal. 
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BAB 4 Mengetahui Status IPsecVPN 
1. Mengetahui pencatatan sistem yang berhubungan dengan layanan VPN pada perangkat 

Kantor Pusat dan perangkat Cabang. 

 

perhatikan apakah ada catatan peringatan dan kesalahan. Jika ada pencatatan kesalahan, 

anda perlu merubah konfigurasi sehubungan dengan pencatatan kesalahan tersebut. 

2. Ketahui status dari layanan dari VPN. Jika informasi sehubungan dengan tunnel dapat 

tersaring, berarti VPN telah berhasil terjalin antara Kantor Pusat dengan Kantor Cabang. 
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3. Pada PC intranet Cabang, coba lakukan ping ke PC intranet kantor Pusat, dan uji apakah 

PC 192.168.2.2  pada kantor cabang dapat melakukan ping kepada PC 192.168.1.3. Jika ping 

berhasil makan komunikasi normal. 

 

BAB 5 Perhatian 
1. Disarankan untuk mengunakan perambah/browser IE untuk melakukan konfigurasi 

perangkat VPN dan gunakan fungsi kompabilitas perambah. 



Establish IPsecVPN 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 12 
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2. Konfigurasi VPN memiliki opsi “OK” yang banyak, pastikan melakukan klik “OK” setelah 

menyelesaikan konfigurasi untuk memastikan konfigurasi dapat berlaku. 

 

3. Saat pengujian konektivitas, disarankan untuk mematikan firewall pada PC intranet 

kantor pusat dan cabang untuk menghindari kegagalan uji ping karena sistem firewall tidak 

dimatikan. 
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4. Pemecahan masalah dapat diaktifkan untuk uji IP untuk menghindari pencegatan paket 

data karena konfigurasi policy NGAF. 
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