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Establish [PsecVPN

BAB 1 Skenario

Perusahaan National Postal memiliki banyak cabang dan toko diberbagai propinsi dan kota.
Saat ini pelanggan memiliki permintaan untuk melakukan akses layanan web dari cabang
dan toko ke kantor pusat, dan ingin memastikan transmisi data aman dan teracak/enkripsi.
Pelanggan memiliki sistem bisnis secara terpusat yang berlokasi di kantor pusat, dan sudah
lama menghadapi serangan dari hacker dan berbagai masalah keamanan lainnya.
Pelanggan sudah bertahun-tahun menggunakan perangkat firewall, tetapi tidak dapat
menghadapi serangan dari para hacker. Untuk memenuhi kebutuhan fungsi proteksi
keamanan, pelanggan mengambil keputusan untuk mengganti perangkat di kantor pusat
saat ini dengan perangkat dari Sangfor. Bagaimanapun pelanggan memiliki cabang yang
sangat banyak, oleh sebab itu cabang tidak akan menganti perangkat untuk sementara.
Dikarenakan cabang tidak memiliki perangkat dari Sangfor, jadi hanya bisa mengunakan
solusi standar IPsecVPN dan tidak bisa menggunakan SangforVPN.

Tentang IPsecVPN: koneksi IPSec VPN hanya dapat digunakan jika kedua tempat memiliki IP
Publik yang tetap dan tidak mengunakan NAT. Rekomendasi untuk menggunakan koneksi
mode aggresive ketika pasangan mengunakan alamat IP dinamik atau NAT.

Pada lingkungan cabang dan kantor pusat saat ini mengunakan statik IP, jadi pilih untuk
gunakan mode utama. Artikel ini akan mengunakan NGAF sebagai contoh untuk kedua
tempat antara cabang dan kantor pusat.
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1.1 Langkah Konfigurasi
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Establish [PsecVPN

1. Confirm License and Network Inofmation

2. Configure phase I, Need fill in Device2 information

. ' 3. Configure phase II
~ { 1. Configure Devicel ] { —
| 4. Configure phase III

5. Enable the log audit function of AD Server

1. Confirm License and Network Inofmation

2. Configure phase I, Need fill in Device1 information

Configure Steps

3. Configure phase II

o ~[ 2. Configure Device2 } I
| 4. Configure phase III

5. Enable the log audit function of AD Server

1. Check the system log for errors

| 2.Check if IPsec is established
| 3. Check Status |~
| 3.Check whether the two parties communicate normally

BAB 2 Konfigurasi HQ Perangkat A

1. Periksa apakah lisensi IPSec telah aktif pada perangkat. Otorisasi IPSec memerlukan
lisensi IPSec untuk penggunaannya.

| System Time ” Network H Local ACL ” Web UI | SMTP Server ” Authorization ” Privacy Options |

» Network Authorized User: test, Expiration Date: 2020-09-23
» Objects
} Policies @ Device Basics
~ System Gateway 1D: FS77ACE3
4 General
» System
. C Network License
» Logging Options
EEC
» Alarm Options
» Central Management Device License SSL VPN
Determine how many WAN links and VPN branch Determine the maximum number of concurrent
» Security Capability Update sites are allowed users
B ST = Branch VPN Sites: 2 « Max Concurrent Users: 2
« Danawi icense: Ps

|» Maintenance
|» Troubleshooting

» High Availability g Security Capabilities Update and Security License

# Basic and Advanced Security License
» Authentication System

b Security Solution Basic Functionality ) ) ) Advanced Functionality'. N
Access Control, Intrusion Prevention, AFT Detection, Web App Protection, Realtime Vulnerability Analytics,
Content Security and more to ensure gateway Anti-defacement and more to ensure security of

security business systems

# Sangfor Engine Zero License

Sangfor Engine Zero Function License Engine Model Update

Sangfor Engine Zero based file verification identifies Continuously updates Sangfor Engine Zero on file
known and unknos virus vanants with engine's verification to detect and defend against known and
self-learning capabil unknown viruses
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Establish [PsecVPN

2. Pilih port WAN untuk digunakan sebagai antarmuka jalur keluar dari IPSecVPN dan
jadikan sebagai jalur yang dipilih.

3. Konfigur ph

Navigation

W4 [Pmeiv] b W@

Perlu di pilih jalur keluar, contoh, line 1 sebagai jalur utama, maka pilih line 1 sebagai jalur
tetap untuk IPSecVPN. Masukan IP dari perangkat cabang dan “shared key”; nama dari
perangkat pasangan/peer, contohnya untuk nama pasangannya adalah NGAF2.
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Establish [PsecVPN

Address Description operation
30.30.30.2 Line 1 Edit Delete

Mo.11  Totall

St v =l

Static 1P 030302
Ve interfsce

Rathentication: [Pre s Key e

4TPSec VPN

ol D

=
S

o

Cartificats Management Advanced oK Cancel
=

» Objects

¥ Policies -

Wihat's New

Klik “Advanced”, pilih mode utama, dan konfirmasi algoritma authentikasi dan algoritma

pengacakan/enkripsi. Ketika konfigurasi pada perangkat lainnya diperlukan untuk memiliki
algoritma yang sama pada perangkat pasangannya.

Toterfaces g

N vice

Hetwark |

? Interfaces [ stas Device. Rdgeess suthentcation Connection Mods ___ISaMP Lfetimelsec) Descrigtion une Operstion
Routing [ enatied  nGarz 3;03030.2 B Advanced Options -- FITRHEE ¢ tne 1 £at Oclete
Virtual Wire W4 [Pgeiv] b W @ - Wo.14  Toall
Aedvanced Optians.

TSAKMP Lifetime: paoo (s)

ssuen
KKKKKK . Max Attempts: 10

s o ain e ~

Bosics

Local Users

VPN Connedions
Virtual TF Poal

VPN Interface

Multiine Options

(=){5-80)

Mo Timeout Count: 5 (1-8)
SD-WAN Path Selection

Local Subnet
Tunnel Routs

ISAKHF Algarithm
41PSec vPH

Authentieation: Encryption:
Phase T

wos v [soes v
Phace 1

Security Options

Objocts.
Certficate Management

Advanced

» Objects
* Policies M

Navigation Do || P 1

4. Konfigurasi parameter untuk phase kedua dari IPSec.

Security Options *| | Status

Inirfaces
» Status Al o
- Network 4dd__ Delete Pty
 imerfaces g O sunas wme  seew peer device imbound serice oescription oparation
Routin 192.168.0.0/
na WeAFZIN HGAF: A Servi Edt Delet
O Enabled iGAF2 — IGAF2 Services
Virtual wire
W4 [Pgeiv] b W@ o1 Tomla
Advanced Opbans.
"
“wsecwn Outbound Policy
stons 2dd | Delete petey amefsource PiPeer DG
. ,D Status Name Source P Peer device Outbound Serviee Security Optians Descrgtion Cperation
1982.188.1.00
Enabied neaFIOUT warez Al serices -mds-des it Delete
o 255.255.255.0 e
W4 [Pagerv] b W & Mo.1-1  Totsl1
Phase 11
Secumty Opt
Objects
Certficate Monagement
Advanced
» Objects
» Policies 1

Policy Inbound di isi dengan segmentasi jaringan dari cabang, dimana segmentasi jaringan
dari paket data cabang yang perlu di kirimkan ke tunnel VPN pada perangkat sehingga
perangkat saat ini dapat dibuat route untuk return paket, dan pilih perangkat NGAF2 yang
telah kita beri nama pada langkah pertama. Inbound Service biasanya perlu dipilih “All
Services”, dan opsi adalah “All TCP Services”. Jika opsi ini digunakan , pengujian mengunakan
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Establish [PsecVPN

ping akan gagal dikarenakan hanya layanan TCP yang diperbolehkan untuk melewati tunnel

VPN.

Virtusl 1P Pocl

VEM Interface
Mukting Dptioas
SD-WanN Path Selection
Loeal Subet
Tunned Roate
4 Psec PN

Phase |

Phase II

Security Dptioas
Chjects

Certificate Management
Advanced

» Objects.
» Policies.

|| ashboard || Phaser *

Inbound Policy
Add | Delete

[ status

O] enabied

Outbound Policy
add | Delete
[ status

[ Ensbled

v

W 4 Pamiv] b

W4 [raserv] b

NGAFIN

Name
NGAF1OUT

Searce
192.160.2.0/
268.285.265.0

Source 1P

192.168.1.0/
255.255.255.0

[Subnet v

19216820

Edit Delete

Mo.1-1 ol

esr 0]CL

Gperstion

Edt Delete

Mol Totall

Outbound Policy berarti memperkenalkan segmen jaringan internal dari perangkat saat ini
jadi perangkat pasangan dapat membuat route untuk return paket. Outbound Service
biasanya perlu untuk memilih “All Service”, dan opsi umum “All TCP Services”. Jika opsi
umum ini digunakan, ping akan gagal karena trafik UDP tidak boleh melewati tunnel VPN.

“Ipsecyn
status
Basics
Local Users
VPN Conmections
virtual 7 Pool
PN Interface
Muiine Options
SO-WAN Path Selection
Local Subnet
Tunnel Route
a1Psec vem
Phase 1
Phase 11

‘Security Gptinns

Objects.
Certficate Management
Advanced

» Objects.
» Policies

Qutbound Policy
Add || Delete

Status

Enabled

v

W o4 [pagerv] b

Hame

NGAFZIN

"o

Hame

WaAF10UT

"o

Saurce 1P

255.255.255.0

Source 1P

255.255.255.0

Hare: WGAFTGUT
Geserat

Source Subret <]
Subnet 192.168.1.0

Hetmask [255.255.2550 |

Espiry Time:

) En:

his Policy

[] perfoct Farward Secrecy(PFs)

Caneel

brvice Security Cations

as0-mds-des

5. Langkah ke tiga untuk IPSec. Langkah ketiga biasanya adalah algoritma dari
pengacakan/enkripsi umumnya tidak perlu dilakukan perubahan cukup lakukan klik tombol

OK.

» Status
* Netwark
Interfaces
Routing
Virtual Wire
Advanced Options
ssLvn
4TPSecvPH
Status
Basics
Local users
Ve Connections
Virtual 1P Pral
VPN Interface
multilin Options
SD-WaH Path Selection

Local Subnet

Objects
Certificate Managament
advaneed

Dashboard || Phase 1

=

Name
expemds-des
expmds-des
espemdseass
exp-mds-aea255
esp-shal-des
esp-shal-3des
esp-shat-aes
esp-shal-aes256
Default sacurity option

Protocal Authentication Algrithm

¢

e
e
=
e
e

ese

[

.

shat
£
sta1
sl
sta1

add

Duseription

6. Konfigurasi antarmukan jaringan internal dan segmen jaringan.
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Establish [PsecVPN

Havigation

‘Subnes Mask.
255.255.255.0

7. Aktifkan layanan VPN. Layanan VPN pada umumnya tidak aktif. Anda perlu
mengaktifkannya secara manual sebelum layanan VPN agar dapat digunakan.

Navigation

fep—y WaN Traffic: —TRESURAT Dutbound:
5 VPN Traffic: Inbound: Outbound:
== o cach Eomcs (g T imio O |

» Routing
Connection Username Description Trpe Realtime Traffic (In/Out)

BAB 3 Konfigurasi Cabang Perangkat B

1. Pilih port WAN untuk digunakan sebagai antarmuka jalur keluar dari IPSecVPN dan
jadikan sebagai jalur yang dipilih

Navigation Phaze

T

Link State Detection
Specify link state detecticn method(s).
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Establish [PsecVPN

2. Konfigurasi phase pertama dari parameter IPSec.

Navigation < Options " | Intefoces

o

Intertaces acddress Camnection Mode  1SAKME Listimesec) - peration
Rowtirg Enabied  MGAFS 10.10.0.2 Pre-Shared ey Main Mede 3500 Une 1 Edit Delete
wirtusl Wire { [rage1 v -

Wo.i-d  Totall
+ Advanced Options

SSLVPN
alPsecPn
Status
e
Local Users
VPN Connections.
Virtual IF Pool
VBN Intarface
Mauteline Opticas
SD-WAN Path Selebtion
Local Subast
Tunnel Route:
!

4 1¥5ec vPH

Objests
Certiicate Management
Advanced

Konfigurasi parameter termasuk IP dan shared key dari kantor pusat. Shared key harus
sama dengan shared key yang telah dikonfigurasi pada perangkat di Pusat. Perlu
diperhatikan untuk mengaktifkan dengan memilih “Auto connect”. Setidaknya salah satu
dari perangkat tersebut harus diaktifkan “Auto connect”. Jika kedua perangkat tidak ada
yang menggunakan “Auto connect”, koneksi VPN tidak akan terjadi.

a1psecvn Device Mame: GaF1
Starus Description:
Basics
[vtacing Line: Line 1 2 [ol |
Local sers
mmmmmm ors address Type: Static 17 =~
Virtual 1# Pool Static 1P+ fatatez
VP Interface = smi [Pre-Shored ey 1]
Mulline Gpticn:

unnel foute
{Fsec VN ‘Wark as secondary apsliance
Phiase 1
Enbled st conne
Phase 11 = = “

Objests

Certiicate Management Advanced oK Cancel

Advancad

} Objects

? Policies

» System

} Authentication System
¥ Security Solution

Mode algoritma authentikasi, dan algoritma pengacakan dari perangkat cabang harus sama
dengan perangkat yang dipasang di Pusat, jika tidak authentikasi akan gagal.

Phase 1 * || Securty Qptions | nterfaces *

ere s [0
pertion
e et Deete

Wo.l-1  Tetall

peoo alc]

|n
Vamtode v] |

MODP1024 Group( [&]

Local users

VPN Connections.
virtual 17 Pool

VPN Interface
Multiline Opticns
SD-WAN Path Selection
Local Subnet

ISAKHE Aigorithm
Tuninel Route =

Authentcation: Encryption:
+TPSec o HOS
Phase 1

Phuase 11

Sacurty Dptions

Obiects
Canificats Managemant
Advanced

» Objects
+ Policies

* System

» Authentication System
b Security Solution
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Establish [PsecVPN

3. Konfigurasi parameter IPSec Phase 2.

Navigation

Objects
Certiicate Management

Advanced

Status
Enabled

W4 [Peeiv] b H 2

nGaF1IN

name

nEAF2OUT

Source 17
192,168,1.0/
255.255,255.0

Source 1P
192.168.2.0/
255.255.255.0

uuuuu

Pear devics

HGaFL

Inbound Service

all Services

Qutbound Service

Security Options

esp-midS-des

Daseription

oparaticn

£ Delete

Mo.1-1  Totall

Pada Inbound Policy masukan segmen jaringan intranet dari cabang, yang artinya perangkat
ini akan membandingkan segmen jaringan mana dari paket data cabang yang akan dibawa
melalui tunnel VPN sehingga perangkat dapat menetapkan route untuk mengembalikan
paket data saat ini, dan pada Peer device pilih NGAF1 yang telah kita buat pada tahap
pertama. Inbound Service perlu kita ubah isinya menjadi “All Services”, dan opsi ini perlu
dirubah karena secara default berisi “All TCP Services". Jika opsi default ini kita gunakan,

maka pengujian dengan mengunakan ping akan gagal karena hanya layanan TCP saja yang
diperbolehkan untuk melalui tunnel VPN ini.

» Status

+ Natwark

intertaces

tnbound Policy
add || Delete
[ Seatus

1 Enabled

i [Pageiv] b

Outbound Poficy
Add | Delate

[ status

Enabled

Hame:

NGAFIIN

NEAFZOUT

Souree 18

192.188.0.0/
255.255.255.0

sssssss

152.168.2.0/
265.265.285.

Hame: naaFN|

4 [Pageiv] b W2

Multiline Optiens

‘SD-WAN Fath Selection

] Enable This Policy

Local Subret
Tuanel Route
PS0c vPH
Phase I
Phase 11
Securty Gptions
Objects
Certiicate Management

Advanced oK. Cancal

+ Objects

+ Policies

? System

} Authentication System

? Security Solution

Outbound Policy berarti memperkenalkan segmen jaringan internal pada perangkat
sehingga perangkat pasangannya dapat menetapkan route untuk pengembalian paket.
Outbound Policy perlu kita ubah menjadi “All Services”, dan opsi ini dirubah karena secara
default berisi “All TCP Services”. Jika opsi default ini kita gunakan, maka pengujia n dengan
mengunakan ping akan gagal kerna hanya layanan TCP saja yang diperbolehkan untuk
melalui tunnel VPN ini.
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Establish [PsecVPN

Navigation

» Status.

Tunnel Route
alPsec v
Phase 1
Ehase 11
Security Options
Objects

Contificate Managoment
advanced

» Objects

Inbound Palicy
= Metwork add || Delete
* Interfaces Status Hame Source IF
> Routing [ Enshled HGAFIIN [
* Virtual ien
* hdvanced Options W4 [meiv] b oW @
ssuvem
p—— Outbound Policy
Status Add  Delete
Basics ] stams name Source 1
Lacal Users O et S 19216820/
VN Comnestions 2852552550
Vartual 17 Pool W 4 [rgiv] b W@
PN tnface
[ -
SD-WAN Path Salection
Local Subnet

» Policies.

» System

» Authentication System

» Securty Solution

ssssss Subner !
‘Subaet 15216620

() o

1 Enable This Poiicy
L) Perfect Forward Secrecy(PFS)

Inbiound Service

Security Options

wsp-md5-des

4. Langkah ke tiga dari konfigurasi IPSec. Langkah ke tiga biasanya adalah algoritma
enkripsi/pengacakan, biasanya

Objects
Cartificate Managament
advaneed

5. Konfigurasi interface jaringan int

Dashbowd || Phase]

Status | Intert

esp-shal-3des
wsp-hat-aes
esp-shal-aes256
Defalt security aption

gegeggoge

Locsl Users.
VPN Connactions.
virtual 1

Multiine Opticns

SD-WAM Path Selection
Local Subaet

Tunel Route

1PSec ven

Objects

Certiicate Management
Advanced

» Objects

» status
—— Interfaces
T s
* Routing Interface Siatus | LAN Interface.
» irtual Wire O enabled etha
+ Advanced Dptions
i VPN Tnterface 1P
ssuen
® o
1psecirn
e 1P Address: 1701220 254
Basics ) spectied

+ Policies

* System

» Authentication System
» Security Solution

ventication Algorithm

add

ernal dan segmen jaringan.

Phasell # 1| stotus Log

Subnet Mask
255.255.255.0

juga tidak perlu modifikasi, cukup tekan OK.

Duseription

Oparatian
Edit Delete

et Delete
Edt Delete

it pelete
Edt Delete
Edt Delete

it Deleta
Edit Delete
Edit

Operation

Edit

nat's tew

6. Aktifkan layanan VPN. Pada layanan VPN secara default adalah non-aktif. Anda perlu

secara manual untuk mengaktifkan layanan VPN agar layanan dapat berjalan normal.
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» Status A foms:
« Hetwork :
o e nbound: :
Intertaces
resPerPage [ ] «<s Page Total enries =) Tunnel WAT Ststus Refresh Gisiay Options sty maten a
Routing
cisconnect Connection Userame Description Trpe Reattime Trafic (In/0ut) Internet 1P L Time Connected Protacol
Vitual Wire

advanced options
SsLven

4 1PSecurn

Multiing Opticns

Fath Seluction

41PsecvEn
Phase 1
Phase 11
Security Optics

Obgacts.
Cantificate Management

......

» Objects.
» Policies

BAB 4 Mengetahui Status IPsecVPN

1. Mengetahui pencatatan sistem yang berhubungan dengan layanan VPN pada perangkat

Kantor Pusat dan perangkat Cabang.

m— options i
y— ™ Troe Time ouaie
m— 1 VPMSemice 1 16310 fipsee. A
3 VNS i 163110 lipsec_upollikn_s2:940] 5 for phase I, the s
* Palicies 1 VPM Service : 164310 s I S Iocalid [FV4_ADDR_SUBNET:183.168.1.0/255.255.255.0, remate i IPV4_ADOR,_S
~ Sestem 4 Ve ; 1643210 e (onGA2:30. Phace 1 successiuty.
pr—] 5 v Senace ’ szt fpeec. [onGara:30.30. device ven
= 6 Ve Sewe P e i rancarzisn. . device
. o R -
P 5 Ve - e aion for phase L, uses configuration NGAFZ:10.10.10.2<0> and stars creaing SA.
’ VPN Servics Debug 16:43:10 Logging
s 0 venSee betn 16310 Fiinie omina
vy oy e u s vws t6um0 itr pebup E
2 venSee beta s6uzi10 -
Y e — e Selec srogramms e the rested loge:
1 VPN Service Debug 164310 Programs + 28800 0][2:4 1 0]{3:5 1 0]
15 Ve Servioe Debug 18:43:10 [E_vom service 1, soooiz:a 1oy 101
6 v Senace Debug 1610 £ or Aspcaion 16709:208.00000001> o fournd chid s with i 3beact72
7 VM Service Debug 16:43:10 MuneDetect $208:00000000 >]Save v a5 base iv for child sa.
= Vs Detug ezt 2100223 1 0J(2:42 0)f4:11 1 0]fs:13 3500 0]
13 VN See beta proe | oirz:s 1 03304 2 paina 1 ouisexz 3600 07
2 vmser o 16:43:08
2 VP Service Info 16:43:08 4 configuration update..
7 s o 16:43:08 i has basn charaed,
D St 164308 = oy +Strbutes 11T
2 vwse o 16:43:08 =l
3 wmsenies Bebug 16143108 webagenconia_ine:385] Vrctimitz_Mask' => 0.8.0.0
= vemserer Detug 16:43:08 (wabagentconfia_ine:385] Voctimit2_Davice' => eths’
z VFM Service Debug 16:43:08 [webagent][config_line:385) ‘WncLimit2_Default’ =» ‘1
3 VP Servce Dot proe e agenticaniy_ines185] Vnetimits_Mask => 0.0.0.0
3 v semice Detug 16143208 webagen]cenfiy_ine:385] Vnctimits_Device => ethd’
B VP Servce Dot proe weagenticeniy_ines185] Vnctimits_Default => "1
3 v semice Detg 1m0 {webagent]{conig_ine:385) Vinctimi_Couat = 7'
2 VM Servee Dot proe e agenticanig_ines185] et Status => T
3 VM Serer Detua 16:43:08 (wabagenticonfia_ine:365] Line_Status' => 0 N
3 VM Servee Dot 16308 webagenticaniy_ines385] et Status == T
H 4 Page| 1of6 b M | & Entries PerPager] 50| 1-50 of 288

perhatikan apakah ada catatan peringatan dan kesalahan. Jika ada pencatatan kesalahan,
anda perlu merubah konfigurasi sehubungan dengan pencatatan kesalahan tersebut.

2. Ketahui status dari layanan dari VPN. Jika informasi sehubungan dengan tunnel dapat
tersaring, berarti VPN telah berhasil terjalin antara Kantor Pusat dengan Kantor Cabang.
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Establish IPsecVPN

Disabla VPN

me Connected  Protoco
2020-08-01 16:43:10_IPSEC_ESP

3. Pada PCintranet Cabang, coba lakukan ping ke PC intranet kantor Pusat, dan uji apakah
PC 192.168.2.2 pada kantor cabang dapat melakukan ping kepada PC 192.168.1.3. Jika ping
berhasil makan komunikasi normal.

BE Command Prompt

C:hwUser ﬂgFDP}ipiﬂﬂfig

Windows IP Configuration

Connection-s

y from 18
nly from 19
nly from 16

BAB 5 Perhatian

1. Disarankan untuk mengunakan perambah/browser IE untuk melakukan konfigurasi
perangkat VPN dan gunakan fungsi kompabilitas perambah.
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Establish [PsecVPN

Zoom (100%) >
Safety >
Open with Microsoft Edge Ctrl+Shift+E
Add site to Apps

— View downloads Ctrl+)

<LIPPO Manage add-ons
SUPPORT More services in Sangfor Tech .

129 (7511) Support Community F12 Developer Tools
Go to pinned sites

S U P P e RT Compatibility View settings

M Internet options
About Internet Explorer

e,

Smart Choice, Sangfor Solution

Compatibility View Settings

Q Change Compatibility View Settings

A

Add this website:

Websites you've added to Compatibility View:

i | NGAF Platform  vAF-

Username

Password

[ Display intranet sites in Compatibility View
[J use Microsoft compatibility lists
Learn more by reading the Internet Explorer privacy statement
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2. Konfigurasi VPN memiliki opsi “OK” yang banyak, pastikan melakukan klik “OK” setelah

menyelesaikan konfigurasi untuk memastikan konfigurasi dapat berlaku.

P Addres: Subnet Mazk aperation

b Status e
~ Network add
Interfaces.

Objects

Certficate Management

Advanced

3. Saat pengujian konektivitas, disarankan untuk mematikan firewall pada PC intranet
kantor pusat dan cabang untuk menghindari kegagalan uji ping karena sistem firewall tidak
dimatikan.

@& Windows Defender Firewall - ] X

— v ﬂ « AllC.. » Windows Defender ... v [¥] Search Control Panel 2

Control Panel Home Help protect your PC with Windows Defender Firewall
Windows Defender Firewall can help to prevent hackers or malicious software from gaining access to
Allow an app or feature your PC through the Internet or a network.
through Windows Defender
Firewall . .
Update your Firewall settings
) Change netification settings
. Windows Defender Firewall is not using the
% Turn Windows Defender recommended settings to protect your
Firewall on or off computer.

) Restore defaults

GUse recommended settings

What are the recommended settings?
®) Advanced settings

Troubleshoot my network l g Private networks Mot connected ()

. @ Guest or public networks Connected ()

Metworks in public places such as airports or cafés

Windows Defender Firewall state: Off

Inceming connections: Block all connections to applications that are not
on the list of allowed applications

Active public networks: = Metwork ?
Maotification state: Do not notify me when Windows Defender
Seealso Firewall blocks a new app

Security and Maintenance

Metwork and Sharing Centre
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Windows Security

fit  Home
| O Virus & threat protection
2 Account protection
@) Firewall & network protection
B App & browser control
L Device security
% Device performance & health
h

Family options

@ Settings

Last scan: 7/31/2020 1:21 AM (quick scan)
0 threats found.

Scan lasted 22 seconds

16348 files scanned.

Quick scan

Scan options
Allowed threats

Protection history

s, Virus & threat protection
i -
settings
Cloud-delivered protection is off. Your device
may be vulnerable.

Turn on

Manage settings

Dismiss

~ Virus & threat protection
" updates

Protection definitions are out of date.
Check for updates

Check for updates

Who's protecting me?

Manage providers

Help improve Windows Security

Give us feedback

Change your privacy settings
View and change privacy settings
for your Windows 10 device.
Privacy settings

Privacy dashboard

Privacy Statement
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Windows Security
6
m Home

| O Virus & threat protection
2 Account protection
) Firewall & network protection
B App & browser control
Device security

Device performance & health

@ @

Family options

Virus & threat

%

protection settings
View and update Virus & threat protection
settings for Microsoft Defender Antivirus.

Real-time protection

Locates and stops malware from installing or
running on your device. You can turn off this
setting for a short time before it turns back on
automatically.

o Real-time protection is off, leaving your
device vulnerable.

@ or

Cloud-delivered protection

Provides increased and faster protection with

Do you have a question?

Get help

Help improve Windows Security

Give us feedback

Change your privacy settings
View and change privacy settings
for your Windows 10 device.
Privacy settings

Privacy dashboard

Privacy Statement

@ Settings

access to the latest protection data in the cloud.
Woarks best with Automatic sample submission

turned on.
A Cloud-delivered protection is off.  Dismiss
Your device may be vulnerable.

@ or

Automatic sample submission

Send sample files to Microsoft to help protect
vou and ofhers from notential threatrs. We'll

4. Pemecahan masalah dapat diaktifkan untuk uji IP untuk menghindari pencegatan paket
data karena konfigurasi policy NGAF.

» Status

Loca Unars || st

Status: ot condusting troubleshasting currently

¥ Netwark

+ Objects

+ Policies

* System
4 General
Sratem
Logging Options
alarm Options

Central Management

Security Capabilty Update
Administrator
* maintenance

+ High Avadahility

Method:  (® Precise traffic analysis (i) Giobal pacsthrough and anshysis L2 packet passthrough

This s recommended when individusl network, service or application is disconnected. Specify arc 1P or dst IF/domain name to analyze matching data pockets and locate issues precisely.

0 st IP/Domain Hame: D Protecl: Ly |w

B 192.168.2.2

Passthrough: & Enasle O clase

Status: [] Allowsd (D

192.168.1.3

Turn on|

Results (0}
& Refresh
Status:

No.  Time

Allowed (0)  Whitehsted (0)

sew o P DstPet  Protocol Incoming Intarface | Outgoing Interface

all protacols v || 17 adaress, po 2

Status Description Operation
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