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BAB 1 Penjelasan Fungsi

Denial-of-Service (DoS) adalah serangan yang dapat melumpuhkan perangkat atau jaringan,
membuat tidak dapat diakses oleh pengguna. Serangan DoS dilakukan dengan membanijiri
target degan trafik atau mengirimkan informasi yang dapat memicu penyebab dari
kerusakan.

Denial-of-Service (DoS) attack is an attack meant to shut down a machine or network,
making it inaccessible to its intended users. DoS attacks accomplish this by flooding the
target with traffic, or sending it information that triggers a crash. Dalam kedua kasus,
serangan DoS menghilangkan pengguna yang sah (yaitu karyawan, anggota, atau pemegang
akun) dari layanan atau sumber daya yang mereka harapkan. Anda dapat mengaktifkan
anti-DOS pada fungsi NGAF.

BAB 2 Rekomendasi Pedoman

Skenario:

Contoh, Pelanggan UMKM dimana memiliki server web pada jaringan internal, dan
sering sekali diserang DOS oleh kompetitor, dimana hasilnya adalah server web
mengunakan sumber daya yang besar dan tidak dapat bekerja sesuai seperti biasanya.
Diperlukan pertahanan terhadap serangan DOS dari jaringan eksternal.

BAB 3 Instal Hyenae

1. Jalankan installer Hyenae, tekan tombol next untuk lakukan installasi.
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L7 Hyenae 0.36-1 Setup El (=] @

Welcome to the Hyenae 0.36-1
Setup Wizard

This wizard will guide wou through the installation of Hyvenae
0.3e-1,

It is recommended that vou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot wour
compuker,

Click, Mexk to continue.,

Mext = ] | Zancel |

2. Klik "I Agree" pada halaman, lalu klik "Next" lagi.

7 Hyenae 0.36-1 Setup El CL @

. Licenze Agreement

Please review the license kerms before inskalling Hyenae 0.36-1,
HY EMNAE

Press Page Down ko see the rest of the agreement,

:GNU GENERAL PUBLIC LICENSE -
Yersion 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. =htpifstors=
Evervone is permitted to copy and distribute verbatim copies
ofthis license document, but changing it is not allowed.

Preamble

The GHLI Grneral Public | icense is a free cobvleft license for

If vwou accept the terms of the agreement, click I Agree to continue. You must accept the
agreement ko install Hyenae 0,36-1,

| Cancel

< Back I Agree
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p o

|1 Hyenae 0.36-1 Setup E = @

. Choose Components

Choose which features of Hyenae 0,36-1 wou want to inskall,
HY EMNAE

Check the components wou want ko install and uncheck the components wou don't want to
install, Click Mext bo continue,

Select components ko install: WinPcap Ble=td]AdlE)
Hvenae
Hyenae Dasmon
HyenasFE
Space required: 14,.8ME
< Back [ Mext = ] [ Zancel ]

3. Setelah pilih posisi akan di install, klik install untuk menjalankan proses installasi.
":'L'! Hyenae 0.36-1 Setup E E@

. Choose Install Location

Choose the Folder in which ko install Hyenae 0.36-1.
HY ENAE

Setup will install Hyenae 0.36-1 in the Following Folder. Toinstallin a different Folder, click
Browse and select another Folder, Click Install to start the installation.

Destination Folder

Browse, ..

Spare required; 14.6MB
Space available: 33, 1GE

[ < Back [ Install ] [ Cancel ]

4. Permintaan instalasi WinPcap muncul, indikasi WinPcap akan muncul jika sudah
terinstall. Installasi dari WinPcap dapat dibatalkan dengan menekan tombo OK;

Catatan: Piranti Hyane memerlukan piranti WinPcap untuk di install, akan tetap jika
piranti wireshark telah terinstall pada PC maka tidak perlu lagi mengulan installasi
WinPcap. Jika belum terinstal ikuti langkah selanjutnya untuk menginstall WinPcap.
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54 Hyenae 0.36-1 Setup EI' = | = |

.. Installation Complete

Setup was completed successfully.,
HY ENAE

Completed

WWinPcap 4.1.2 Setup

o Anewer version of WinPcap (internal version 4.1.0.2980) is
JL already installed on this machine.
The installation will be aborted.

Mullsaft Inskall Swsbem vz, 46

= Back Cancel

5. Setelah instalasi selesai, klik tombol “Close”, sebaiknya lakukan restart PC supaya
piranti Hyenae dapat mengenali PIC.

:_',r Hyenae 0.36-1 Setup E' =l 22|
.. Installation Complete

Setup was completed successfully,
HY EMNAE

- -
T

e
L Completed
""'\-\.\_\_\__'_'_,..-F"

Showw details

Mullsoft Install Svwskem w2, 46

< Back Zancel

6. Klik menu start lalu jalankan piranti “HyenaeFE".
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7. Saat menjalankan interface dari piranti HyenaeFE, beberapa setingan dan tombol
perlu diperkenalkan sebagai berikut:

Operation Mode: Mode operasi, biarkan pilihan pada "Attack from local machine";

Network Interface: Network card, digunakan untuk memilih perangkat jaringan untuk
digunakan oleh piranti mengirim ke PC;

Network Protocal: Network protocol, IP-Version (IP version) ada IPv4 dan IPv6,
umumnya pilih pilihan dasar "IPv4", Packet Type (tipe paket) ada TCP, UDP dan tipe
lainnya, anda dapat memilih sesuai kebutuhan;

Send Parameters: parameter dikirimkan, set jumlah dari paket yang dikirim, interval
waktu pengiriman dan durasi pengingiriman.

Source Pattern: pattern asal, digunakan untuk set MAC asal, IP asal dan asal port saat
pengiriman paket data, format MAC-IP@port number, “%" artinya di buat secara acak;

Destination Pattern: pattern tujuan, digunakan untuk set MAC tujuan, IP tujuan dan
port tujuan dari paket data yang dikrimkan, format MAC-IP@port number, “%" artinya di

buat secara acak;

Execute: execute adalah tombol untuk memulai pengiriman paket

Catatan: Dalam process pengunaan Hyenae mengirim paket data, ada kemungkinan
kejadian paket yang dikirimkan terlalu cepat membuat PC menjadi bermasalah. Kami
sarankan untuk membatasi jumlah paket yang dikirimkan saat pengujian.
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B HyenaeFE IEI

TCF Packets

[Attack from local machine '] Source Pattern W30

[Realtek RTL&139/810x Fanily v |  |Destination Pattern %450

TCP Flags [[] F18 st [0 RsT

[F] psu [7] acK

IE-Version £ 7 TIL (Time To Live) 125

Pl e [TCP v] heknowledgement Ha u]

Window Size i}

[Wo packet Limit -)[ oo |-[ 1ooo Sequence Ho. Dffset 0

[Fo send delay »|| tooo |-[ so00 Sequence Ho. Iner. Steps 1

[Fo send duration +|| 1oooo |- [ 15000 e ol

Ho payload -

Command Line Usage

hyenae -I 1 -& 4 -a top -3 %-%@80 -d %-%@80 -f & -£ 126 -k 0 -w 0O -qg 0 -0 1

About ] [ Execute

Catatan:

Hyenae menggunakan komponen WinPcap, jadi pembacaan list dari NIC, akan muncul

beberapa nama NIC sebagai “Microsoft”, seperti halnya pada wireshark. Ketika jumlah
dari NIX terlalu besar.

Anda dapat mengirimkan paket melalui NIC yang berbeda dalam Hyenae untuk melihat
apakah trafik tertinggi dalam wireshark. Biasanya multiple NIC dalam Wireshark dan
pada beberapa NIC tersebut tidak memiliki trafik. Sangat mudah untuk melakukan

pengujian list NIC pada Hyenae dan list NIC dalam Wireshark. Maka dari itu temukan
NIC dari jaringan dalam Hyenae.

yr— Tox | g
‘Operation Mode 1O Echo Padets
B q S e qen

[Readk o oca madee =1 || sourcepansm s |(MEEE apis =222

— ] +
Neterk Interface [InteiR) Ethernet Connecton (2w Destination Pattern [wessem I -E

T ToLve) I —
Networkrotocd
Welcome to Wireshark

Prsion

Open

Desktopt
s\ 2053304900

<2p W16 KE)
cp (620 KE)

1228-080615.cop (16 KE)

ments\Tencent Files\23533 A tap Oipackets uniq fisg D10) 20201227- 19081 2.cop (S36KE)

Capture

p——

Ethernet
Local Area Connection* 11
Local Area Connection 24

fl Learn
=l

‘Command Lne Usage

User's

e - Wiki - Questions and Answers - Hailing Lists

¥ou are runring Wireshark 3.4.2 (v3.4,2-0-gaB33cf b 155). You receive automatic updates,

¥ Aeady toload or capture Ho Packets: Profie; Defast
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BAB 4 Konfigurasi Policy dari Serangan

DoS

Perangkat hanya memiliki "Outbound Attack Protection". Jika anda mengaktifkan

"Inbound Attack Protection", anda perlu mengaktifkannya dalam sistem konfigurasi.

» Status

» Monitor

| add ~| X

v @ + 2

E] view Attacker Sources

Navigation @ || system | RSO

& Refresh | [ This Device [ Traffic Blocks

Outbound Attack Protection Fectiorl

Description Type

» Network

} Objects

~ Policies

» NAT

4 Access Control
Application Control
Country Blocking
Connection Contral

4 Network Security
Policies.
Anti-DoS/DDoS
ARP Spoofing Prevention

Signature Model Learning

' Bandwidth Management
» Deployment Wizard
» Blacklist/Whitelist

» Custom Webpage

+ System

» Authentication Systam

» Next Gen Security System

Nao data available

Attack Source Zone

Status

Navigation

» Status

& System

’7 System Tlmew Network rLacal ACL_H7Web UI“H’ SMTP Serveri [ VLicensingﬁ‘ kPrivacy Opn'ons?

» Monitor

» Network

» Objects

~ Policies

» NAT

4 Access Control
Application Control
Country Blocking

Connection Control

4 Network Security
Policies
Anti-DoS/DDoS
ARP Spoofing Prevention
Signature Model Learning
| Bandwidth Management
» Deployment Wizard
» Blacklist/Whitelist

» Custom Webpage

» System

» Authentication System

» Next Gen Security System

Gratuitous ARP

ARP Broadcast Interval: 30

Business System/User Security Page Display Mode a;;!

(® Cached mode (recommended) Realtime mode

| Send TCP Reset message to reject request u_i/

Advanced

| Send TCP Reset message in mirror mode to reject request (i)
Base64 decoding (i)
Check Base64 error (i)
__|High performance for Internet access (i)
Respond to MAC address change of Network Neighborhood (i)
| Visible to Linux with traceroute command (i)

L Enab petwork load balancing on petwork 3 er (i
Enable protection against outside DoS attacks

4 Enable body identification (i)

Packet detection (i)

seconds (1)

OK

1. Pada menu, pilih proteksi DoS/DDoS, klik tombil Add, dan pilih jaringan external untuk
strategi proteksi serangan jaringan internal.
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Navigation [ oo |
» Status |+Md " X Delete | + Enable @ Disable | 4 Move Up ¥ Move Down T3 Move | & Refresh I__@Thls Device @Traffic Blocks
» Network | Inbound Attack Protection | tection Description Type
» Objects ety ound x;;z?giszﬂoittfglgl::d Abnormal Message: Enable
» Policies
v System

4 General

> System

» Logging Options
» Alarm Options

» Central Management

» Security Capability Update
» Administrator
[ Maintenance

4 Troubleshooting
» Troubleshooting
» Tools

> Logs

» High Availability

» Authentication System

} Security Solution

2. Masukan policy Input dan pilih asal yang tepat dan Area Tujuan. Jika anda memilih
Asal dan Tujuan Area, policy tidak akan berpengaruh.

» Status +4dd v+ X Delete | v Enable @ Disable | 4 Move Up ¥ Move Down T Move | 42 Refresh | [ This Device [ Traffic Blocks | |
» Network Ml No. | Name | i | | Type
5 Anti-DoS/DDoS: Enable
» Objects M 1 Dos Inbound Packet-Based Attack and Abnormal Enable
Lolicles Edit Inbound Attack Prevention X
= System Enable
4 General
» System
Logging Options Description:
» Alarm Options Source
Central Management External Zone: DMZasWAN L)

» Security Capability Update

(] Defi Against ARP Flooding Attack
» Administrator
[ Maintenance

Scan Prevention
4 Troubleshooting

S Type:
Troubleshooting o tyne Select type
» Tools
Defense Against DoS/DDoS Attack
Logs
? | Network Objects: LAN ['+]
» High Availability Attack Type: Selected: Defense against SYN ...
» Authentication System s
"] Log event "3 Deny
» Security Solution G G
‘ Advanced | | OK || Cancel \

Anda dapat mengkonfigurasi parameter untuk setiap tipe serangan, Contoh: anda
dapat mengatur threshold ke angkat yang lebih kecil untuk melihat pengaruh yang lebih
baik, jika dibutuhkan pengesetan pada trafik jaringan.

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com 8
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Navigation

Anti-DoS/DDoS

» Network

» Objects

» Policies

v System

4 General
» System
> Logging Options
» Alarm Options

> Central Management
» Security Capability Update
> Administrator
[ Maintenance

4 Troubleshooting
> Troubleshooting
» Tools

> Logs

» High Availability

» Authentication System

itIr ind Attac reventior

Defense Against DoS/DDoS Attack

SYN Flood | UDP Flood || DN Flood || 1cMP Flood || 1cPv6 Fiood II

Defense against ICMP fjpoding attack
Id(packets/sec):

bld(packets/sec):

Per-Dst-IP Packet Loss Thres|
Per-Src-IP Packet Loss Thresl
Address Block Period(sec):

|a00 |
200
300

Restore Defaults

» Security Solution

Advanced Protection

Packet-Based Attack || Bad IP Options | Bad TCP Options

Nal_'n_e

S
2
v

Advanced Protection

Packet-Based Attack
Name

|

Wroﬁg IP message

Bad IP Options || Bad TCP Options

1P strict src route option msg

KEEEEEEER

OK

] [ Cancel
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Advanced Protection 3

Packet-Based Attack Bad IP Options ‘ Bad TCP Options

Name

SYN packet fragmentation

TCP header flag bits are 0 only
SYN and FIN flag bits are 1
Only FIN flag bit is 1

KK [K][<][<]

OK Cancel

3. Didalam proses penggunaan Hyenae dalam pengiriman paket data, akan ada
beberapa kejadian seperti pengiriman terlalu cepat dan PC menjadi tidak dapat
berkerja. Saran kami untuk membatasi jumlah paket yang dikirimkan pada saat
pengujian.

Format alamat dari asal dan tujuan adalah sebagai berikut:

Source Pattern: Source pattern, digunakan untuk set Asal MAC, Asal IP dan asal port
dari paket data yang dikirimkan, format adalah MAC-IP@port number, “%" artinya di
buat secara acak.

Destination Pattern: pattern tujuan, digunakan untuk set MAC tujuan, IP tujuan dan
port tujuan dari paket data yang dikrimkan, format MAC-IP@port number, “%" artinya di
buat secara acak;

Pada saat anda memilih protokol yang berbeda, format dari contoh akan berbeda. Jika
anda perlu mengganti % dengan alamat yang berhubungan, anda hanya perlu merubah
IP-nya saja.

Contoh, ketika protokol icmp-echo telah dipilih, format adalah %-%, % pertama
mengidentifikasi sebagai alamat MAC, dam % kedua mengidentifikasi sebagai alamat IP.
Anda tidak perlu MAC yang spesifik, jadi tidak perlu merubah % awal, tapi jangan
menghapusnya. Contohnya, Pattern tujuan: %-192.168.1.2 indentifikasi bahwa alamat
tujuan dari data paket 192.168.1.2 dan alamat MAC tidak diperlukan.
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B HyenaeFE ? X
~Operation Mode ~ICMP-Echo Packets

[Attack from local machine ~| Source Pattern [ %-128.23.24.2

Network Interface [Intel®) PRO/1000 MT Network €~ | Destination Pattern [oe-192.188.1.2

TTL (Time To Live)

 Network Protocol (Time ToLve) =

IP-Version [1Pva x| | PacketPayload

Packet Type [1omP-£cho ~| [No payload -l
—Send Parameters

[Random packet limit >| | sooo - | sooodl Must limit the

[No send delay S oo -[ o number of packets

|No send duration || wooo - 1000

Command Line Usage

hyenae -I 1 -A 4 -a icmp-echo -s %-128.23.24.2 -d %-192.1€8.1.2 -t 128 -c 50000 -C 50000

About | Execute |

4. Anda dapat menyaring sejarah dari serangan DOS melalui log center.

mm
| (& Filter | (3 Export Logs
Filter: Period (2020-06-12 00:00~2020-06-12 23:59) | Direction(Outbound,Inbound) | Attacker Zone(All) | Attacker IP(All) | Target IP(All) | Type (All) | Threat level (High,Medium,Low) | Action (Allow,Deny)

No. Date Type Direction Attacker IP Attacker MAC  Target IP Threat Level Act.. Description Det..  Whitelist

1 2020-06-12 10:44:56 ICMP flooding ... Inbound 128.23.24.2 s . View Add
Date: 2020-06-12 10:44:56
Type: ICMP flooding attack
Direction: Inbound
Attacker Zone: DMZasWAN
Attacker IP: 128.23.24.2
Attacker MAC: cf:dd:33:2d:06:82
Target IP: 192.168.1.2
Policy Name: Dos
Threat Level: High
Action: Deny
Blocked Period: 300 second

5 Number of packets sent on an IP address exceeds the

s threshold (200 packets/second)
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