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Access Control

BAB 1 Skenario

Application control policy mengkontrol paket data berdasarkan definisi TCP/IP dari interaksi
paket data atau karakteristik dari layer aplikasi (dari OSI layer) untuk mencegah paket data
yang tidak sah saat pertukaran data.

Departermen R&D dari perusahaan pengembang piranti lunak memiliki kontrol ketat
terhadap penguna intranet dan perlu melarang akses Facebook selama jam kerja. Selain itu,
untuk memastikan keamanan informasi, pengguna dilarang menggunakan Gmail untuk
mengirim file, dan IAM dapat digunakan untuk mengatur kebiasaan pengguna.

BAB 2 Pedoman Dasar

Dengan menerapkan application control policies, interaksi data dari kedua pihak dalam
menentukan dan kendali dalam meminimalkan ijin akses, sehingga dapat mengurangi
resiko keamanan dan serangan. saran ini hanyalah referensi saja. semuanya tergantung
pada keadana khusus dan kondisi/perangkat aktualnya.

Catatan: Application control policy memotong semua interaksi yang mencurigakan pada
umumnya. tetapkan paling tidak satu kebijakan untuk memastikan akses jaringan normal.

Pengecekan

Periksa versi otorisasi dan database untuk memastikan telah diperbarui ke tanggal terbaru.
Kebijakan application control policy untuk memproses paket data tergantung pada
database. Jika database tidak diperbaharui ke versi terbaru, beberapa identifikasi trafik ada
kemungkinan akan salah.

@ SANGFOR | NGAF 8.
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@ SANGFOR | NGAF 8

Security Capability Update

» Status v @ 3 % A Intelligence Source | X Proxy Options | N Cloud-Based URL Database Detection | 42 Refresh | Status: Updating
» Network [] No. Database Current Version Latest Version
} Objects Neural-X Unknown Threat Database
» Policies [1 1 QUnknown Threat Intelligence 2020-09-03 15:26:33 2020-09-03 15:26:33
ST File Verification Model Database

ez [1 2  sangfor Engine Zero File Verification Model Database 2020-05-17 18:00:00 2020-05-17 18:00:00

Sy Epelily (s Neural-X New Threat Databases

Administrator

[1 3 URLDatabase 2020-08-25 11:44:42 2020-08-25 11:44:42
VETEE [] 4 Exploit Protection Database 2020-08-29 15:00:00 2020-08-29 15:00:00
I Troubleshooting [1 5 Application Ident Database 2020-08-25 15:25:52 2020-08-25 15:25:52]

High Availability [1 6 WAF Signature Database 2020-08-21 15:00:00 2020-08-21 15:00:00

[1 7 DataLeak Protection 2018-02-16 18:00:00 2018-02-16 18:00:00

» Authentication System [1 8 Vulnerability Analysis Rule 2020-08-21 17:00:00 2020-08-21 17:00:00
| S e ST [1 9 Anti-Virus Database 2020-07-14 11:16:20 2020-07-14 11:16:20
[ 10 Security Events 2020-07-22 11:00:00 2020-07-22 11:00:00

Blok Aplikasi Teracak/dienkripsi

Saat ini banyak situs dan perambah/browser menggunakan protokol QUIC untuk
mengirikan data, dan data yang dienkripsi oleh protokol QUIC tidak dapat dikontrol,
sehingga protokol QUIC perlu dinonaktifkan. Setelah dinonaktifkan protokol QUIC, situs dan
perambah akan secara otomatis menegosiasikan pengunaan HTTPS untuk transaksi data.

Application Control

Navigation «
» Status Policies | Policy Cleanup || Policy Change Tracking |
» Network
» Objects Search P||| #+Add X Delete | v/ Enable @ Disable | T Move v | R Troubleshooting | *=* More ~ | £ Refresh
~ Policies All [] Priority Name ' Tag ¥ 'Edit Application Control Policy
1. Default Policy Group.
NAT 3 1. Default Policy Group(3) Basics
4 Access Control O Quic Name: qQuic
Application Control ol 2 Default
~
Country Blockin:
oy g Tag: Optional v
CommEE @l Description: Optional, 1-256 characters
4 Network Security i ‘ 3 Default Policy
Policies Source
Anti-DoS/DDoS Zone: LAN Lr]
ARP Spoofing Prevention Address: Network Objects | ¥ LAN =}
Port: Optional. Default is all ports @®
Bandwidth Management
Deployment Wizard Destination
Blacklist/Whitelist Zone: WAN a
Custom Webpage Address: Network Objects | ¥ All )
Service/Application:  Application ~ || NET Protocol,| i@

Jika anda ingin melakukan kontrol yang lebih mendetail pada prilaku menyimpang dari situs
https, seperti mengijinkan browsing tetapi tidak diperbolehkan melakukan unggah
lampiran. Anda perlu memeriksa deskripsi aturan NGAF untuk menentukan apakah anda
perlu mengacak trafik yang relevan untuk nama domain. Contohnya, setelah melakukan

query/permintaan penyaringan dari pengaturan, anda dapat mengetahui kalau
pengunggahan lampiran ke Gmail perlu mengaktifkan dekripsi data SSL.

huang Application Skoature | Advanced App Sonsture | Custom Ruke

¥ Network View: Al ~ || Search; gmail <18

= Ohjects Toral: 10357 ‘Current Database Released O: 2020-05-25 15:25:52; Update Sarvice Expires On: 2021-06-26
Hetwork Objects

Category < Applications of Mail

Included Rues  Rule Status Operatian

3 v Allenabled Settings

) 1 v Al ensbisd Settings

UT\. Database Gmeil{Send_Mai] 3 v Al enabisd —
File

Gmai{Download_attachment) 3w Al enabled Sattings

IF Address Database

Pada beberapa aplikasi, beberapa aturan mungkin disertakan, sebagai saran untuk
melakukan pemeriksaan aturan mana yang trafik sebenarnya dikenal oleh NGAF selama
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Access Control
pengujian. Kemudian pilih aturan yang tepat untuk memblokir aplikasi tersebut.

Top Hosts by Trafic || Top 1P Addresses by Traffc

& Lock | @lockes

o, | us Group
v 1 |1s2168.13 /

2 192.168.1.100

( 31.95(Kb/s)
4.64(Kbfs)  13.08(Kb/s)

1 Saran Akses Jaringan pada PC

Untuk pengguna yang tidak memiliki hak kontrol PC untuk mengakses jaringan, disarangkan
untuk menetapkan segmen dan Zona IP untuk PC, dan mengijinkan akses jaringan (dari LAN
ke WAN) untuk semua aplikasi yang ada di PC. Konfigurasi sebagai berikut:

Navigation
» Status + Add X @ Add Application Control Policy pelll Troubleshooting . Filter | |Search yel
Priorif e Grou| dule Time Updated Action Hit Count Sta... Operation
» Network i ty P Enable B P
» Objects I’ . .
PR Default . A Basics ek - Deny 0 [
~ Policies
Dt PC access Internet
NAT Frmer s
escription: Optional, up to 256 characters
4 Access Control Group and Priority: Default gro | ¥ | above entry No. |~ |1
Application Control
Country Blocking Source
Connection Control Zones 12 trust A )
Address: e
4 Network Security Network Objects ¥ PC a
Policies Port: Optional. Default is all ports (0]
Anti-DoS/DDoS
Destination
ARP Spoofing Prevention
o= L2_untrust_A el
I» Bandwidth Management T TR = I @
Deployment Wizard Service/Application: Service v | predefined < &
Blacklist/Whitelist
Others
Custom Webpage
[ Options: © Allow Deny l
Schedule: -
) Systam Al week
Advanced Settings: Settings
} Authentication System
» Security Solution
Save and Add oK Cancel
Page 1 of1 2 Entries Per Page: 100 11of1

Catatan: Kebanyakan administrator lebih suka mengunakan satu policy untuk
memperbolehkan semua IP untuk melakukan akses dua arah. Pedoman ini tidak
direkomendasikan. Hanya cukup untuk memperbolehkan data akses dari LAN ke WAN jika
tidak ada kebutuhan khusus pada PC tersebut.

Note: Perlu diperhatikan pada skenario ini: NGAF mengunakan bridge mode atau virtual
wire mode, dan pengguna memiliki DHCP server pada WAN diluar dari AF (Contoh, set
DHCP untuk gerbang terkoneksi ke AF). Pada skenario ini, diperlukan untuk
memperbolehkan layanan DHCP dari WAN ke LAN: UDP port 67 dan 68, untuk memastikan
PC terkoneksi dan dapat alamat IP dari DHCP.

1.1 Dengan Kebutuhan Kontrol khusus

Untuk PC pengguna yang memiliki kebutuhan khusus untuk mengakses jaringan (contoh,
PC dapat mengakses jaringan, tetapi tidak dapat bermain game online ataupun
mengunakan proxy luar). Dengan konfigurasi sebagai berikut.
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Navigation R4 | Application Control

» Status +ada PP B — port [ Export | %5 Refresh | [ETroubleshooting Z Filter | | Search L
N [ ry— ination... Service/Applica.. Schedule  Time Updated Action | Hit Count  Sta.  Operation
nable
b Objects B
1 Basics All/Al Al week - Deny 0 By T x
+ Policies
Name: T Select Application x
» NAT e
D : "
B scription: Optional, up ta 256 charecters view: | All ~ £/|| selected 26 objects
4 Access Control Group and Priority: |v || ‘v H =T e
e Default gra |V | abave entry No. 1 N Streaming Media/All
» Application Control #1 [V] File Transfer
— “ (@] TGame ) File Transfer/All
» Country Blocking Source
H[v|1™ M/AI
» Connection Control . o i
Zone: L2_trust A @ j ZE Stream Medla P2P Stream Media/All
SR E
. Address: etwork Obj - o
4 Network Security Network Objects | ” PC 4:‘ | Dawnload Tools P2p/All
+ Policies Port: Optional. Default is all ports @ [ [%] HTTP Application Download Tools/All
» Anti-DoS/DDoS giviFTe HTTP Application/All
. Destination [ mail j——
» ARP Spoofing Prevention o ©[¥|pNs
—_— one: L2_untrust A @ | Remote Login Mail/All
b B el Rl Address: Network Objects | |an i) ] Net Meeting DNS/AIl
» Deployment Wizard i icati [ |v”5E|=a ] -4 i‘ Net Sharing Remote Login/All
B — @ 1cMp
» Blacklist/Whitelist @ ssL Net Meeting/All
B Others
» Custom Webpage 1 [V] Database Net Sharing/All
—— Options: © Aliow “iDeny [ | ProxyToal 1CMP/AIl
Hlvoa
) Schedule: | Al week [~]
System
Advanced Settings:  Settings ok Cancel
» Authentication System

» Security Solution

cance

© page  1ofi | & Entries per page: 100 1-lof1

Catatan: Pada “Service/Application” terdapat tombol opsi, dan pilih spesifikasi tergantung
dari kebutuhan. Jika tujuan port secara spesifik tidak diperbolehkan akses melalui WAN,
akan lebih baik pilih “Service”

2 Saran Akses Jaringan pada Server

2.1 Kebutuhan Akses Jaringan pada Server

Pada umumnya kejadian ketika server perlu mengakses sumber tertentu secara khusus,
seperti secara berkala melakukan pembaruan program atau sinkronisasi data ke server lain.
Pada situasi seperti ini, direkomendasikan untuk menanyakan tujuan IP yang diakses
ataupun port dari tujuan IP tersebut.

Contoh, Server situs portal memerlukan akses sinkronisasi ke server lain
(200.200.200.200:1111) pada awan publik untuk melakukan push sinkronisasi data secara
berkala.
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Navigation .

Network Objects

Services

4 Security Policy Template
Intrusion Prevention
Web App Protection
APT Detection

Content Security
[ Threat Signature Databases
[ Content Identification Databases
1P Address Database
Schedule

Trusted CA

} Policies

» System

b Authentication System

» Security Solution

Add Custom Service b

Name:
Description:

Protacol:

update server port

1111

tep || uoe || 1o || omevs | omer |

Save and Add

oK Cancel

} Status ‘ Predefined Service |[ Custom Service Il Service Group |
» Network =+ Add | 2 Refresh | [FImport [ Export
~ Objects Name Pratocol Description Operation Delete

X

Navigation <

} Status

Application Control

» Network

Network Objects

Services

4 Security Policy Template
Intrusion Prevention
Web App Protection
APT Detection
Content Security
I Threat Signature Databases
> Content Identification Databases
1P Address Database
Schedule

Trusted CA

} Policies
» System
} Authentication System

} Security Solution

js Troubleshooting

Z Filter | | Search R

[] Priori
o Enable
1
Name: Server access Internet
2 Default P.. - Dezcriptions Optignal, up to 256 characters
Group and Priority: Default gro| ¥ | above entry No. |¥ | 1
Zone: L2 trust A e
Address: Network Objects ¥ system T
Port: Optional. Default is all ports 6]
Zone: L2_untrust_A o
Address: Network Objects ~ | update serv T
Service/Application: | gervice ¥ | Select £
[ Others
Options: © Allow " Deny
Schedule: [ Al week I~]
Advanced Settings:  Settings

| o |

edule  Time Updated Action  HitCount  Sta..  Operation
week  05-22 17:15:08 Allow 0 v Cry ¥ x
week Deny 0 By X

Select Service

View: All ~ el

Selected 1 objects

=l Custom Services
update server port (TCP:1111)
defined Service
[[Jany (TCP:0-65535; UDP:0-65535
["]ah (Protocol No.51)
[bgp (TCP:179)
[] cluster (UDP:3343)
[Jdns-t (TCP:53)
[Jdns-u (uDP:53)
[ ] dhcp (UDP:67,68)
[[Jdhepé (UDP:546,547)
[ ]esp (Protocel No.50)
[ (Tcp:21)
[]gre (Protocol No.47)
[ http (TCP:80)
[ https (TCP:443)
["]h.225 (TCP:1720,1503)
"Th 228rac (1INP-1710Y

Custom Services/update...

Go to Service

oK Cancel

4 4 lpage| tlof1| b M | @ Entries Per Page: 100]

1-20f2

2.2 Tidak diperlukan Akses Jaringan pada Server

Pada kondisi ini, tidak diperlukan untuk mengkonfigurasi “Allow” policy apapun untuk
tujuan dari server ke zone WAN. Umumnya policy akan diterapkan untuk mencegah akses
jaringan yang menyimpang dari server.

3 Saran pada Server yang di Publikasikan ke
Internet

3.1 Jangan Konfigur DNAT dalam NGAF

Pada skenario ini relatif sederhana. Server hanya perlu dipublikasikan port/layanan ke
internet. port/layanan lainnya tidak diperbolehkan.
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Contoh, Portal situs hanya memerlukan HTTP untuk dipublikasikan.

Navigation A8 | Appiication Control
} Status + Add X Delete |  Enable @ Disable | 4 Move Up ¥ Move Down TMove | (Himport [2Export | & Refresh | (& Troubleshooting Z Filter | |search re
» Network Add Application Control Policy Pl  Destination... Service/Applica.. Schedule  Time Updated Action | Hit Count  Sta..  Operation
~ Objects Enable
. ";ﬂ:t;::nz"" Custom Service.. Allweek  05-22 17:25:02 Allow v Cn ¥ %
Network Objects Basics B
- TSR Al Predefined Servi.. Allweek  05-22 17:15:08 Allow v Oy F %
4 Security Policy Template Essaintnes Optional, up to 256 characters
Intrusion Prevention Group and Priority: Default gm‘vHah,m entry No. ‘v H 1 Select Service X
Web App Protection Al AlAIL X
= View: Al v £||| selected 1 objects
APT Detection urce
[Tan (Protocol No.51) Predefined Service/http
Content Security Zone: (5 e £ = [Ibgp (TCP:179)
Address: etwor . = w [ cluster (UDP:3343)
|> Threat Signature Databases Neburkigbjaciz) M 2=l [ Idns-t (TCP:53)
Port: Optional. Default is all ports @ [l dns-u (UDP:53)
I Content Identification Databases [ dhep (uDP:67,58)
1P Address Database Destination [Idhcp6 (UDP:546,547)
[Jesp (Protocel No.50)
: Iz
Schedule Zone: L2_trust_A A__ﬂ [Iftp (TCP:21)
Trusted CA [l Network Objects > web server T [T gre (Protocol Ne.47)
Service/Application: | service I~ [Fredemea <) = d I nttp (TCP:80)
[Ihttps (TCP:443)
} Policies ["Ih.225 (TCP:1720,1503)
Others
Pea—— [[]h.225ras (UDP:17189)
Options: © Allow (")Deny [[1h323 (TCP:1720,1503; UDP:171¢
} Authentication System [lire (TCP:194)
Schedule: | All week [¥] )
» Sacurity Solution ) > [“liemp (1CMP:type 0-255, code 0-2
Advanced Settings:  Settinas [Tike (UDP:500,4500)
Go to Service oK Cancel
S
{ 4 |page| 1lof1| b M | @& entries Per Page: 100 1-30f3

3.2 Konfigurasi DNAT dalam NGAF

Pada skenario ini, catatan bahwa dalam policy DNAT, Semua konten dari DNAT
diperbolehkan untuk diakses dengan application control policy secara umum. Ketika dalam

sebuah lingkungan dari full mapping untuk IP jaringan publik, direkomendasikan untuk
diskusi dengan penguna dan melepaskan centrang pada opsi ini, dan secara manual

aktifkan layanan dari application control policy.

4 Access Control
Application Control
Country Blacking

Connection Control
4 Network Security
Policies
Anti-DaS/DDeS
ARP Sposfing Prevention
I Bandwidth Management
Deployment Wizard
Blacklist/Whitelist

Custom Webpage

» System
» Authentication System

} Security Solution

Navigation «
} Status IPv4 NAT || DNS Mapping
b Network + Add~ X Delete | v Enable @ Disab
} Objects
« Policies [] Mo. Name Type SrcZone
NAT

Add Destination and Bidirectional NAT Rule
Enable

For traffic from L3_untrust_A to 2.2.,2.2:80, translate dst to 192.2.1.2
:80

Basics

Name: Web Server

Description:

Move To: above entry No. |1 0]
Original Data Packet

Sre Zone: L3_untrust_A kel
Public Address: 1P Address ~ 2222 @
Pratocol & Port: Tcp ~ g0 @
Translated Data Packet

Internal Address: 1P Address >

1P Address: 192.2.1.2

Translate Port To: |y 1ot specified, it is same with original dst po
Bidirectional NAT Options

Configure this if internal users access internal
servers via public IP address.

Advanced

X

o —— ———————————

Type: Al

[v] [search 12|

Translated Data Packet

5t Port  Source N.. Desti

/

" Matching traffic is allowed by Local ACL and application control
policies (1)

|

O Page ter1 0 @E

Save and Add oK

Cancel

Dst Port  Hit Co...

Status Clone Delete

0 entry

BAB 3 Harap diperhatikan

® Hati-hati saat mengaktifkan “Persistent Connection” dalam [Application Control] -
[Advanced Setting]. Hanya diaktifkan untuk server tertentu dengan persyaratan (jika
diperlukan). Hindari terlalu banyak server yang diaktifkan untuk menghindari
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Access Control
lambatnya pelepasan tautan dari perangkat, yang akan mempengaruhi kinerja

perangkat.

® Hati-hati saat mengaktifkan “Logging” dalam [Application Control] - [Advanced Settings].
Saran untuk menyimpan log kedalam “External Data Center” jika jumlah dari item yang
akan dicatat sangat besar, untuk menghindari terlalu banyaknya log yang muncul
dalam Interna Data Center pada umumnya, ini dapat berpengaruh pada performansi
dari alat.

® [ApplicationControl] - [Troubleshooting] termasuk tiga fungsi didalamnya: “Policy
Validity Check”, “Policy Troubleshooting” dan “Group Management”. Anda boleh
memperkenalkan fungsi ini kepada pengguna untuk menjelaskan fitur dari produk
secara sederhaana dan mudah untuk digunakan.
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