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1. Analisis Kerentanan RT
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Analisis Kerentanan RT

RT Vulnerability Analytics adalah pemindai kerentanan pasif. Data yang melalui perangkat
atau bypass akan dicerminkan untuk menganalisis deteksi real-time masalah security di 
jaringan pelanggan. Proses ini tidak akan mengganggu proses penerusan data di perangkat, 
tidak akan mengirim paket reset, dan tidak akan mempengaruhi kinerja. Laporan informasi
kerentanan akan diproduksi setelah pemindaian selesai.

Ini mendeteksi hal-hal berikut:
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Analisis Kerentanan RT
Screenshot di bawah ini menunjukkan database Analisis Kerentanan RT

: 

This function is only 

passive analysis, it can

not block.
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Analisis Kerentanan RT
Screenshot memperlihatkan contoh Laporan Analisis Kerentanan RT:
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Analisis Kerentanan RT

Laporan Analisis Kerentanan RT

RT Vulnerability Analytics akan membandingkan konfigurasi IPS / WAF saat ini dan menunjukkan 

bahwa kerentanan telah dilindungi, atau potensi risiko yang terdeteksi AF sebagai tidak terlindungi.
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Analisis Kerentanan RT

RT Vulnerability Analytics Report

Laporan akan memberikan rincian untuk setiap kerentanan yang terdeteksi, termasuk solusi dan proses 

deteksi. Laporan tidak termasuk kerentanan angka yang ditemukan. Hanya waktu terakhir ditemukan akan 

diperbarui.
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Analisis Kerentanan RT

1. RT Vulnerability Scanner bergantung pada hasil identifikasi aplikasi. Oleh karena itu, 

disarankan untuk memiliki lisensi database identifikasi aplikasi yang valid.

2. RT Vulnerability Scanner hanya mendukung protokol TCP dan tidak mendukung analisis 

protokol UDP, seperti DNS dan layanan lainnya.

Identifikasi dukungan FTP dan HTTP untuk port apa pun namun layanan lain hanya mendukung 

port standar, seperti SSH, MySQL, dan layanan lainnya.

4. Setiap policy independen satu sama lain. Jika grup IP server tumpang tindih, kerentanan identik 

akan ditemukan berulang dalam daftar.

Catatan:



2. Peringatan Ancaman
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Threat Alerts

Peringatan Ancaman akan memberi tahu tentang peristiwa security yang mengkhawatirkan

dalam setiap insiden security yang terjadi di industri dalam waktu 48 jam setelah wabah

untuk memberikan deteksi kerentanan 0 Hari lengkap dan memberikan program proteksi

yang memungkinkan pengguna untuk fokus pada bisnis mereka, tanpa mengenai ancaman

dan kerentanan setiap saat. Pengguna juga dapat belajar tentang situasi security baru-baru

ini melalui Threat Intelligence Center.

Peringatan Ancaman mencakup langkah-

langkah berikut: 

Hotspot event 

collection

Information 

pushing

Scanning 

Kerentana

Proteksi

One-click 
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Threat Alerts
Ketika Sangfor mendeteksi peristiwa yang mengkhawatirkan, itu akan muncul informasi security dalam

login pertama hari itu. 
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Threat Alerts

Pengaturan
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Threat Alerts

Satu klik me-generate policy secara otomatis .
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Threat Alerts

• Proteksi hotspot security event menghasilkan security policy dengan tindakan sebagai

penolakan.

Catatan:

• Perangkat perlu mengakses jaringan secara normal untuk memperbarui peristiwa security.

• Pemindaian ancaman harus memastikan NGAF dapat dijangkau ke server intranet.

• Jika [Objek Jaringan] tidak dikonfigurasi, sistem akan memeriksa server yang ditemukan

secara otomatis. 



3. Risk Analytics
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Risk Analytics

Server mungkin memiliki masalah berikut:

(1) Port terbuka yang tidak perlu

(2) Kerentanan dari server itu sendiri (untuk sistem operasi

server)

(3) Kerentanan dalam software server 

(4) Password lemah yang digunakan dalam login situs web

Analisis risiko mencakup dua aspek:

1. Port scan pada IP yang ditargetkan memungkinkan administrator server untuk memiliki pemahaman yang jelas tentang port 

terbuka server, layanan, dan kerentanan yang mungkin ada di server, yang memungkinkan administrator untuk menutup port 

terbuka yang tidak perlu, memblokir kerentanan parah dan meningkatkan security server.

2. Pemindaian password yang lemah pada situs yang ditargetkan digunakan untuk mengatasi ketidakamanan password yang 

lemah yang diterapkan sebelum akses ke database penting dan rahasia. Pada saat yang sama, analisis risiko dapat dilakukan

secara cerdas untuk menghasilkan aturan yang sesuai berdasarkan hasil pemindaian bagi pelanggan untuk menjaga security 

perangkat.
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Make sure that targeted IP is in the selected zone or 

result may be inaccurate or do not show anything.

IP Server

Risk Analytics

Menetapkan kondisi penilaian risiko.
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Risk Analytics

Pilih layanan/aplikasi untuk

pemindaian password yang lemah

1. Kamus password konvensional hanya berisi password default sistem.

2. Tambahkan nama pengguna sebagai Sangfor, pemindaian NGAF akan

menyertakan nama pengguna default dan nama pengguna yang disesuaikan

'Sangfor'.

3. Tambahkan password sebagai Sangfor, pemindaian NGAF akan

menyertakan password default dan password yang disesuaikan 'Sangfor'.

Weak password scan setting
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Risk Analytics
Atur pemindaian port dan pemindaian password yang lemah, klik mulai pindai, dan itu akan menunjukkan risiko

di setiap server

Periksa jenis proteksi yang ingin Anda

terapkan dan klik 'OK'. NGAF akan

secara otomatis menghasilkan policy IPS 

dan policy proteksi aplikasi berdasarkan

risiko yang dinyatakan.

Ketika Anda mengklik

tombol operasi, secara

otomatis akan menghasilkan

policy kontrol aplikasi deny 

sebagai solusi untuk

mengatasi risiko yang 

ditemukan.
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Risk Analytics

Ekspor laporan penilaian risiko, dan melihat aturan yang ditambahkan secara otomatis.

Menghasilkan laporan analisis

pemindaian proaktif dalam format PDF



4. Web Scanner
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Web Scanner

Injeksi SQL, mengikat injeksi SQL, serangan scripting lintas situs (XSS), serangan skrip lintas situs yang

disimpan, injeksi perintah OS, inklusi file lokal, inklusi file jarak jauh, serangan brute force, password

lemah, pemalsuan permintaan lintas situs (CSRF), injeksi XPATH, injeksi LDAP, divisi respons, sisi server

Termasuk (SSI), pengalihan yang tidak aman, konfigurasi DAV yang tidak aman, metode HTTP yang

tidak aman, mengaktifkan WebDAV, memancing iframe, pelacakan lintas situs (XST), pengungkapan

informasi phpinfo, konfigurasi PHP yang tidak aman, temukan daftar direktori, temukan direktori

tersembunyi.

1. Penting untuk memberi tahu pengguna sebelum memindai: Pemindai Web memiliki risiko merusak

data situs, oleh karena itu pemindaian tidak dapat dilakukan secara langsung di server web produksi. 

Klien harus menyediakan server cermin untuk memindai kerentanan.

2. Jika Anda memindai server produksi secara langsung, Anda perlu mendapatkan persetujuan dan

tekanan pelanggan tentang kemungkinan risiko terhadap pelanggan, dan mencadangkan data situs dan

kode sumber sebelum melakukan pemindaian untuk memastikan bahwa jika ada masalah, data dapat

dipulihkan dari cadangan.

Pemindai web mendukung pemindaian kerentanan berikut:
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Web Scanner
Isi URL mulai serta templat pemindaian, klik ikon pena di sebelah kanan untuk memasukkan antarmuka

pengeditan

Site setting

Ini akan mendeteksi server 

web, sistem operasi dan

atribut lainnya secara

otomatis melalui probe.
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Web Scanner

Periksa pemindaian

yang disempurnakan, 

akan mengirim

beberapa serangan

dengan data WAF 

bypass

Custom 404 page 

information, to speed up the 

scanning speed, support for 

regular expressionScan policy support 

to exclude URL, 

files, and parameters

Template pemindai web bawaan (pemindaian cepat dan pemindaian penuh) tidak dapat diubah. 

Anda perlu mengklik menu drop-down untuk menambahkan template seperti yang ditunjukkan

pada tangkapan layar di bawah ini:
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Web Scanner

•Catatan: Jika ada policy WAF untuk melindungi URL yang ditargetkan dan tindakan ditolak, itu

akan mendorong "URL awal dalam proteksi. Tidak perlu melakukan pemindaian." Anda harus

menonaktifkan atau mengubah tindakan policy WAF yang relevan untuk mengaktifkan pemindaian

pada URL yang ditargetkan.

Periksa pemindaian yang disempurnakan, akan mengirim beberapa serangan dengan data WAF bypass

...
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Web Scanner
Setelah pemindaian selesai, Anda dapat melihat proses pemindaian, deskripsi, dan solusi

kerentanan yang direkomendasikan.
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Web Scanner
Setelah pemindaian selesai, Anda dapat mengekspor Laporan Kerentanan Web html.
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Web Scanner

1. Jika ada policy WAF yang dibuat untuk melindungi URL yang ditargetkan dan tindakannya

ditolak, itu akan mendorong "URL awal dalam proteksi. Tidak perlu melakukan pemindaian." 

Anda harus menonaktifkan atau mengubah tindakan policy WAF yang relevan untuk memindai.

2. Ketersediaan tinggi tidak menyinkronkan konfigurasi dalam pemindai web.

3. Untuk memiliki hasil yang lebih akurat pada pemindaian password yang lemah, pengguna

harus masuk ke URL yang ditargetkan. Ini tidak melibatkan penyertaan kode otentikasi, dll.

4. Setelah pemindaian selesai, Anda dapat segera mengekspor laporan pemindaian dalam format 

PDF. Perangkat tidak akan menyimpan laporan. Laporan akan dihapus lagi setiap kali 

pemindaian baru dimulai.

Catatan:



Terimakasih!

tech.support@sangfor.com

community.sangfor.com

Sangfor Technologies (Kantor Pusat)

Blok A1, Nanshan iPark, No.1001 

Jl. Xueyuan, Distrik Nanshan, 

Shenzhen, Provinsi Guangdong, 

P. R. China (518055)
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