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Bab 1 Skenario 
Departemen R&D dari perusahaan perangkat lunak memiliki kontrol yang ketat terhadap 

pengguna intranet dan perlu melarang pengguna untuk mengakses Facebook selama jam 

kerja. Selain itu, untuk memastikan informasi security, pengguna dilarang menggunakan 

Gmail untuk mengirim file, dan IAM dapat digunakan untuk perilaku kontrol perilaku terkait 

perilaku. 

Bab 2 Konfigurasi 
1. Periksa  otorisasi dan versi database untuk memastikan bahwa rule basis telah update 

pada tanggal terakhir. Aplikasi control policy untuk pemrosesan paket data bergantung 

pada database. Jika database tidak update ke versi terbaru, identifikasi beberapa traffic 

mungkin salah.  

 

 

2. Pastikan network traffic melewati perangkat IAM di dua arah. Jika traffic hanya satu arah, 

maka aplikasi tidak dapat diidentifikasi dan dikontrol.
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3. Konfigurasi audit policies. Aplikasi aktual sering mengandung multiple rule. Perlu untuk 

memeriksa rule yang mengatur traffic aplikasi  dikenali oleh database IAM.
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4. Sekarang banyak website dan browser menggunakan protokol  QUIC untuk mengirimkan 

data, dan data terenkripsi oleh protokol QUIC tidak dapat dikontrol, sehingga protokol QUIC 

perlu dinonaktifkan. Setelah nonaktifkan protokol QUIC, website dan browser secara 

otomatis akan negosiasi penggunaa dari HTTPS untuk mengirimkan data.
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Bab 3 Konfigurasi 

3.1 Block Facebook 
1. Gunakan browser untuk mengakses facebook.com, dan periksa rule traffic Facebook yang 

telah dikenali dalam aktivitas Internet. 
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2. Add aturan Facebook [Browse] yang sesuai dalam rule aplikasi control policy, dan pilih 

action sebagai reject. 

 

3. Pilih pengguna yang perlu dicocokan oleh policy, Anda dapat memilih berdasarkan 

username atau source IP, Anda dapat memilih dengan username atau dengan source IP.

 

4. Akses Facebook lagi, Anda dapat melihat bahwa Fecebook tidak lagi dapat diakses. 
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3.2 Block Gmail Outgoing Attachments 
1. Jika Anda ingin melakukan control lebih detail tentang perilaku https website, seperti 

mengijinkan browsing tetapi tidak upload attachment, maka Anda perlu memeriksa rule 

deskripsi IAM untuk menentukan apakah Anda perlu decrypt traffic domain name yang 

relevan. Misalnya, setelah queri deskripsi rule basis, Anda dapat mengetahui bahwa Gmail 

upload attachment perlu mengaktifkan SSL data decryption.

 

2. Aktifkan SSL recognition dan pilih website yang membutuhkan SSL decryption sebagai 

Gmail.
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 3. Download root certificate yang dikenali oleh SSL dari perangkat IAM dan impor ke dalam 

sistem. 
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3. Ini menampilkan bahwa Gmail tidak dapat upload attachment, dan log dari reject 

attachment upload dapat ditanyakan dalam Internet Activities.
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Bab 4 Tindakan Pencegahan 
1. Disarankan untuk upload file baru yang belum diupload. Jika file ada di Google server, itu 

tidak akan diupload kembali. Ini akan menampilkan bahwa upload selesai dalam seketika. 

Dengan cara ini, traffic dari upload attachment tidak benar-benar melewati IAM, jadi IAM 

tidak Blocked. Untuk membuat brand file baru, Anda dapat melakukan operasi berikut : 

secara manual buat txt file, kemudian isi fields didalamnya, dan terus copy dan paste untuk 

membuat ukuran file sekitar 5MB. 

2. Sebelum memilih rule dalam aplikasi control policy, disarankan untuk membuka audit 

policy terlebih dahulu, kemudian gunakan aplikasi dan  trigger traffic aplikasi yang relevan, 

dan kemudian amati rule actual aplikasi traffic yang sebenarnya berisi dalam aktivitas 

Internet.
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