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Radius SSO

Bab 1 Skenario

Radius adalah singkatan dari Remote Authentication Dial. Radius awalnya dirancang untuk
authenticate dan mengisi dial-up pengguna. Fungsi ini sering digunakan oleh Departemen
telekomunikasi. Tagihan yang kita terima. Setelah menggunakan Radius untuk jangka waktu
tertentu, semua orang menemukan bahwa protokol Radius sangat kuat, mudah digunakan
dan mudah dikembangkan. Oleh karena itu, setelah perbaikan, Radius kini telah menjadi
protokol billing authentication yang diterima secara internasional, yang secara luas
digunakan dalam akses Internet telepon biasa, ADSL Internet access, community broadband
Internet access, Banyak kesempatan seperti IP telephone.

Sebuah pabrik besar menggunakan wireless komersial untuk memungkinkan karyawan
untuk mengakses Internet, sementara menggunakan IAM untuk mengelola dan audit
aktivitas online pengguna. Pada authentication level, IT department berharap untuk
authenticate pengguna agar dapat manage network dengan lebih baik. Pengguna nama dan
passwords akan ditambahkan ke Radius Server dari intranet ketika karyawan memasuki
perusahaan. IT department berharap bahwa pengguna yang telah melewati radius
authentication tidak perlu melewati IAM secondary authentication .

Umumnya, endpoint tidak berkomunikasi langsung dengan Radius Server, tetapi
berkomunikasi dengan Radius Client. Misalnya, wireless access controller di sini bertindak
sebagai Radius Client.

INTERNET

Mirror Port

Radius Server
192.168.19.88

@ Radius Client

192.168.19.84
PC
192.168.1.3

Bab 2 Konfigurasi IAM

1. Konfigurasi Radius SSO, Anda harus menentukan address dan port Radius Server. Default
ports adalah 1812 dan 1813. Jika ini Cisco Radius Server, default ports adalah1645 dan 1646.
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Radius SSO

» Status

» Proxy

» Objects

~ Users

4 Authentication
» Authentication Policy
» External Auth Server
» Single Sign-On
» Custom Webpage

» Internal Portal Server

I Users
I Self Services

» Advanced

» Status

» Proxy

» Objects

¥ Users

4 Authentication
» Authentication Policy
» External Auth Server
» Single Sign-On
» Custom Webpage

» Internal Portal Server

[» Users
I Self Services

» Advanced

Single Sign-On(SS0)

Category

<«

Radius

» MS AD Domain

» PPPOE

» Radius

» Proxy

» POP3

» Web

» Third-Party Server
» Appliance

» Database

» Others

Enable RADIUS S50

If RADIUS authentication and accounting data de not go through this device, go to the Others tab and enable
mirror interface to mirror them to the device

RADIUS Server Addresses: (j)

192.168.19.88:1812
192.168.19.88:1813

[[JRead RADIUS attribute and assign value to custom user attribute

Single Sign-On{SS0)

Category

<«

Others

» MS AD Domain

» PPPOE

* Radius

» Proxy

* POP3

» Web

» Third-Party Server
» Appliance

» Database

» Others

If SSO requires external authentication server and the packets of users logging into the external server do not
go through this IAM device, enable mirror interface to send the packets to another port on the IAM unit that is
not busy.

Enable Mirror Interface
Mirror Interfaces (selected interface will be listened):

Interface
etho -

O

.4

[v] eth1
[] ethz
[ eth3
m

tha

2. Konfigurasi switch ke mirror radius traffic ke mirror port dari IAM.

3. Capture packets di mirror port untuk memeriksa apakah paket data dikirim ke IAM mirror

port.
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Radius SSO

Capture Packets

Navigation
» Status 2 Refresh X Delete | W Options | @ Stop
» Proxy Status: Stopped
» Objects wl_Nao ___Name
Options
» Users
Basics

» Access Mgt

» Bandwidth Mgt

» Endpoint Device

Max Packets: 10000

Advanced Mode (TCPDUMP)

» Security
- System Interface: ethl
[ Network IP Address:
I Firewall port:
Expression:
|» General

4 Diagnostics
System Logs

| Cancel

Capture Packets
Web Conscle
Troubleshooting

Restart

Periksa apakah paket termasuk IP address dari PC, jika paket tidak termasuk IP address PC,
IAM tidak akan tahu IP mana yang akan di authenticate. NAS-IP-Address field Record IP dari
Radius Server, Framed-IP-Address field record IP dari PC. Jika pengguna harus berhasil di
authentication, paket harus mencakup Framed-IP-Address dan Username field. Beberapa
paket tidak berisi Framed-IP-Address field, hanya perlu konfigurasi pengaturan radius di

Radius Server.

|- 2194 11:15:31.702646 192.200.19.84 192.168.19.88 RADIUS
|- 2198 11:15:31.704323 192.168.19.88 192.200.19.84 RADIUS

Frame 219419: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0
11, Src: Dell_78:a8:80 (e:db:55:¢8:a8:89), Dst: LannerEl 47:43:¢3 (00:90:00:47:43:¢3)

Src: 192.200.19.84, Dst: 192.168.19.88

Port: 61605, Dst Port: 1812

er: x5 (5)

20202020202031353632383134393331
to this reguest is in frame 219420]

: teUser-Name(1) 126 val=test
iser-Password(2) 1+18 val=Encrypted
P-Address(4

AVP: t=Framed-IP-Address(8) 16 val-192.168.19.100

4. Buat authentication policy dan pilih SSO.
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Radius SSO

Authentication Policy

Uad U
» Status # Add | # Edit | X Delete | v Enable @ Disable | 4 Move Up ¥ Move Down % Move To | [BImport Example Fik
» Proxy Authentication Policy
» Objects Enable
- Users Name: Radius S50
4 Authentication ‘ Description:
I » Authentication Policy I ‘
; » 0Obj
) External Auth Server REiee Auth Method: () Open authentication
» Single Sign-0On > Auth Method () Password based
) Custom Webpage ‘ | @® single sign-on(sso) |
» Action (_) None (requests are rejected always)

» Internal Portal Server

I» Users

I» self Services

» Advanced

o P T T T 5 T 5 P T

S50 Enabled:
550 Settings
For User Fails SSO

AD server,5S0 using HTTP request

(C) Open authentication

(@) Password based

Auth Server:

Local user database v
Captive Portal: Preview ‘
Login Redirection: Previously visited webpage
O Goto Predefined webpage
() CAS server v
| Back | | Next

5. Kemudian Anda dapat melihat bahwa PC 192.168.1.3 lagi online dan metode
authentication adalah SSO di IAM.

- Status $ Auto Refresh: § second(s) » | §5 Refresh | T Fmer 3 & @ Logout | (P Export Search by Usermname =
== v e
I — | User Group. | Members
» Traubheshooting Centesr Searrh term 2|1 Mo, usemame alias) Group 1P Address Endpint. Device Time Legged InLocked = Onine Duration Operation
et (T e : T [ e e e
e | < e i rinir) B S sz s vman o &
E% Local users
» 5335 Applcatcas B bypass
» Security Events B detauit 0w
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