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Bab 1 Skenario 
Radius adalah singkatan dari Remote Authentication Dial. Radius awalnya dirancang untuk 

authenticate dan mengisi dial-up pengguna. Fungsi ini sering digunakan oleh Departemen 

telekomunikasi. Tagihan yang kita terima. Setelah menggunakan Radius untuk jangka waktu 

tertentu, semua orang menemukan bahwa protokol Radius sangat kuat, mudah digunakan 

dan mudah dikembangkan. Oleh karena itu, setelah perbaikan, Radius kini telah menjadi 

protokol billing authentication yang diterima secara internasional, yang secara luas 

digunakan dalam akses Internet telepon biasa, ADSL Internet access, community broadband 

Internet access, Banyak kesempatan seperti IP telephone. 

Sebuah pabrik besar menggunakan wireless komersial untuk memungkinkan karyawan 

untuk mengakses Internet, sementara menggunakan IAM untuk mengelola dan audit 

aktivitas online pengguna. Pada authentication level, IT department berharap untuk 

authenticate pengguna agar dapat manage network dengan lebih baik. Pengguna nama dan 

passwords akan ditambahkan ke Radius Server dari intranet ketika karyawan memasuki 

perusahaan. IT department berharap bahwa pengguna yang telah melewati radius 

authentication tidak perlu melewati IAM secondary authentication . 

Umumnya, endpoint tidak berkomunikasi langsung dengan Radius Server, tetapi 

berkomunikasi dengan Radius Client. Misalnya, wireless access controller di sini bertindak 

sebagai Radius Client. 

 

Bab 2 Konfigurasi IAM 
1. Konfigurasi Radius SSO, Anda harus menentukan address dan port Radius Server. Default 

ports adalah 1812 dan 1813. Jika ini Cisco Radius Server, default ports adalah1645 dan 1646. 



Radius SSO 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 2 

 

 
2. Konfigurasi switch ke mirror  radius traffic ke mirror port dari IAM.  

3. Capture packets di mirror port untuk memeriksa apakah paket data dikirim ke IAM mirror 

port. 



Radius SSO 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 3 

 

Periksa apakah paket termasuk IP address dari PC, jika paket tidak termasuk IP address PC, 

IAM tidak akan tahu IP mana yang akan di authenticate. NAS-IP-Address field Record IP dari 

Radius Server, Framed-IP-Address field record IP dari PC. Jika pengguna harus berhasil di 

authentication, paket harus mencakup Framed-IP-Address dan Username field. Beberapa 

paket tidak berisi Framed-IP-Address field, hanya perlu konfigurasi pengaturan radius di 

Radius Server.  

 
4. Buat authentication policy dan pilih SSO.  
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5. Kemudian Anda dapat melihat bahwa PC 192.168.1.3 lagi online dan metode 

authentication adalah SSO di IAM.  
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