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1 Ringkasan Fitur

Dengan adanya CSV file import, Format bentuk CSV adalah sangat sederhana. Hampir
semua perangkat lunak spreadsheet dapat merubah berkas CSV dan meyimpannya
kedalam format ini. Untuk contoh, Microsoft Excel spreadhsheet biasa dapat merubah

tipe berkas ini, dan ini sangat relatif mudah mengkonversi berkas XLS ke bentuk CSV.

Tip: Karena berkas CSV sangat sederhana, sehingga tidak mendukung pengaturan
lebar, font, warna dan atribut lainnya. Karena itu, untuk memfasilitasi perubahan dana
manajemen pengguna, kalian biasanya dapat merubah informasi pengguna melalui

tabel xls biasa, dan mengkonversikannya ke format CSV ketika melakukan import.

2 Skenario Penerapan

1.  Membatasi nama pengguna untuk log in hanya IP atau alamat MAC. Keterikatan IP

atau alamat MAC hanya digunakan oleh pengguna yang spesifik.

2. Hubungkan alamat IP dan alamat MAC dikedua arah untuk mencegah pengguna
untuk memodifikasi alamat IP. Jika alamat IP dan MAC tidak konsisten dengan

informasi yang dihubungkan, otentikasi akan gagal.

3 Persyaratan

1. Satu IAM versi alat 12.0.18 .
2.  Unduh sampel templat untuk user binding dan IP/MAC binding.

3. Isidengan informasi asli pengguna berdsarkan dari templat.

4 Ide-ide Konfigurasi

1. Unduh template sampel

2. Isiinformasi penghubung bersarkan dari template sampel.



3.

Lalu import ke alat.

5 Konfigurasi dan Cuplikan Layar

5.1 Konfigurasi User Binding di IAM

1. [Users] — [Users] — [User Binding], klik “Example File".

User Binding

Navigation «

» Status + add £dit X Delet= | W Advanced | o Advanced Search | R Select ~ \j"{lmport A Expart lEXaI‘nDle Fi|e| [“]Error Reports
» Proxy ] Username Description Filter By

» Objects

¥ Users

4 Authentication

» Authentication Policy
» External Auth Server
» Single Sign-On

» Custom Webpage

» Internal Portal Server

4 Users
» Local Users

» User Import

> User Binding

» IP&MAC Binding

» Advanced

Mo data .

2. Atur informasi user binding ke import berdasarkan dari format berkas sampel.
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= Menu v & P e R S @ Insert  Pagelayout  Formulas  Data
B 6 cut é Calibri 11 YA A (TRl == =
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Painter Centt
[ Al -} | fx [ #Username(required)
PR 8 | ¢ | o | E | F | ® | H
lil#Usemam%required) [
2 #Address Type(required.IP/MAC)
3 |#Address(required. IP address, IP range, subnet and MAC address supported. IP address examg
4 7'#Open Authentication(Y means Yes; N means No. Being left blank means N)
5 #Expiry Date(not earlier than the date imported. Example: 2015-05-01. Being left blank indicate
6 Username DescriptionAddress Ty|Address  Open AuthiExpiry Date
7 |a test P 200.200.20. Y 2/13/2025
8 |a test P 100.200.20. Y 2/13/2025
9 a test P 200.200.20. Y 2/13/2025
10 |a test MAC 00-1C-F1-0¢Y 2/13/2025
11 |a test P 200.200.20. Y 2/13/2025
12 b test P 150.200.20. Y
13 b test MAC 00-1C-F1-0¢N 2/13/2025
14 b test MAC 00-1c-f1-09 N 2/13/2025
15 b test P 192.168.0.1 N 2/13/2025
16 b test P 192.168.1.2 N 2/13/2025
17 |c test P 200.200.67. N 2/13/2025
18 |c test P 200.200.66. N 2/13/2025
19 |c test MAC 00-1c-f1-09 N 2/13/2025

3. Pilih berkas CSV dan klik Import.
Navigation e |

b Status + add gdit X Delete | W Advanced z Advanced Search h Select ~ I‘E’Impnrt l'\( po Example File []Error Reports
» Proxy ["] Username Description Filter By

» Objects

Iv Users I

4 Authentication
» Authentication Policy
» External Auth Server
> Single Sign-On
» Custom Webpage

» Internal Portal Server

» Local Users

» User Import

> User Binding

> IP&MAC Binding

» Advanced No data a

5.2 Konfiguasi IP/MAC binding di IAM

1. [Users] -> [Users] -> [IP&KMAC Binding], klik “Example File".



h select~ | [TImport

t |Example File I

Navigation « IP&MAC Binding

» Status + add X pels
» Proxy [7] IP Address
» Objects

v Users

4 puthentication
» Authentication Policy
» External Auth Server
» Single Sign-On
» Custorn Webpage

» Internal Portal Server

4 Users

> Local Users
» User Imnport
» User Binding

> IP&MAC Binding

» Advanced

2. Atur informasi user binding ke import berdasarkan dari format berkas sampel.
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! i#MAC Address(required. 00-00-00-00-00-00 ~ ff-ff-ff-ff-ff-ff)
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|#Description(Optional)

|IP Address MAC Addre Description

1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11Test
'100.100.10(2 ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test
1100.100.10C ac-bd-cc-11 Test

-
0

3.

Pilih berkas CSV dan klik Import.



Navigation Rl | r=ovac einaing
T T T —" Eml  Export | Example File

» Proxy [7] 1P Address

» Objects

Iv Users I

4 puthentication

» Single Sign-On
» Custom Webpage

' Local Users
' User Import
' User Binding

» Authentication Policy

» External Auth Server

» Internal Portal Server

| » IP&MAC Binding

> Advanced

6 Pencegahan

1. Alamat MAC harus diisi sesuai standar, seperti: 00-FF-09-37-68-8A, tidak dapat

dihilangkan, harus dipisahkan dengan "-".

2. Setelah binding dengan alamat MAC, jika IAM berada pada layer tiga, kalian harus

mengaktifkan "MAC acquisition across L3 network" untuk memastikan alat dapat

mengidentifikasi alamat MAC pengguna secara benar sebelum mengimport binding

information.
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