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Capitolo 1 Linee Guida Configurazione

1.1 Configurazione Autenticazione LDAP

1. Cliccare su [System] - [Authentication].

” - dmin v
— Sangfor Cloud Platform Home Resources Reliability Center  Operations Center  Monitoring (] @” (2] e

General System Maintenance Recycle Bin System Security
v

Licensing

Platform License

, LDAP
Cluster License
Import LDAP users into this platform for management of user authentication

Security Resource License

Services + Basics
Date and Time Server Name: LDAP
Network Settings IP Address: 192.168.19.116
SMTP Server Port 280
Authentication (%ﬁ\)ngu\shed Narne cn=Administrator cn=users dc=yong,dc=local
880 Settings
Adimin Password:  sessssssssssisiiiiiiisssisiiii

Customization

Test Connectivity

4 Advanced

2. Configurare le informazioni base di LDAP. Inserisci le seguenti informazioni: nome
server, Indirizzo IP,porta 389, distinguished name e password per utente admin.
Note: Nel campo “distinguished name” utilizza il formato mostrato nello screenshot

qui sotto.
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Recycle Bin

General System Maintenance System Security

Licensing

Platform License

_ LDAP
Cluster License
Import LDAP users into this platform for management of user authentication

Security Resource License

Services + Basics
Date and Time Server Name: LDAP
Network Settings IP &ddress 192 16819116
SMTP Server Port 380
Authentication Distinguished Narme cn=Administrator,cn=users de=yong dc=local

(ON)
SS0 Settings

Admin Password: | esssscesssscsssccctssscsnscccnss
Customization

Test Connectivity
4 Advanced
Server Type: MS Active Directory v

3. Clicca "Test connectivity", assicurarsi che il risultato della connessione sia riuscita

AQMin Passward. seeessesensesneeransesnnesanaee
Test Connectivity
+ Advanced
Server Type: MS Active Directory v

Username: sAnMAccountName \ ° Connection succeeded

4. Puoi lasciare la configurazione avanzata con le impostazioni predefinite e fare clic

su "Salva" per completare la configurazione dell'autenticazione LDAP.

Admin Passwaord B LTI PI PP
Customization
Test Connectivity
4+ Advanced
Server Type WS Active Directory v
Usernarme: saklAccounttame
Marre: sAkliAccounttame
User Filter objectCategory=person
Mohile Nurmber: telephoneMumber
Email Address mail
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1.2 Importare Utenti LDAP

1. Navigate to [Operation Center] - [Other Users].

I s
( = Sangfor Cloud Platform Home Resources Reliability Center Monitoring ~ System
© New ' Refresh All authentication types
D Name 2 Username Role Name Authentication Type Email Address Mobile Number
admin admin Super Admin Local

2. Selezionare [Import] - [Import LDAP User].

oY Import ' Refresh

A

Username Authentication Type Organization Email Address
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3. Selezionare 'utente LDAP che si vuole importare su aCloud.
Puoi scegliere I'azione "Non importare" o "Sovrascrivi utente locale" quando il nome

utente LDAP é in conflitto con l'utente esistente in aCloud.

Import LDAP Users X

Q The imported LDAP users are authenticated against LDAP server by default.

Select: = = Crganization unit, usemame Q4 I
[ ] Name
| E] vDC
[ ‘ 2 vdc]
] = Uszers
[ =, Adrninistrator
l:l ...... A Guest
[ 2 krhatgt
...... 2 sawyong
[ o test
[ 2 admin
| . -'. sangfor
O &1
. ® wvono
Mobile number and email address will be randomly generated for users without these
information
Upon Conflict: @) Mot import (O Qverwrite local users or existing LDAP users

If the imported LDAP user conflicts with an existing local user due to the same username,
the existing user information will be owverwritten by that of the imported LOAP user.

4. Cliccare su "OKk”, l'utente sara importato in aCloud e si potra visualizzarlo sul

pannello di controllo.

Platform Administrators Tenants Tenant Users Other Users “

“" Import ' Refresh Allauthenticationtypes v

8 Authentication Type COrganization Erail Address Maobile Number Operation ‘

[ name Usernarme

[] samyong sawyong LDAP Users sawyong@yong local 18889888868 Assign Role Delete
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1.3 Assegnare Ruolo Utente

1. Selezionare l'utente e cliccare su “Assign Role”. Il ruolo utente puo essere Tenant o

Tenant User.

Platform Administrators Tenants Tenant Users Other Users “

¥ Import & AssignRole (' Refresh All authentication types v
Name Username 4 Authentication Type Crganization Email Address Mabile Number Operation ‘

sawyang sawyong LDAP Users sawyong@yong local 18888868688 Assign Role | Delete

2. Selezionare il ruolo desiderato e cliccare “"Ok”.

Assign Role X
MName Tenant v
Tenant

Tenant User

3. Adesso, all'utente é stato assegnato il ruolo “tenant”.

Platform Administrators Tenants Tenant Users Cther Users

@ Create Tenant ¢ Refresh All authentication types v [l Name, username, email address O

8 Username Authentication Type Ernail Address Maobile Nurmber Resource Pools Tenant Users Operation ‘

[ Name

D sawyong Sawyong savwyong@yong local 18888388888 - a Edit Set Quota More
[0 test test Laocal test@test.com 0124442323 1 1 Edit SetQuota More
D i 1f Local ffigsangfo.com 0127117129 1 1 Edit Set Cuota  More
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Capitolo 2 Precauzioni

1. Se il server LDAP e disconnesso da SCP o il server LDAP e inattivo, gli utenti non
saranno in grado di accedere a SCP.

2. Quando si modificano le informazioni utente sul server LDAP, non e consigliabile
modificare contemporaneamente il nome utente di accesso e I'e-mail. Se vengono
modificate le informazioni utente nello stesso momento, quando importi l'utente
su aCloud, verra creato un nuovo utente in SCP.

3. Il nome utente importato non puo essere admin o SCP.

4. Per gli utenti LDAP che non dispongono di e-mail e numero di telefono, queste
informazioni saranno generate in modo casuale su SCP dopo l'importazione.

5. Se il sistema operativo del server LDAP e Windows, deve essere la versione
Windows Server2012 minimo.

6. Se il sistema operativo del server LDAP e Linux, deve supportare OpenLDAP.
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