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1 Pengantar

1.1 Singkatan dan Konvensi
NGAF dalam artikel ini mengacu pada perangkat SANGFOR NGAF.

1.2 Umpan balik

Jika Anda menemukan pertanyaan tentang dokumen ini, jangan ragu untuk memberi kami umpan balik,
email: tech.support@sangfor.com.

2 Skenario
Terjemahan jaringan termasuk [Source NAT], [Destination NAT] dan [Bidirectional NAT]

Tujuan utama Source NAT adalah untuk bertindak sebagai agen bagi pengguna intranet untuk
mengakses Internet dengan menerjemahkan source IP address ke public IP address

Tujuan utama dari Destination NAT adalah untuk mengiklankan dan mempromosikan internal
server ke jaringan public dengan menerjemahkan destination IP address ke private IP address.

Bidirectional NAT mengijinkan pengguna intranet untuk mengakses internal server melalui
public IP address atau domain name dari internal server.

3 Topologi Jaringan

Internet

40. 40. 40.1/24

eth2 (WAN zone)

30. 30. 30.1/24 (o 20.20.20.1/24

ethl eth3
(LAN zone) (LAN zone)
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4 Adegan Aplikasi

4.1 Source NAT

Persyaratan: Agen bagi pengguna Internet untuk mengakses Internet.
Penjelasan untuk konfigurasi:

4.1 Pastikan bahwa arah data flow yang membutuhkan terjemahan address sudah benar.
4.2 Di Bawah [Network] — [NAT] klik [Add] dan pilih [Source NAT] untuk mendefinisikan
baru SNAT rule.

MNavigation S || MAT
b Status IPv4 NAT || IPvE NAT || DS Mapping |
Iv Network I + .ﬁ.dd'l x w @ Type: all
Interfaces I Source MAT Qriginal Data Packet T
Routing Cestination NAT Dst Zon... Source ... Destinat.. Pro.. Srec.. Dst. S
) ) Bidirectional M&T
Virtual Wire

Advanced Cptions

Cptical Bypass Madule

MaT

[+ SELVPN

[+ IPSecVPM

» Objects
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» Authentication System Mo data available

Your Future-Proof IT Enabler

Sangfor Technologies
Block A1, Nanshan iPark, No.1001 Xueyuan Road,Nanshan District, Shenzhen, China
T.: 460 12711 7129 (7511) | E.: tech.support@sangfor.com | W.: www.sangfor.com


mailto:tech.support@sangfor.com
http://www.sangfor.com/

== SANGFOR
Add Source NAT Rule -
[¥|Enable

Mame: AgentForlnterneticcess
Description:
Move To: abaove entry Ma. ¥l
Source
Zone: LANArea i
Metwork Objects: all IS
Destination
Zone/Interface: @ Zone

W AN I

(7 Interface
W
Metwork Objects: all @
Protocol
Configure protocol and port Sattings
Source Translation
To: Egress interface| R
Save and Add (o]’ Cancel

[Source Zone]: Zona di mana pengguna perlu mengakses Internet.
[Source Network Obijects]: IP address atau jangkauan pengguna IP yang perlu mengakses Internet.
[Destination Zone/Interface]: Zona tujuan atau antarmuka yang perlu diakses.

[Destination Network Objects]: IP group yang ingi mengakses Internet. Secara default diisi
dengan “All” dan dapat diubah secara manual.

[Source Translation To]: Untuk menentukan IP address dari intranet yang akan diterjemahkan ke
outgoing interface. Biasanya, “Egress interface” dipilih.
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4.2 Destination NAT

Persyaratan: Ketika pengguna dari WAN perlu mengakses internal server atau ketika ada
internal server yang diperlukan untuk diiklankan atau dipromosikan ke Internet seperti web

Server.

Penjelasan untuk konfigurasi:

SANGFOR

4.3 Pastikan bahwa arah data flow yang membutuhkan terjemahan address sudah benar.
4.4 Di bawah [Network] — [NAT] klik [Add] dan pilih [DNAT] untuk mendefinisikan baru

DNAT rule.

Mawvigation S | MAT
b Status IPvd NAT || IPvE NAT || DhS Mapping |
I’ Network I | + add~ | x W @ Type: All

Interfaces Source MAT Criginal Data Packet

Raouting Destination MAT IDst Zon... Soaurce ... Destinat.. Pro.. Src.
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Virtual wWire
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Add Destination NAT Rule *

[V Enable
MNarme: WAN access ta LAN
Description:
Maove To: above entry Mo, 1
Source
ZOne: WANL

Destination
IP: @ IF Address(i)

40.40.40.1
() Metwork CObjects

Protocol

Frotocol: all

Destination Translation

Translate IP To: IP Address

IF Address: 20,20,20.1|

Save and Add

[¥] allow matching packets, no application control policy applied@:‘

o

i

m

Advanced

1k Cancel

[Source Zone]: Zona dimana transmisi data dimulai. Biasanya, ini adalah WAN area.
[Destination IP]: Public IP address dari internal server. Biasanya, ini adalah outgoing interface.

[Protocol]: Protokol yang digunakan ketika pengguna dari WAN akses ke internal server.
Biasanya, “All” dipilih dan dapat diubah secara manual menurut kebutuhan.

[Dst Port]: Port number yang digunakan saat internal server diakses dari WAN.

[Translate IP To]: Pilihan termasuk “IP Address”, “IP range”, “Network Objects” dan
“Unchanged”. Biasanya, “IP Address” dipilih dan dapat diubah secara manual.

[IP Address]: IP address dari internal server.
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4.3 Bidirectional NAT

Persyaratan: Pengguna Intranet ingin mengakses internal server melalui public IP address
tersebut. Penjelasan untuk konfigurasi:

4.3.1 Pastikan bahwa arah data flow yang membutuhkan terjemahan address sudah benar.
4.3.2 [Network ] — [NAT] klik [Add] dan pilih [Bidirectional NAT] untuk
mendefinisikan baru Bi- NAT.

Navigation o o

e | Pvanat || Pusnat || DnS Mapping |
F Network I |4 addr| X v @
Interfaces Source MAT Qg
Routing Destination MAT Dst Zon...  Sout
] ] Bidirectional MAT ﬂ
Wirtual Wire

ddvanced Options
Optical Bypass Module
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Add Bidirectional NAT Rule
Enable it
Marne: Bidirectional MAT
Description:
Maowve To: abowve entry Mo, b1
Source
Zone: LAMAres =
Metworl: Objects: all i
Destination 3
ZaonesInterface: @ Zane
LANAres it
) Interface
b
IF: @ 1P Address (i)
40.40.40.1
) Metwark Ohjecks
- 8
Protocol
Protocal: all b
Source Translation 3
To: Egress interface R
Destination Translation
Translate IP To: IF address hd
IF Address: 0.20.70.1
[¥] allow matching packets, no application control policy applied':i;'
E
Save and add Ok Cancel

[Source Zone]: Zona dimana pengguna perlu mengakses internal server.

[Source Network Obijects]: IP address atau IP range dari pengguna yang perlu mengakses
internal server.

[Destination Zone/Interface]: Zona atau destination interface yang akan diakses.
[Destination IP]: IP address dari internal server yang perlu diakses .

[Protocol]: Protokol yang digunakan saat pengguna mengakses internal server. Biasanya, ini
dikonfigurasi untuk “All” dan dapat diubah secara manual sesuai kebutuhan.
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[Source Translation To]: Untuk menentukan outgoing interface IP address bahwa IP address
pengguna intranet akan diterjemahkan. Biasanya, itu dikonfigurasi untuk “Egress interface”.

[Destination Translation]: Pilihan termasuk “IP Address”, “IP range”, “Network Objects” dan
“Unchanged”. Biasanya, “IP Address” dipilih dan dapat diubah secara manual.

[IP Address]: IP address dari internal server.

5 Tindakan Pencegahan

5.1NGAF harus dapat berkomunikasi dengan port server tidak hanya dapat melakukan ping ke
server.

5.2Pastikan ISP tidak memblokir port server. Ini dapat diverifikasi dengan menangkap paket
permintaan dari testing source IP WAN interface.

5.3Bidirectional NAT akan menerjemahkan baik source dan destination IP, karena itu aturan
penyaringan ketika menangkap paket di zona server hanya dapat berupa server IP address.

5.4Pastikan perangkat NGAF dapat mengakses Internet dan kebijakan akses harus diizinkan.

5.5Intranet PC harus dapat mengakses NGAF LAN interface.
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