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Bab 1 Skenario 
Departemen R&D dari perusahaan perangkat lunak perlu audit content email yang 

dikirim oleh developer untuk menghindari kebocoran informasi kode, jadi hendak 

menggunakan IAM untuk audit content terenkripsi pengguna. 

Bab 2 Konfigurasi 
1. Periksa authorization dan rule basis versi untuk memastikan bahwa Multi-Function 

License berisi Content dan SSL Content Ident

 

 

2. Pastikan bahwa traffic network melewati perangkat IAM di kedua arah. Jika traffic 

hanya satu arah, aplikasi tidak dapat diidentifikasi dan dikontrol.
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3. Konfigurasi audit policy, karena aplikasi sering berisi multiple rules, perlu untuk 

memeriksa rule aplikasi mana yang dikenali oleh IAM database.

 

 

4. Sekarang banyak website dan browser menggunakan protokol QUIC untuk 

mengirimkan data, dan data yang dienkripsi oleh protokol QUIC tidak dapat dikontrol, 

jadi protokol QUIC perlu dinonaktifkan. Setelah nonaktifkan protokol  QUIC, website 

dan browser akan secara otomatis negosiasi penggunaan HTTPS untuk mengirimkan 

data.
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1. Jika Anda ingin melakukan kontrol yang lebih detail atas tindakan dari website https, 

seperti mengizinkan browsing tetapi tidak upload attachment, kemudian Anda perlu 

memeriksa deskripsi database apps untuk menentukan apakah Anda perlu decrypt 

domain name yang relevan. Misalnya, setelah query deskripsi database, Anda dapat 

konfirmasi bahwa Gmail upload attachment perlu mengaktifkan SSL data decryption.

 

2.Aktifkan SSL recognition dan pilih website yang memerlukan SSL decryption sebagai 

Gmail.
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3. Download root certificate yang dikenali oleh SSL dari perangkat IAM dan import ke 

dalam sistem. 
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4. IE dan Chrome call certificate bawaan dari sistem Windows, dan Firefox browser tidak call 

certificate bawaan dari sistem Windows dan perlu diimport secara terpisah.
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4. Anda juga dapat menggunakan cert installer download dari IAM link. 

http://IAMip/httpscert/index.html    IP IAM adalah IP IAM apapun yang dapat terkoneksi 

dari PC ke IAM. 

misalnya: http://1.1.1.3/httpscert/index.html 

http://iamip/httpscert/index.html
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5. Periksa apakah certificate yang digunakan untuk mengakses website "VeriSign Class 1 

Extended Validation CA", jika benar, berarti SSL decryption berhasil. 
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5. Gunakan Gmail untuk mengirim mail, Anda bisa mendapatkan judul dan body 

content dari mail.
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