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Bandwidth Management

Bab 1 Skenario

Sebuah perusahaan berukuran kecil dan sedang memiliki network bandwidth yang
terbatas, dan meningkatkan bandwidth membutuhkan lebih banyak biaya. Sejumlah
besar orang di network saat ini browse Youtube selama jam kerja, yang menghasilkan
efisiensi kerja yang rendah dan pada saat yang sama video online mengambil banyak

bandwidth. Pelanggan ingin mengoptimalkan penggunaan bandwidth.
Perbadaan antara bandwidth terbatas dan bandwidth terjamin:

Channel dijamin didasarkan pada nilai bandwidth minimum yang dijamin. Dalam kasus
penggunaan bandwidth tinggi, prioritas penggunaan bandwidth tinggi dijamin.
Bandwidth yang dijamin cocok untuk pengguna dengan prioritas tinggi, seperti
management; atau web browsing, mail, office OA dan prioritas lainnya aplikasi tinggi.
Channel terbatas terutama membatasi maksimum bandwidth yang tersedia untuk
pengguna, dan cocok untuk karyawan biasa atau aplikasi berprioritas rendah seperti

download dan p2p.

Bab 2 Konfigurasi Dasar

1. Bandwidth management menggunakan database untuk identifikasi aplikasi,
jadi pastikan bahwa database telah ditingkatkan ke terbaru sebelum konfigurasi
bandwidth management.

SP_LFD u SP_ume SP_htc SP_ses SP_WPC 5P.. SP_sec0101

2020-09-17 2020-09-17

2. Silakan isi nilai bandwidth yang sebenarnya, karena bandwidth management
policy didasarkan pada persentase total bandwidth line yang akan dialokasikan,
jadi Anda perlu memastikan bahwa line bandwidth adalah line bandwidth yang
benar. Catat bahwa unit b dan B, dan bandwidth asli dari line mungkin tidak
mencapai nilai yang disediakan oleh beberapa ISP.
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Bandwidth Management

Virtual Lines

Navigation

» Status

» Proxy

| Edit Virtual Line

~ Bandwidth Mgt

Name: |Ijne1 |
» Bandwidth Channel

Qutbound: | 50 | Mbps -
» Virtual Line

Inbound: | 50 | Mbps -

» DNS Proxy

» Link Load Balancing

Bab 3 Konfigurasi Lanjutan

1. Sekarang beberapa website menggunakan protokol QUIC, dan perangkat saat
ini tidak dapat decrypt protokol QUIC atau bahkan mengenali URL dalam paket
data, jadi disarankan untuk blokir protokol QUIC selama pengujian. Setelah
mencegah protokol QUIC, browser akan secara otomatis negosiasi untuk
menggunakan protokol https untuk interaksi data.

Add Service

Service Name:

qQuar

Services: (i)

[ 7cp [ uoe | 1cme || others |

80
443

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com 2



Bandwidth Management

Access Control X

Enabled

Name: | Block_Quic

Description:

Options H Object H Advanced ‘

[CIsaas Options
=43 SSL Contents
[Dcontents
=953 Email
[JEmail
1239 QQ Whitelist
[)QQ Whitelist

Access Control Service
=3 Application + Add X Delete @ 4 Move Up &
Clapplication
Sfp:pr’vice [] No. Destination Service Name Schedule Action Delete
- T
[)search Keyword
OK Cancel
Orte Type Lok |

| Commit H Cancel ‘

2. Point terpenting adalah untuk melihat rule traffic aplikasi yang dikenali oleh
IAM. Hanya dengan seperti itu, rule aplikasi dapat dipilih dalam bandwidth

management policy.

~ Status 5 Auto Refresh: 20 second(s) = | §% Refresh

Z Filter

Dashboard Filter: Top 60, user group (/)

Online Users No. App Category

1 Encrypted Youtube Video
Troubleshooting Center i

4 Traffic Stabistics. 2 Visit Web Sie
Top Users by Traffic 3 TeemViewer

Top Apps by Traffic

Connections

Flow Control

Link Load Balancing Stat

Global Traffic Status

Quota Control
Internet Activities
Locked Users

SaaS Applications

Security Events

Line Outbeund(Bps) Inbound(Bps)
an 102.18(Kb/s) 2.53(Mb/s)
an 228 66(Kb/s) 258.72(Kb/s)
an 329.7(Kb/s) 9.13(Kb/s)

Bidirectional = Percent Top Users

2.63(Mb/s) 76% 192.168.20.89
487.38(Kb/s) 14% 192.168.20.89
338 83(Kb/s) 10% 192.168.20.89

Pilih aplikasi rule yang sesuai dalam bandwidth management policy.
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Bandwidth Management

Select Application

Tag Application 3 % P || Selected(2)
# nii(eanz) Select: All - Deselect All B Web Streaming ...
Sau 8 Web Streaming ...
& saas(713) 3 All known applications
b
] @ Youtube Posting
& Disclosure Risk(... [l @Bvoutube_Channel_Access
I Network storage
& High Bandwidth... [l @ Youtube Video Upload
& Reduce the Effic... S Web Streaming Media
] @ Youtube Browsing
& Forum and Micr... ] @B vouTube Video
V] @8 Youtube encryption Browsing
¥ @ Encrypted Youtube Video

& Security Risk(1...

& Send Email(40)

Details.

Application: Youtube Video
Upload

App Category: Network
storage

Tag: SaaS

Others: Individual app,
Encrypted

Description:

Kemudian periksa status traffic untuk melihat apakah traffic telah memasuki
flow control channel sesuai dengan bandwidth management policy.

Flow Contral
* Status T
> Dashboard [0 mack 00821 (3
» Gline Users « Pocive] A Channel Seet
Hame outube g |
+ Traubleshzating Center outube
4 Traffic Seatistics -Default Channel Real-time Speed Usage Apps. Users,
+ Top Users by Traffic #2773 s * 1unes #0n ®20 2 1
* Top Apps by Traffic
+ Cannections
e S = e

* Link Losd galancing
+ Giobal Traffic Status
+ Guota Cantrol

Outbound | Inbound

Meps M Younbe | Reference Tools v

R Channel Guaranteed Bandwidih 50 Mbps
+ Locked Users .
+ SanS Applications
» Securty Events
1859 1800 1801 1802 19,03
No. | App Category Gusboand inbourd - Ho. | username 17 address Outbound Inbound «
1 Encrvpied Yeuube Vides 37.86(Kbis) 528.9B(Kbis) 1 1921662089 192.168.20.89 42.84(Kb/s} 990.03(K/s)

2 Vsrueb s e.58(b/s) 165.06(Kbfs)
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