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Bab 1 Dasar 

Dokumen terkait : 

Praktik yang direkomendasikan untuk konfigurasi termasuk pilihan mode deployment, ide 

konfigurasi, koleksi informasi, keterbatasan fungsi, perbedaan versi. Mengenai How to 

Correlate with Endpoint Secure to Simply the Operation, jika Anda ingin mempelajari 

tentang skenario POC umum dan langkah konfigurasi terperinci, silakan merujuk ke link 

berikut: 

https://sangforltd.sharepoint.com/:w:/s/PMO/Eb2759qybv9DtcB1qDbSmvAB1eeTzum6

EO4W6smTQX7MMw?e=u0Jqhh 

1.1 Konfirmasi Dasar Konfigurasi dan Deployment  

1. Konfirmasi apakah CCOM telah mengaktifkan Device Correlation License. 

 

Konfirmasi apakah ES telah mengaktifkan Response License. 

https://sangforltd.sharepoint.com/:w:/s/PMO/Eb2759qybv9DtcB1qDbSmvAB1eeTzum6EO4W6smTQX7MMw?e=u0Jqhh
https://sangforltd.sharepoint.com/:w:/s/PMO/Eb2759qybv9DtcB1qDbSmvAB1eeTzum6EO4W6smTQX7MMw?e=u0Jqhh


Bagaimana untuk Berkorelasi dengan Endpoint Secure untuk Operasi Sederhana 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 2 

 

2. Konfirmasi topologi network, seperti apakah CC dan ES dapat berkomunikasi, apakah 

route dapat dijangkau, and apakah ada perangkat NAT di tengah. 

3. Ketika ES berkorelasi dengan CC, cukup untuk memulai koneksi dari pihak mana pun, 

yang berarti bahwa korelasi adalah satu arah. 

4. ES perlu mengakses TCP port 7443 dari CC, dan CC perlu untuk mengakses TCP port 443. 

Perhatian khusus harus dibayar untuk skenario NAT . Jika ES port 443 dipetakan ke port 

4430 port dari routing  perangkat NGAF. 
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Maka Anda perlu untuk konfirmasi kebenaran dari port ketika konfigurasi linkage. Misalnya, 

ketika menghubungkan pada ES, CC tidak tahu bahwa NAT antara ES dan CC dilewatkan, 

dan secara otomatis akan diatur ke dafault TCP port 443 dari ES. 
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Faktanya, port 443 dari ES dipetakan ke port 4430 NGAF export, Anda perlu modifikasi 

secara manual. 

 

5. Ketika konfigurasi korelasi policy pada ES, Report Detection Logs harus diaktifkan. 



Bagaimana untuk Berkorelasi dengan Endpoint Secure untuk Operasi Sederhana 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 5 

 

6. Tentang sinkronisasi assets: Ketika ES dan CC berhasil berkorelasi, ES akan secara 

otomatis melakukan sinkronisasi assets ke CC. Premisnya adalah Anda harus mengaktifkan 

Auto Discover Assets di CC. 
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1.2 Fungsi Korelasi 

1. Setelah ES berkorelasi dengan CC, itu akan sinkronisasi logs dari brute force cracking, 

botnet, antivirus, dan webshell ke CC 

2. ES dan CC linkage: menyediakan Korelasi Blok, Laporan Log, Scan Ancaman, Proses 

Forensik, Penanganan insiden Ancaman. Tidak menyediakan promosi dan deployment dari 

Agent 

3. Untuk meningkatkan kemampuan deteksi security, Anda sebaiknya upgrade virus 

database ES dan CC ke yang terbaru. 

4. Jika Anda ingin dapat terhubung secara otomatis dengan ES untuk menangani ancaman 

setelah CC menemukannya, jangan lupa untuk konfigurasi otomatis response policy di CC. 

5. Ketika CC menunjukkan bahwa ES Agent tidak ter-instal, informasi berikut perlu 

dikonfirmasi: 

Waktu instalasi Agen terlalu pendek, dan assets belum disinkronkan ke CC, dan status 

instalasi Agent tidak muncul setiap 6 jam. 

Assets yang berbeda memiliki IP yang sama, dan prompt untuk menginstal adalah assets 

dari group asset lainnya. 

CC tidak diaktifkan secara otomatis discover assets.  
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