IAG

Fungsi RST redireksi autentikasi

Versi 13.0.15




Catatan Perubahan

Tanggal Deskripsi Perubahan

September 23,2020  Rilis Versi 13.0.15



Daftar Isi

Bab 1 Latar BelaKang.....ceeceeeceeeeeseseeesessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaes 1
Bab 2 RST redireksi autentikasi SOIUSI ... 1
Bab 2.1 Perbandingan antara RST redireksi autentikasi dan 802.1x autentikasi .......c.cccoueeereeneeereenes 2
Bab 2.2 Deskripsi Fungsi RST redireksi auteNtiKasi .......coucereeneeeneernseeseesseesssessnssseessssssesssessessssssesssssssseens 3
Bab 2.3 Panduan KONfIGUIAS ...t sssesssssessesssssssssssssssssss s ssessss s ssssssssssssssssssssanes 4

Tindakan Pencegahan: ... saseens 6



TAG Panduan Konfigurasi Versi 13.0.15

Bab 1 Latar Belakang

Switch tidak mendukung untuk konfigurasi 802.1x autentikasi, dan tidak dapat
menggunakan metode level 2 untuk melakukan autentikasi.

2. Akses pengguna ke paket server tidak dapat dikontrol.
3. Akses pengguna ke paket Internet tidak dapat dikontrol.
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Bab 2 RST redireksi autentikasi Solusi

1. IAG diatur sebagai bypass di core switch, ini akan mengatur reset paket menolak permintaan
yang tidak diautentikasi; untuk autentikasi yang diperlukan akan mengirim redireksi untuk
mengarahkan traffic ke halaman autentikasi.

2. Untuk tidak dapat mengakses bisnis internal sebelum diautentikasi, dan metode ini tidak
perlu melalui core switch, solusi ini sederhana, ini hanya diperlukan untuk mirror traffic dari
IAG dan switch tidak perlu melakukan konfigurasi.
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Bab 2.1 Perbandingan antara RST redireksi
authentication dan 802.1x authentication
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melakukan network
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diperlukan untuk | secara ketat
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klien software 802.1x
untuk melakukan | autentikasi
autentikasi, digunakan,
setelah dilakukan | dan internal
autentikasi network
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switch.
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Bab 2.2 Deskripsi Fungsi RST redireksi
autentikasi

1. Endpoint access ke bisnis atau data internet melalui switch, switch mirror traffic ke 1AG, IAG
akan memeriksa endpoint telah diautentikasi atau tidak, jika tidak diautentikasi, ini akan
mengirim paket redireksi 302.

Ketika endpoint menerima paket redireksi 302, ini akan melakukan autentikasi pada IAG.

Setelah endpoint terautentikasi, ini tidak akan mengirim paket redireksi lagi dan
mengizinkan traffic, jika autentikasi tidak lewat, ini akan mengirim paket reset untuk
menolak akses pengguna ke sumber internal network.

4. Kecuali dari autentikasi, ini juga diperlukan untuk memeriksa endpoint apakah ini
memenuhi rule sebelum menyambung ke network, setelah terautentikasi dan memeriksa
semua rule, maka mengizinkan untuk mengakses sumber internal network.
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Bab 2.3 Panduan Konfigurasi

1.
2.

Switch konfigurasi mirror port dan sambungkan ke mirror port IAG.

Konfigurasi baru authentication policy, navigasikan ke Authentication -> Web Authentication
-> Authentication policy dan buat baru, Masukkan IP range, authentication method dapat

memilih password based, SSO dan None.

» User Sync
[ Self Services
[> Public APT Service

» Advanced

4 Authentication

4 Web Authentication

» Auth Server

» Custom Webpage

» Advanced

|» Endpoint Check

» Ingress Client Settings

» 802.1x Authentication

» Authentication Palicy

> Single Sign-0n(S50)

[ Correlation Connection

} Status + add 7 Edit | X Delete |  Enable @ Disable | 4 Move Up ¥ Move Down T Move To | [FImport Example File
» Proxy Ll No. | Name | 1P/MAC Address
L4
== _ } Authentication Policy %
4 User Management Enable
> Local Users
Name: Test
I User Binding Mgt
Description:

* Action

* Objects

* Auth Method

Select Device: Al

IP/MAC Address: ()

<Support adding description in <> and support add IP address, MAC address and SSID>;
<IP range of Development Dept A>

192.168.0.0/255.255.255.0

<IP range of Development Dept B>

192.168.0.1-192.168.0.255

<MAC address of San ZHANG &gt;>

06-53-33-65-79-1A

<SSID of Marketing Group>

ssid key = ssid value

‘ Back Next

Authentication Policy X

Enable

MName:

Description:

Test

» (Objects
* Auth Method

¥ Action

Auth Method:

Auth Server:

() Open authentication
(@ Password based
(D) single Sign-0n(550)

(") Mone {reguests are rejected always)

Local user database

] self registration:

[] Account login with WeChat (D)

[T Account login with SMS code@

Captive Portal
Captive Portal:

Login Redirection:

Without Slideshow and Terms of Use hd | Preview |

Previously visited webpage

Back Mext
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3. Action dapat memilih online ke group tertentu, juga dapat Add user into local user group
dan mengatur binding relationship, seperti di bawah ini:

[] Before authentication, added to gmuq; |£n_|

[ | Users accessing any HTTP content must be authenticated (3)

[_] Enable user whitelist/blacklist
(®) User whitelist () User blacklist

I3 select

[] For auto authentication, redirect to captive portal before amess@

Captive Portal: |Without Slideshow and Terms o |"| [ Preview]

[] Disable 1P/MAC binding based aute authentication

Commit Cancel
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Tindakan Pencegahan:

1. RST redireksi hanya mendukung mode bypass deployment.

2. Paketreset hanya dapat mendukung permintaan TCP, permintaan UDP tidak didukung, jika
halaman autentikasi tidak dapat mengarahkan ulang diperlukan untuk melakukan
penangkapan paket pada IAG untuk memeriksa apakah endpoint telah mengirim paket dan
IAG telah mengirim paket RST.

3. Untuk traffic https dapat mengambil efek, tingkat keberhasilan dari redireksi https
tergantung pada kecepatan paket balasan dari website, jika paket lebih dari 10mm maka
tingkat keberhasilan akan lebih tinggi.
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