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1 Pendahuluan

1.1 Singkatan dan Konvensi

NGAF dalam artikel ini mengacu pada perangkat SANGFOR NGAF .

1.2 Feedback

Jika anda memiliki pertanyaan tentang dokumen ini, Jangan ragu untuk memberikan

kami feedback, email: tech.support@sangfor.com.

2 Skenario Aplikasi

Untuk mencegah thunder downloader di LAN, aplikasi yang menempati bandwidth
tertinggi adalah browsing video. Jika bandwidth telah ditempati oleh browsing video
hal itu dapat menyebabkan user lain yang membutuhkan akses Internet hanya
mendapatkan bandwidth yang sangat kecil. Biasanya, hal ini digunakan untuk
mengatur lalulintas di LAN. Gambar berikut ini adalah topologi untuk menguiji

bandwidth management:

30.30.30.1/24 === 20.20.20.1/24

30.30.30.10/25

20.20.20.0/24

Langkah-langkah Konfigurasi:


mailto:tech.support@sangfor.com

(1)Mengatur antarmuka eksternal yang sesuai sebagai WAN attribute.
(2)Membuat policy line baru.

(3)Mengkonfigurasi bandwidth channel dan memilih aplikasi yang sesuai.

3 Metode Konfigurasi

Langkah 1. Pergilah ke Network > Interfaces untuk memeriksa

antarmuka mana yang merupakan WAN attribute.

Edit Physical Interface *®
Basics
Mame: ethl
Status: © Enabled Disabled
Description: [optional
Type: Layer 3 -
Zone: Wan -

Basic Attributes: WA attribute

System Upgrade: Tempararily use this interface for system upgrade @ Remaining Period: 04:145:32

IPvd |PvE Link State Detection Advanced
IP Assignment: O Static DHCP FFPFOE
Static IP: 192.200.19.187/24 o

192.200.19.185/24

Mext-Hop 1P 192.200.18.1 [}

Link Bandwidth:  Quthound 10240 hibps * |nbound 10240

Cancel

Langkah 2. Mengidentifikasi persyaratan bandwidth control ke aplikasi
LAN tertentu yang termasuk dalam jaminan bandwidth. Kemudian

konfigurasikan bandwidth sesuai kebutuhan.



-
b NGAF Platform o2 Home soc Monitor

Ohjects NEtHOrk System

Menu narme G A 0 n admin
N i

Bandwidth Channel

Enable bandwidth management systerm

Bandwidth Channel Exclusion Rule

© rdd-

Q' Refresh Filter v = =
Name Sre Object Application Dst Object Schedule  Link Min Bandwidth Mhax Banduwidth
Defaultehannel  Metwork Object All All Al All week Al 1000 (MBf) 1128 (M

Langkah 3. Pergilah ke Policies > Bandwidth Management > Link

Settings, klik lines dan tambahkan new line dan antar muka sebagai egress

interface dan mengkonfigurasi outbound dan inbound bandwidth.

Add Link *
Cuthound Interface: eth -
Quthound: 1] khps -
Inbound: I} khps -

Cancel

Outbound dan inbound direkomendasikan untuk diisi bandwidth yang sebenarnya dari

ISP. Sebaliknya, bandwidth yang dikontrol berdasarkan rasio bandwidth mungkin tidak
berlaku (1KB=8Kb, 1MB=8MDb).

Langkah 4. Kemudian klik pada line policy untuk membuat line policy baru pada line
yang baru saja di buat.



Add Link Policy

Internet Protocol

Protocol Al

LAN Settings
IP Address: L« 1}

Specify IPv4 address of range G

Specify IPvE address of range @

WAN Settings

Cancel

Langkah 5. Pergilah ke Policies > Bandwidth Management > Bandwidth Channel,

tambahkan bandwidth channel.

6 NGAF Platform =0 Home 30C aonitor Qhjects Hetwark System Menu name Q A @ . admin
Bandwidth Channel
Enable bandwidth management systerm
Bandwidth Channel Exclusion Rule
[+ ELLE | | I | ' Refresh Filter v el e

Sre Object Application Dst Object Schedule  Link Min Bandwidth Max Bandwidth

BB sioyTemmite > apuork Object Al Al Al Alwesk  Lined 11000 (Mofs) 1128 (M. 11000 tMbisy 1128

4 Default channel Network Object All Al All Allweek Al - 11000.1 (Mbfs) 1128

Langkah 6.  Mengkonfigurasikan Guaranteed channel atau Limited

channel dengan demikian, target line adalah line yang ingin anda kontrol.



Edit Channel *

Enable
Mame: BandwidthManagement [}
Options Bandwidth Channel

Bandwidth Channel

Link: Line 1 -
Applicahle Ohjects

Channel Type @

© Guaranteed channel

Cuthound:  min 100 %, 1000 Mbps -
Max 100 % 1000 Mbps -
Inbound: Wi 100 %, 128 Mbps -
Max 100 % 128 Mbps -
Friarity: High -

Limited channel

Cancel

Langkah 7. Jika anda menginginkan batas bandwidth per-user anda dapat

mengaktifkan Per-User Max Bandwidth.

[] Per-User Max Bandwidth

Langkah 8. Lalu klik pada Applicable Objects untuk mengkonfigurasikan

aplikasi yang ingin anda terapkan kontrol bandwidth.



Edit Channel b4

Enable
Marne: BandwidthManagement [}
Options Applicable Objects
Bandwidth Channel
Application: [o J0
Applicahle Chjects
Specified

SelectApplication

Srec Object: © Htetwark Ohjects
All =
UsenGroup
Schedule: Al week -
Dst Object: © retwork Objects
All =
Region

Cancel

Langkah 9. Pilih aplikasi yang ingin anda terapkan kontrol bandwidth.

Select Application

Al - Search D] Selected (13
Applicat st
= Pricstion setegory Marme Type Cperation
B known categories
D= ik SiAll Application Delete

“isit Wiebh Site

[ET]

(=T}

Social MNetwoarking

%]

File Transfer
Metwweark storage
Webh Streaming Media

Dovwvnload Tools

Cancel

Langkah 10. Pilih grup IP yang ingin anda terapkan kontrol bandwidth.



Select Network Object b4

Avalable (6) [ A Al v Seach (O selected (1) Cleat
Marme Tipe + Address s All
Al © IPaddress Al
test © IFaddress 1111
internal © IFaddress 192.160.1.0-192.166.1. 255
LanFPC © IFaddress 192.160.1.0-192.166.1. 255
© IFaddress 1921881110

G0 to Metwork Objects Cancel

Langkah 11. Jika anda ingin memiliki schedule waktu, anda dapat
mengkonfigurasikannya melalui Applicable Objects > Schedule. Hal ini
memungkinkan anda untuk memiliki one-time schedule atau recurring
schedule. Anda dapat mengkonfigurasi waktu yang anda inginkan untuk

mengontrol bandwidth.

Edit Channel x

Enable
Marme: Bandwidthhanagement [En]

Options Applicable Objects

Bandwidth Channel

Application: Al
Applicable Objects
© specified

SelectApplication

Sre Object:
@ Add One-Time Schedule
€ Add Recurring Schedule
Schedule: Allweek -
Dst Object: © Metwork Objects
All =
Region

PP

Cancel




Add Schedule

Days of the Week: Tue, ¥Wed, Thu, Fri, Maon

Time Period: 0g:00:00 - 1e00on

Cancel

Langkah 12. Setelah berhasil mengkonfigurasi bandwidth, seharusnya

bandwidth channel ditambahkan seperti gambar berikut ini.

Bandwidth Channel
[ Ensble bandwidth management system
Bandwicth Channe! Excluzion Rule

@add- | PEdit | W Delete | W Enable  Stbisable | # MoveUp & Move Down | 3 Refresh Filter LEIERE

Name Sro Object Application Dst Object Schedule  Link Min Bandwidth M Bandwi dth Ferlser Max Bandwidth ~ Priority  Status
B Bandwidihia Netwark Object: All All Al Al we ek Line 1 1000 (Mbis) [128 (M. 11000 (ibiz) 128 (M. - High 4
3 Default channel  Netmad Object: All All Al Allweek Al - 0001 (hibjs) 128, - High

Langkah 13. Monitor > Sessions > Traffic Ranking akan menampilkan
yang anda konfigurasikan pada langkah sebelumnya. Ini dapat menunjukkan

arus lalu lintas inbound dan outbound.



b NGAF Platform oo Home 500 Palicies Ohjects Network System Menu name Q A @ Ganmin
i

2 Cloug-Delivered Protection is activated. NGAF will compare IP addresses with the hacker IP database and block the ones that match. view

honitor

Top Users by Traffic Top Applications by Traffic Top IP Addresses by Traffic Traffic by IP Address
Y Fiter 2 Locked Users Q! Refresh Refresh: 5 seconds+
View: Top B0, Group ()
Mo, Usemame Group Throughput Out Throughputln & Bidirectional & Lock Obtain Traffic Details

1 F i iDefault groups 520(h7s) 433(bis) 980(bis) Lockuser  Oblain Others

4 Pencegahan

1.

Pastikan bahwa NGAF memiliki akses internet dan kontrol aplikasi harus
diizinkan.
LAN PC harus dapat mengakses firewall dan antarmuka LAN.

Saat pengujian bandwidth management, jangan menggunakan download

package www.sangfor.com.cn karena telah terdaftar pada whitelist global.

Untuk menguji bandwidth management. Langsung download file untuk
menguji kecepatan dan jangan menggunakan 360-speed tests karena akan

mengoptimalkan kecepatan.
VPN tidak mendukung bandwidth management.

Antarmuka eksternal diatur pada atribut WAN agar bandwidth management

berlaku.
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