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Bab 1 Skenario 

Pelanggan menggunakan Microsoft AD server untuk mengelola pengguna intranet. Semua pengguna 

akhir adalah sistem Windows. Aplikasi kantor klien sebagian besar adalah aplikasi dari perusahaan 

Microsoft seperti Outlook; pelanggan ingin kontrol pengguna intranet dan memerlukan visualisasi 

kontrol, artinya, spesifik domain dapat dikueri. Perilaku online pengguna dan informasi traffic juga 

melakukan verifikasi identitas untuk pengguna intranet. Mengintegrasikan semua kebutuhan 

pelanggan, dan pada saat yang sama, pelanggan menggunakan Microsoft AD domain untuk 

mengelola pengguna. Diantara beberapa cara mengkombinasikan  Microsoft AD domain 

authentication, script SSO memiliki tingkat keberhasilan tertinggi, tetapi pelanggan tidak 

mengizinkan untuk mengirimkan script melalui Microsoft AD domain, jadi kita bisa memilih metode 

Windows Authentication terintegrasi. 

 

AD Server:  

IP: 192.168.1.4  

Domain Name: sangfor.com 

Account/Password: administrator/@sangfor123 

Test PC: 

IP: 192.168.1.3 

Account/Password: administrator/@sangfor123 

Domain Account/Password: sangfortest/@sangfor123 
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1.1 Langkah Konfigurasi 

Langkah konfigurasi seperti yang ditunjukkan pada gambar di bawah ini. Perlu dicatat bahwa untuk 

membuat semua orang terbiasa dengan AD domain lebih cepat, kami menambahkan metode 

konfigurasi AD domain, yang merupakan bagian yang ditandai "tidak perlu". Jika pelanggan telah  

menggunakan AD domain sebelumnya dan tidak perlu konfigurasi ulang AD domain, maka hanya 

perlu konfigurasi bagian lain. 

 

Bab 2 Bagaimana untuk Konfigurasi 

Aktivitas Domain Server 

2.1 Instal Fungsi MS AD  

1. Buka Server Manager pada Windows Server 2019.  
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2.Klik "Add roles and features".  

 

3.Klik "Next".  
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4. Klik "Next".  
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5. Klik "Next".  

  

 

6. Pilih fungsi yang perlu diinstal "Active Directory Domain Services" dan "DNS Server", lalu klik 

"Next". 



Aktivitas Domain IWA SSO 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 6 

 

 

7. Klik "Next".  
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8. Klik "Next".  
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9. Klik "Next".  

  

10. Klik "Install".  
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11. Klik "Close" setelah instalasi. 
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2.2 Konfigurasi domain controller server 

1. Menurut gambar berikut, pilih "Promote this server to a domain controller". 
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2. Konfigurasi domain name untuk AD domain, seperti sangfor.com. 
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3. Atur password, misalnya @sangfortest.  

 

4. Klik "Next".  
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5. Atur NETBIOS Domain Name, Anda dapat menggunakan default SANGFOR.  

 

6.Klik "Next".  
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7.Pilih "Install".  

 

8. Tunggu peralatan untuk instal dan deploy fungsi yang berhubungan. 
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9. Setelah instalasi selesai, Windows Server secara otomatis akan restart. 
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10. Setelah Windows Server restart, Anda dapat melihat di halaman login bahwa default local 

administrator yang masuk ke sistem operasi telah menjadi administrator di domain, dan login 

password sama dengan password dari akun administrator lokal. 

 

2.3 Buat usernames dan passwords untuk pengguna 

lain di domain 

1.Buka "Active Directory Users and Computers".  
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2. Dalam rangka untuk memfasilitasi manajemen pengguna menurut struktur organisasi 

perusahaan, logical container dibuat di sini untuk mewakili department. Misalnya, buat department 

bernama Sangfor Tech. 
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3. Buat pengguna di container, misalnya disebut sangfortest. 

 



Aktivitas Domain IWA SSO 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 19 

 

Atur login password untuk pengguna ini. 
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2.4 Aktifkan SMBv1 dari Windows Server 

Interaksi antara IAM dan Windows Server memerlukan penggunaan protokol SMBv1, dan beberapa 

Windows Server menonaktifkan protokol SMBv1 secara default, jadi Anda perlu mengaktifkannya 

secara manual. 

1. Buka Powershell dengan administrator permission. 

2.Gunakan Get-WindowsOptionalFeature –Online –FeatureName SMB1Protocol command 

untuk memeriksa status SMBv1. 

 

3. Gunakan Enable-WindowsOptionalFeature -Online -FeatureName SMB1Protocol command 

untuk aktifkan SMBv1, maka windows server akan restart untuk menerapkan fungsi. 

4. Untuk metode lebih lanjut dari versi windows server, Anda dapat melihat Website Microsoft untuk 

lebih jelasnya. 

5.Jika Anda tidak mengaktifkan SMBv1, akan menampilkan error berikut. 

 

2.5 Gabung PC ke domain 
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1. Konfigurasi network card PC, dan konfigurasi DNS sebagai IP dari domain control server: 

192.168.1.4
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2. Gabung PC ke domain. 



Aktivitas Domain IWA SSO 

W.: www.sangfor.com   |   W.: community.sangfor.com   |   E.: tech.support@sangfor.com 23 
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3. Dalam proses bergabung dengan domain, Anda perlu memverifikasi identitas Anda, cukup 

gunakan pengguna sangfortest yang dibuat pada AD domain control 192.168.1.4 untuk pengujian. 

 

4. Setelah berhasil menggabungkan domain, Anda perlu restart PC. 
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5. Setelah restart, Anda dapat melihat halaman login PC, pilih untuk menggunakan akun domain 

sangfortest untuk login

 

Bab 3 Bagaimana untuk Konfigurasi IAM 

3.1 Tambah LDAP server 

1. Tambahkan Microsoft AD server di IAM. 
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2. Perhatikan nama pengguna untuk memasukkan domain name lengkap, Anda dapat menggunakan 

yang dibuat sangfortest@sangfor.com, tetapi biasanya disarankan untuk menggunakan akun 

administrator, untuk menghindari kurangnya permission yang menyebabkan IAM tidak dapat 

berinteraksi dengan Microsoft AD server. BaseDN dapat memilih sangfor. 

 

 

3. Jika IAM dan AD dapat berinteraksi secara normal, lalu di pengguna lokal, Anda dapat melihat 

bahwa IAM telah memperoleh informasi pengguna domain dari AD server, termasuk pengguna 

sangfortest yang kami buat sebelumnya.
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3.2 Konfigurasi Windows Integrated Authentication 

SSO  

1. Aktifkan "Domain SSO" dan aktifkan IWA. Di sini Anda perlu konfigurasi Windows Integrated 

Authentication.  

 

Jika Anda dapat melihat prompt " Gabung domain berhasil. " di sudut kanan bawah, yang berarti IAM 

telah berhasil bergabung ke Windows Server.  
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3.3 Konfigurasi authentication policy di IAM 

1. Atur cakupan  authentication policy, yaitu, IP mana yang harus cocok dengan authentication policy. 

 

2. Pilih metode authentication sebagai "SSO". 
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3. Restart test PC192.168.1.3 dan login ke PC dengan akun domain. Setelah Anda masuk desktop, 

Anda harus membuka website Internet Explorer dan akses http, maka Anda dapat melihat 

PC192.168.1.3 sedang online dan metode authentication adalah SSO di IAM.  

 

 

Bab 4 Tindakan Pencegahan 

1. Biasanya disarankan untuk mematikan sistem firewall Windows Server, karena mekanisme 
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security Windows Server sangat ketat, yang biasanya menyebabkan perangkat lain tidak dapat 

memperoleh data relevan dari AD server.
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Atau Anda dapat secara manual menambahkan aturan firewall untuk mengizinkan perangkat terkait 

mengakses AD Server. 
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