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Bab 1 Latar Belakang Permintaan

Intranet endpoint secara sewenang-wenang terhubung ke perangkat peripheral yang tidak dapat
dikontrol, seperti terhubung dengan USB flash drive untuk menyebarkan virus, dan terhubung ke
wireless 4G network card untuk membuka internal dan eksternal networks, mengakibatkan
kebocoran data.

Bab 2 Penjelasan Fitur

2.1 Penjelasan

o Mendukung penonaktifan perangkat storage, perangkat network, perangkat Bluetooth,
camera dan printer.
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o Mendukung refined control dari USB dan perangkat portabel (ponsel, tablet, etc.).
¢ Refined control dari USB:
1. Tolak - USB tidak diizinkan.

2. Baca - USB diperbolehkan, tetapi konten tidak dapat ditulis ke USB (Anda dapat
menyalin file dan membuka file di USB).

3. Baca/tulis - Setara dengan tidak ada kontrol.

4. Peringatan - Kirim alarm saat USB dimasukkan, fungsi alarm peristiwa dari
perangkat perlu diaktifkan.

¢ Refined control dari perangkat portabel:
1. Izinkan - Setara dengan tidak mengontrol.
2. Nonaktifkan - Melarang akses.

3. Peringatan - Kirim alarm ketika dimasukkan, fungsi alarm peristiwa perangkat perlu
diaktifkan.

2.2 Langkah Implementasi

1. Instal ingress client di endpoint (saat ini hanya mendukung Windows).

2. Ingress client terhubung ke perangkat IAG dan mendistribusikan policy ke lokal (pengguna
diperlukan untuk online di IAG).

3. Dua metode kontrol:

e Dengan menggunakan system group policy untuk melarang instalasi driver untuk peripheral,
Jadi untuk mencapai tujuan pengendalian peripheral (Sistem Windows XP dan sistem versi
home tidak memiliki group policy sehingga tidak mendukung external device control).

e Refined control, gunakan fungsi system device manager dan proses metode injeksi untuk
mencapai refined control dari USB dan perangkat portabel (hanya mendukung Win7 dan OS
di atasnya, terlepas dari apakah itu adalah home versi).

4. Ketika ingress client dan IAG tidak dapat berkomunikasi dengan satu sama lain, metode kontrol
group policy masih memiliki efek, dan fungsi kontrol dapat terus diimplementasikan (refined
control tidak mengambil efek).

Dua cara untuk menonaktifkan:
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1. Metode group policy : gunakan system group policy untuk implementasikan, kontrol
pengaktifan dan menonaktifkan fungsi, dikendalikan oleh 1 pada gambar di bawah.

2. Implementasi dari refined management dan kontrol: gunakan fungsi system device manager
dan menonaktifkannya, konfigurasi seperti yang ditunjukkan di 2 pada gambar di bawah ini.

External Device Control x

Name: custom external device control
Category: custom external device control v
Description:

Check Items

1 Forbidden Device Types

[ Type Description
[] sStorage Device (Forbid endpeints to use storage of portabl...
[] Metwork Device Faorbid endpoints to use external network
[] Bluetooth Device Forbid endpoints to use bluetooth, such as...
[ camera Forbid endpoint te use camera function.
[] Printer Forbid endpoint te use physically connecte...
Access Control (i)
UDisk/Mobile HDD: Read/write v
Portable Device: Read/wirite

Reject = 2

Read

Alert

Whitelist

Specify Device ID How to Obtain ID | Import Previous Devices

One device ID per row. A maximum of 128 IDs are supported. @

Commit Cancel

Jika Anda memilih 1, dua metode penonaktifan akan berlaku pada saat yang sama, dan group policy
akan digunakan pertama untuk menonaktifkan. Dalam menonaktifkan skenario kegagalan (skenario
pengguna domain, home versi tidak memiliki skenario group policy), gunakan perangkat nonaktifkan
metode untuk melarang; jika Anda memilih 2 untuk menolak, ini menggunakan perangkat manager
untuk menonaktifkan metode.

Pengaturan Whitelist:

1. Whitelist perlu mengisi hardware ID dari perangkat peripheral, Anda dapat merujuk ke
perangkat ID memperoleh panduan.

2. Hardware ID terdiri dari hardware IDE dari tiap perangkat dan patriline komputer, oleh
karena itu hardware ID dari setiap perangkat peripheral pada masing-masing komputer
berbeda.

3. Fungsiquickimport dari perangkat sebelumnya hanya efektif bagi USB dan hard disk portabel.
Lainnya seperti perangkat network, perangkat Bluetooth, etc. tidak mendukung quick import
dan perlu menggunakan alat.
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4. Metode penggunaan alat dapat diperoleh dari perangkat ID mendapatkan panduan.

Bab 3 Skenario Aplikasi

Fungsi external device control sebagian besar digunakan ketika endpoint memiliki akses ilegal ke
peripheral, seperti memasukkan USB untuk menyalin data, memasukkan wireless network card untuk
mengakses external network, etc., yang dapat melarang endpoint dari sambungan pribadi ke
peripheral.
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Bab 4 Konfigurasi
4.1 Langkah Konfigurasi:

1. Buat baru external device control policy dan konfigurasi secara spesifik periksa item atau
kontrol item.

2. Konfigurasi endpoint periksa policy, mengasosiasikan dengan policy yang dikonfigurasi
sebelumnya, dan pilih pengguna yang dapat diterapkan.

4.2 Kasus Konfigurasi:

Network pribadi pelanggan menyebarkan IAG, endpoints dilarang mengakses perangkat seperti USB
dan hard drive portabel.
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Buat baru external device control policy, definisi name, category dan description, dan kemudian
centang storage device.

b Status I Ingress Client Based || Combined Ingress Rule ‘

» Proxy & add ~ X Delete | # Edit | Eﬁ[mpurt [jExp-ort

¥ Access Mgt External Device Control 4

4 User Management

Local Users Mame: block external device
I User Binding Mgt Category: block external device b
User Sync Description:  block external device

[» Self Services Check Items

[ Public API Service Forbidden Device Types

Advanced

]

Type Description

o Storage Device (Forbid endpoints to use storage of portabl...
[» Authentication

4 Endpoint Check Bluetooth Device Forbid endpoints to use bluetooth, such as...

Check Policies

[] metwork Device Forbid endpoints to use external network
Ol

[] camera Forbid endpoint to use camera function.

[l

4 Check Rules Printer Forbid endpoint to use physically connecte...

Ingress Client Based

Ingress Client Settings
Access Control (i)

UDisk/Maobile HDD: Read/write ~
Portable Device: Allow bt
Whitelist

Specify Device ID  How to Obtain ID | Import Previous Devices

One device ID per row. A maximum of 128 IDs are supported. G
¢ Online Activities
¢ Bandwidth Mgt
» Activity Audit
¥ Endpoint Mgt | Commit | | Cancel

Buat baru endpoint periksa policy dan mengasosiasikan dengan policy yang dikonfigurasi
sebelumnya dan pilih pengguna yang dapat diterapkan.
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Navigation Bl IR Check Policies *

+ Add X Delete | # Edit | + Enable @ Disable | % Move Up ¥ Move Down T Move To | B Import [ Export

Endpoint Check

~ Access Mgt Enzbled
Hame: | test @
Description:
Options || Object || Advanced

[ Self Services Endpoint Check Ingress Client Based

[* Public API Service B Ingress Client Based | 4 a44 | % Ingress Client Settings
> Advanced [ No. Type Schedule Delete

[0 1 block external device All Day b3

I> Authentication

4 End|

» Check

4 Check Rules

+ Ingress Client Based

> Ingress Client Settings

Bab 5 Tindakan Pencegahan

1. Terminal hanya dapat memperoleh policy setelah melewati autentikasi, dan ingress client harus
diinstal untuk fungsi kontrol perangkat eksternal.

2. Tidak boleh ada NAT di jalur dari terminal ke perangkat IAG. Jika ada NAT, fungsi periksa endpoint
tidak akan berpengaruh.

3. Sistem Windows XP dan semua keluarga versi sistem tidak memiliki group policies, dan tidak
mendukung metode group policy control.

4. Refined control hanya mendukung Win7 dan di atasnya, terlepas dari apakah itu home versi.

5. Gunakan group policy untuk menonaktifkan storage device. Jika komputer memiliki hard disk
internal non-USB kedua selain disk sistem, itu juga akan dinonaktifkan. Perlu menambahkan
whitelist untuk mengizinkannya.

6. Group policy saat ini tidak kompatibel dengan 360 Tianging. Jangan gunakan group policy untuk
kontrol lingkungan peripheral dengan Tianging.

7. Refined management dan control hanya untuk storage devices dengan antarmuka USB : USB
portabel perangkat hard disk portabel.

8. Gabungan aturan ingress tidak berlaku untuk aturan external device control (gabungan aturan
ingress untuk yang lama aturan ingress seperti proses dan aturan berbasis file).
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