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1. Pengenalan Fungsi  
Menggambarkan bagaimana mengatur pengguna binding IP atau MAC address.  

  

2. Skenario Aplikasi 
1. Izinkan pengguna yang memiliki IP dan mac binding untuk mengakses internet. 

2. Bind MAC address saat perangkat NGAF terhubung ke Layer 3 switch.  

  

3. Deskripsi Kondisi yang Diperlukan  
1. Satu perangkat NGAF dan satu PC.  

2. Deploy lingkungan network untuk memastikan bahwa PC dapat mengakses perangkat 

NGAF dan memastikan bahwa data dari komputer uji akan melewati NGAF.  

3. Jika pengguna intranet binds ke MAC address dan perangkat NGAF terhubung ke Layer 

3 switch, Anda perlu konfigurasi mendapatkan MAC dengan SNMP pada NGAF. 

  

4. Ide Konfigurasi 
1.  Pengguna IP dan MAC Address binding melalui authentication policy mengizinkan 

mengakses internet. 

2.  Pengguna IP dan MAC binding yang dikonfigurasi secara manual mengizinkan 

mengakses internet. 
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5. Langkah Konfigurasi 
Persyaratan ini dapat dicapai dengan dua metode. Konfigurasi spesifiknya seperti di 

bawah ini:  

5.1 Binding Melalui Authentication Policy  
Pergi ke Policies > Authentication > User Authentication > Authentication Policy, 

Kemudian aktifkan Enable user authentication dan pilih zona authentication:  
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2. Klik Add, kemudian konfigurasi dengan mengikuti gambar di bawah ini:   

 

 

3. Setelah dikonfigurasi langkah 1 & 2, pengguna yang diautentikasi akan secara otomatis 
ditambahkan ke Default group (itu dapat memilih untuk menambahkan ke group lain).  

Pergi ke Authentication > Local Users > Group/User untuk memeriksa pengguna 

yang ditambahkan.  Jika pengguna di Pengguna diidentifikasi sebagai pengguna lokal, 
pengguna yang bukan pengguna akan dikenal sebagai pengguna baru ketika 

mengakses internet di lain waktu.  

4. Maka Anda pelu menunggu pengguna menyelesaikan authentication. Setelah 
hubungan binding yang sesuai ada di Pengguna, modifikasi authentication policy, dan 

ubah option pengguna baru menjadi tidak ada authentication untuk pengguna baru.  

Pengguna di bawah struktur organisasi lokal saat mencocokan authentication policy 

tidak akan dikenali sebagai pengguna baru.  Ketika pengguna baru pergi online, mereka 

tidak akan cocok dengan authentication untuk pengguna baru.  
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5.2 Manual Binding Melalui Membuat Local 

Pengguna  
1. Pergi ke Authentication > Local Users > Group/User, secara manual menambahkan 

groups dan users, dan mengatur hubungan binding seperti di bawah ini:  
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2. Jika ada lebih banyak pengguna, Anda dapat export tabel dan mengedit tabel sesuai 

dengan format, seperti yang ditunjukkan di bawah ini:   

 

  

  

  

3. Pergi ke Policies > Authentication > User Authentication > Authentication Policy, 

pilih Default policy dan ubah option pengguna baru option untuk tidak ada authentication 

untuk pengguna baru. 
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5.3  Binding Mac Saat NGAF Terhubung ke Layer 

3 Switch 
1. Konfigurasi SNMP pada Layer 3 switch.  Tipe protokol memilih semua jika 

memungkinkan.  Dapatkan nilai OID dan nama komunitas SNMP.  

2. Pergi ke Policies > Authentication > User Authentication > Authentication Options > 

Obtain MAC By SNMP, kemudian klik pada tombil tambah untuk menambahkan layer 3 

switch IP seperti di bawah ini:   
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3. Setelah konfigurasi, Uji pengguna MAC address asli untuk menguji apakah pengguna 
dapat mengakses Internet atau tidak.  Jika ya, merujuk ke langkah 5.1 atau 5.2.  Jika tidak 

dapat mengakses internet mungkin karena memperoleh MAC dengan SNMP gagal.  

  

6 Tindakan Pencegahan  
1. Jika pengguna LAN mengkonfigurasi MAC address dan NGAF terhubung ke layer 3 

switch, maka diperlukan untuk mengkonfigurasi dapatkan  MAC dengan SNMP di NGAF.  

2. Jika pengguna ada, otomatis binding perlu menghapus pengguna asli atau secara 

manual bind ulang.  
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