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1 Panduan Konfigurasi USB Audit.

PC Intranet menggunakan USB untuk menyalin informasi perusahaan yang menjadikan masalah
seperti kebocoran data. Setelah memasukkan USB, ini mendukung pengauditan konten yang disalin
oleh computer ke USB:

Perilaku yang mendukung pengauditan meliputi:

mencolokan disk USB, pelepasan disk USB, penyalinan berkas ke USB, memindahkan berkas ke USB,
dan memodifikasi berkas di USB;

Menyalin berkas ke USB dan memindahkan berkas ke USB menggunakan perangkat lunak yang lain
(non-resource manager / tidak sesuai dengan ketentuan manajerial) akan diaudit sebagai
modifikasi.

2 Versi Produk

Versi 13.0.8

3 Konfigurasi Ingress Client Based
Pilih Activity Audit > Ingress Client Audit, klik Add untuk menambahkan Ingress Client Audit

Policy.
Mavigation 44 Ingress Client Sudit _

b Status {:} To make the policy take effect,
b Proxy & add - | X v
b Access Mgt [] Mo. Name

1 Ingress Client Polic
¢ Online Activities O] s d

¢} Bandwidth Mgt

« Activity Audit

Internst Access Audit

Ingress Client Audit

Advanced

Masukan nama untuk policy, centang option USB Devices, pilih schedule ke All Day. Centang option
Removeable storage device,

Catatan: Untuk mengaudit perangkat USB, Ingress Client harus terpasang. Kalian dapat me-klik
option Ingress Client Settings untuk mengkonfigurasi ingress client.
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Ingress Client Audit x

Enabled

Name: | USB Audit Policy [

Description:

Options || Object || Advanced

Ingress Client Audit USB Devices
(] Applications
¥l USB Devices Note: To audit USB devices, Ingress Client must be installed. Ingress Client Settings

|5chadule: All Day v

Enable: [] offline endpoint audit

|| Removable storage device

[ UDisk/Mobile HDD

Pilih pengguna yang kalian ingin terapkan untuk USB audit policy, di skenario ini, kita akan memilih
All Users.

Ingress Client Audit

Enabled

Mame: | USB Audit Policy @

Description:

Options Object || Advanced

User Database Local Users

i el
|E|ul User Filter: | - - k Select

[ All users

F1f Name
53 | ocal Users External

i-{H User Attributes UserGroup
' default
Product

.|d] Source 1P
E Location
B Endpoint Device
- Destination

Bl oAb -
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4 Hal yang perlu Diperhatikan

1. Endpoint harus melewati otentikasi agar policy berfungsi, ingress
client harus terpasang.

2. Traffic flow dari endpoint ke NAT tidak bisa NAT, policy tidak akan
berfungsi di lingkungan NAT.

3. Mendukung windows 7 keatas.
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