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Panduan Konfigurasi IAG Versi 13.0.15

Bab 1 Latar Belakang Permintaan

1. Tradisional middleman decryption memiliki dampak besar pada kinerja perangkat, mengharuskan
perusahaan untuk upgrade dan mengganti perangkat IAG, yang sangat meningkatkan biaya tata kelola
SSL perusahaan, tetapi ada banyak risiko kebocoran data tanpa decryption.

2. Plugin IAG tradisional metode decryption terutama menggunakan global proxy untuk audit https.
Solusi ini terbatas pada versi dan tipe browser, yang dapat menyebabkan masalah kompatibilitas
seperti blue screen dan ketidakstabilan sistem, dan tidak mendukung http2.0.

SSL middle man decryption

g'_«m

Device's load high, need to B
upgrade hardware

Ingress plugin decryption

Lag, bluescreen, crash

Bab 2 Penjelasan Fitur

2.1 Pengantar

e Ingress client decryption menggantikan metode ingress plug-in decrypt untuk mencapai high-
through decryption, install ingress client tanpa persepsi, dan decrypt dengan kompatibilitas yang
lebih tinggi.

e Prinsip: Proxy traffic PC yang menjelajahi Internet berinteraksi dengan server melalui plugin, dan
secara langsung mengekstrak master session key dari level sistem decryption. Saat ini, terminal
proxy didadaptasi ke windows, dan ingress client proxy digunakan untuk memodifikasi paket data
untuk mensimulasikan fungsi NAT, sehingga untuk mencapai fungsi dasar dari proxy semua
koneksi TCP/UDP pada windows, dan menerapkan SSL middleman proxy, SOCKS proxy dan fungsi
lainnya atas dasar ini.

©
. k) Catatan: Program proxy adalah bagian dari ingress program dan tidak mendukung uninstallasi
terpisah. Itu juga akan diuninstal saat uninstal ingress.

2.2 Penjelasan

e Jika proxy semua SSL traffic dapat menyebabkan masalah kompatibilitas, dalam versi ini, client
decryption hanya berfokus pada proses tertentu untuk proxy traffic.

e Proxy client hanya melakukan decryption pada web browser tertentu dan aplikasi lain yang
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mendukung audit.

e Saatini hanya mendukung 34 aplikasi yang ditambahkan ke daftar decryption (21 web
browsers, 11 aplikasi kebocoran Data, 2 aplikasi proxy):

Web Browser Chrome
Web Browser Firefox
Web Browser IE 3
Web Browser IES Web B ch E
Web Browser IE 10 SEONCES AL
Web Browser IE 11 Web Browser Brave
Web Browser Edge Web Browser Maxthon Cloud
Web Browser Sogou web browser Browser
Web Browser 360 Web Browser Web Browser Torch
Web Browser Q0 Web Browser Web Browser Vivaldi
Web Browser Maxihon Web browser
Web Browser CM Browser Web Browser Tor Browser
Web Browser Opera Web browser Web Browser Epic Privacy
Web Browser UC web browser Browser

Data Leak risk Baidu Wangpan

Data Leak risk Evernote

Data Leak risk Youdao Note

Data Leak risk YunZhiJia

Data Leak risk NetEase Tunder

mail

Data Leak risk QaQ - Weiyun

Data Leak risk 115

Data Leak risk DingPan

Data Leak risk DingDing Mail

Data Leak risk Microsoft-onedrive

Data Leak risk Itunes Proxy Software CC proxy

Antivirus Rising Antivirus

e Menambah dukungan bagi protokol HTTP 2.0 (tradisional ingress client decryption
hanya mendukung HTTP 1.0 dan protokol HTTP 1.1).

1. Program proxy downgrade protokol HTTP 2.0 ke data protokol HTTP 1.1.

2. Berdasarkan protokol TLS 1.3 saat ini, akan digunakan sebagai konjungsi dengan HTTP
2.0, jadi TLS 1.3 juga akan downgrade.
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3. Jika downgrade gagal, server akan terhubung kembali. Setelah koneksi ulang berhasil, itu
akan melakukan SSL handshake dengan server lagi dan mengatur hal yang sama seperti
paket original client hello untuk mencapai transparent proxy yang sebenarnya , yaitu,
program proxy tidak memodifikasi paket data, memastikan bahwa network PC tidak
terganggu.

o Ditambahkan proses fungsi daftar decryption.

1. Tambah proses daftar decryption untuk memfasilitasi pengguna untuk menentukan
aplikasi untuk decryption.

2. Kustom proses exclusion saat ini hanya berlaku untuk aplikasi yang memerlukan proxy
decryption. (Misalnya, menambahkan browser chrome ke daftar proses kustom exclude
tidak akan decrypt data chrome).

3. Daftar proses decryption perlu disesuaikan di backend (artinya, tambah proses/aplikasi

yang memerlukan proxy decryption, jika tidak, hanya 34 aplikasi default yang akan di
decrypt).

2.3 Perbandingan Tiga Metode Decryption

Ingress Decryption Pros and cons Application
Client Method Scenarios

Ingress client Needed Ingress client Good compatibility. Applied to
decryption Transparent proxy  The decryption throughput rate is high. routing/bridge/by
Replace certificate  Richer audit content. pass mode, IAM
Low consumption of IAM performance, audits SSL
support http2.0. protocol data
Can do decryption for specified software through the client.
applications.
Currently only supports WINDOWS system.
Ingress plugin  Needed Ingress client Low consumption of IAM performance. Mainly used in
decryption Intercept Poor compatibility, http2.0 is not supported. bypass mode, |IAM
certificate Only supports WINDOWS system. audits SSL
Does not support the specified process for protocol data
decryption. through the client.
SSL Not Proxy access No restrictions on the operating system. Mainly used in
middleman needed Replace certificate No compatibility issues. bridge/routing
decryption Low decryption throughput rate. mode, the

High consumption of IAM performance.
Does not support the specified process for
decryption.

Bab 3 Skenario Aplikasi

middleman audits
the SSL protocol
data between the
endpoint and the
SEerver.

Ingress client adalah terutama digunakan di perusahaan yang memiliki banyak website dan
persyaratan aplikasi decryption dan dapat menerima instalasi software ingress, yang dapat mencapai
high-throughput decryption dan sangat mengurangi beban pada perangkat IAG .

Bab 4 Konfigurasi
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4.1 Langkah Konfigurasi:
1. Fungsi pengingat installasi ingress diaktifkan pada IAG (diaktifkan secara default).

2. Endpoint PC instal ingress client, online pada IAG, dan memelihara konektivitas network dengan
IAG.

3. Aktifkan fungsi ingress client decryption di IAG [Access Control] - [SSL Decryption] - [Ingress
Client Decryption].

4.2 Kasus Konfigurasi:

Baru-baru ini, telah terjadi insiden kebocoran data di perusahaan B. Untuk keamanan informasi
perusahaan, perusahaan B mengharuskan mereka untuk audit traffic internet (termasuk data https)
dari internal endpoints untuk mengurangi risiko karyawan internal membocorkan informasi melalui
internet. Hardware IAG sudah tua tetapi saat ini perusahaan B tidak ingin mengganti perangkat.

b

1. Aktifkan fungsi pengingat instalasi ingress pada IAG (diaktifkan secara default).
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Na 'ga ion 2 I Ingress Client Settings Check Policies * Ingress Client Based *|| Access Control *
} Status

Basics
F Proxy

Ingress Client Authentication
Enable Ingress Client 802.1x
[J Enable portal authentication (i)

* Access Mgt

4 User Management

* Local Users [ Set Ingress Client uninstallation password

[* User Binding Mgt Tt

* User Sync .
Ingress Client Gateway

[+ Self Services 3 .
(® Obtain gateway automatically

(") Specify gateway
» Advanced Primary IP

[* Public API Service

[» Authentication S

4 Endpoint Check

» Check Paolicies Installation Reminder

4 Check Rules Remind users to install Ingress Client I

» Ingress Client Based ) . : B . o
For macQS, mobile and dumb endpoints that do not support Ingress Client {applicable to all endpoint check policies)

» Ingress Client Settings
(") Reject Internet access

(@ Allow Internet access

N

Pastikan bahwa pengguna online di IAG dan instal ingress client:

| Members

[ Ne. U (A Group IP Address Endpoint Device Auth Method Ingress Client Check Result Time Logged In/Locked > Online Duration

.d] | 1 192.168.20.83 JUserGroup 192.168.20.83 Windows PC Open authentication Installed - 2020-09-02 13:05:58Lo. . 142 hours 38 minutes 5.
D 2 192.168.20.84 /UserGroup 182.168.20.84 Windows PC Open authentication Not installed 2020-09-02 12:25:22lo 143 hours 18 minutes 2.
D 3 192.168.20.66 /UserGroup 192.168.20.66 Windows PC Open authentication Not installed 2020-09-02 12:24:03Lo.. 143 hours 20 minutes 4.

3. PadalAG, pilih [Access Control] - [SSL Decryption] - [Ingress Client Decryption] dan pilih
ingress client decryption:

Check Pol

=+ Add ~ X Delete | # Edit | + Enable @ Disable | 4 Move Up ¥ Move Down "B Move To | Fmport [ Export

Navigation Ingress Client Settings Ingress Client Based

SSL Decryption

| b Access Mgt Sl
~ Online Activitie: 7
aling 5 Name:  custom ingress client decryption policy 6]
» Access Control Pz

» Advanced SSL Decryption H Object || Advanced

Note: It filters SSL contents by SSL webmail and web-bbs(online banking and payment excluded)/&

Decryption Method:

)

A

v/}z!

« 1AM Deeryption
1AM device acts as a man in the middle between PC and
server, which will lead to IAM performance loss. Not
installing root SSL certificate will lead to alerts.

Support Any 05 More >

Identify contents of encrypted Web application

Only traffic on port 443 will be identified.

 Ingress Client Decryption
Ingress Client installed on PC acts as a proxy to decrypt
SSL traffic. Root SSL certificate is distributed and installed
together with Ingress Client.

Support Windows Vista and Later  More >
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— M 1dentify contents of encrypted Web application

Only traffic on port 443 will be identified.

Oal @

(@) Specified
Identify contents of Saas application or website
|visit Web Site/All

[

Identify Web encrypted contents
One domain name per line. The wildcard character is not supported.

mazil.qqg.com -
gmail.com

emailgoogle.com

googlesmail.com

mazil.google.com

www.gmail.com

groups.google.com

sites.google.com

dreamsever.org -

Reject data transmitted over QUIC protocol G:}

[ Decryption Exclusion ]

4. Sesuaikan address atau domain name dan proses yang perlu excluded di IAG (artinya, daftar
yang tidak perlu di decrypt):

Add Excluded Address

Description:

| Optional

Specify at least one item below {with AND logic):
1P Address: (i)

| IPV4/IPVE

Domain Name:

Process: (i)

|Process name ending with .exe

5. Konfigurasi internet access audit policy di IAG:
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Search Q

Type
4

» Web Mail

» Web BBS

» Microblog

? Cloud Drive

» Web Note

» IM

» HTTP

» Metwork Protocol

» Metworking Comma...

4[v] web Mail

All

4[] Qq Mail
QQ Mail (Content)
QQ Mail (Attachments)
4[v] 163 Mail
163 Mail (Content)
163 Mail (Attachments)
4 Outlook Mail
Outlook Mail (Content)
Outlook Mail (Attachments)

» Other 4 V] Gmail
» URL Gmail (Content)
Gmail (Attachments)
4 iCloud Mail
iCloud Mail (Content)
iCloud Mail (Attachments)
4 Sina Mail o
Action: |Audit |v ‘
Schedule: |AII Day |v ‘
File Type: |AII |v ‘@

All Activities Logs > All Activities

Verifikasi: Masuk ke report center dan kueri audited logs:

| 2020-09-08 00:00:00 E|| Al Al 60 | | Options || & Export - |

Time Taken: 0.29s  Period: 2020-09-08 00:00:00 to 2020-09-08 23:59:59 All Day | Action: Log,Reject,Alert i= Column - \

No. Username. Group Endpoint Device App Category Application Action Time Details

1 mary Product (=1 Visit Web Site News Portal v Log 2020-09-08 140137 B i

2 mary Product (=14 Visit Web Site IT Related + Log 2020-09-08 14:01:37 B

3 mary /Product mec Visit Web Site Search Engine v Log 2020-09-08 14:01:22 =]

4 mary fProduct =19 Visit Weh Site Search Engine v Log 2020-09-08 14:01:04 =]
Entries Per page: (50 v [</EB(2](3][e][5][e] (7] (8] .- [>]
Details Show Less
A User:mary | Group: /Product

Source IP: 192.168.20.83 Endpoint Device: pC

Location: Nt specified

URL category News Portal

Domain cdnthestar.com.my

URL < ith 1.v1.mp3

Endpoint Details BC(Windows PC)

DstIP 65.8.113.102
srcPort 63314

Port aa3

Action Log

Time 2020-09-08 14:01:37
Decryption Decrypted

Protocol Tcp

mac fe-fe-fe-08-de-ea
Less Options

Bab 5 Tindakan Pencegahan

1. Fungsi ini membutuhkan PC untuk instal ingress client. Saat

ini, hanya mendukung sistem

Windows (sistem XP tidak mendukung). Sistem MAC dan sistem Linux dapat menggunakan SSL
middleman untuk decryption.
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2. Fungsi ini perlu diaktifkan [Multi-function license] - [SSL content ident].

3. Ketika SSL middleman decryption dan ingress client decryption dikonfigurasi pada saat yang sama,
daftar policy dicocokkan dari atas ke bawah, dan hanya yang pertama yang cocok yang akan efek.

4. Fungsi ingress plug-in decryption telah dibatalkan dalam versi ini, dan digantikan oleh ingress
client decryption.

5. Ingress client hanya decrypts port 443 secara default.

6. Ingress client memiliki finansial bypass bawaan domain name, dan tipe bypass konsisten dengan
decryption dari middleman [bank website, online banking, foreign exchange, futures market
(Web), futures trading (Web)].

7. Jika endpoint adalah virtual machine, tidak direkomendasikan untuk menggunakan ingress client
untuk decryption. Anda dapat menggunakan SSL middleman untuk decrypt.

8. IAG tidak mendukung fungsi proxy decryption dari ingress client ketika fungsi proxy diaktifkan.
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