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Bab 1 Persyaratan 
Saat ini website berbasis https menjadi lebih populer dan aman, beberapa user diharuskan 
menggunakan halaman login https dengan domain name sebagai gantinya menggunakan halaman 
login  pengguna http, dalam skenario ini, di bawah ini adalah panduan untuk membuat username 
dan password dikirimkan melalui halaman login https. 

 

Bab 2 Panduan Konfigurasi 
1. Navigate ke Users -> Advanced -> Authentication Options dan aktifkan “Use SSL to encrypt 

username dan password” 

 

2. Masukkan domain name di dalam konten SSL, dalam skenario ini, kami akan menggunakan 
login.sangfor.com sebagai domain name untuk halaman login. 

3. Import sertifikat perangkat https dengan format pfx atau buat CSR untuk mendapatkan 
sertifikat perangkat. 

Dalam skenario ini, kami akan menggunakan sertifikat perangkat untuk *.sangfor.com untuk 
membuat perangkat dipercaya oleh sertifikat root lainnya. 
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4. Setelah import, klik commit untuk membuat perangkat mengambil efek. 
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Bab 3 Hasil 
1. Buat authentication policy untuk perangkat di bawah Lan IAM dan pilih authentication 

method sebagai berbasis password. 

 

 

2. Setelah perangkat akan mengarahkan permintaan http atau https ke halaman login 
https, Anda juga dapat secara manual memasukkan domain name seperti 
login.sangfor.com untuk akses langsung ke halaman login https. 
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Bab 4 Tindakan Pencegahan 
1. Untuk memastikan perangkat endpoint dapat mengakses domain name, DNS server 

diperlukan untuk meresolve domain name dengan IP address perangkat IAM atau 
virtual IP (Bridge mode), ini diperlukan untuk konfigurasi internal DNS server atau file 
host perangkat endpoint. 
 
Dalam skenario ini, kami konfigurasi file host perangkat endpoint untuk membuat 
perangkat mengarahkan ulang ke IP address perangkat. 
Di bawah ini adalah konfigurasi file host untuk perangkat endpoint Microsoft Windows 
PC, setiap jenis endpoint OS memiliki metode konfigurasi sendiri, disarankan untuk 
menyelesaikan domain name melalui internal DNS server. 
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2. Untuk menyelesaikan perangkat dan mengarahkan ulang ke IP address yang sebenarnya, 
Anda perlu memeriksa konfigurasi untuk melakukan pengalihan berdasarkan routing. 

 

 

3. Untuk versi IAM 12.0.42 telah meningkatkan halaman login https untuk mendukung 
versi TLS 1.2, disarankan untuk menggunakan versi ini ke atas untuk menghindari 
peringatan TLS dari web browser versi terbaru. 

4. Nomor port yang digunakan untuk halaman login https adalah port 444. 

5. Untuk pengalihan dari halaman https diperluan untuk menginstal sertifikat root IAM SSL 
untuk menghindari kesalahan sertifikat. 
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