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Copyright ©  Sangfor Technologies Inc. 2021. All rights reserved.  

Unless otherwise stated or authorized, Sangfor Technologies Inc. (hereinafter referred 

to as "Sangfor") and its affiliates reserve all intellectual property rights, including but 

not limited to copyrights, trademarks, patents, and trade secrets, and related rights to 

text, images, pictures, photographs, audio, videos, charts, colors, and layouts as 

presented in or concerning this document and content therein. Without prior written 

consent of Sangfor, this document and content therein must not be reproduced, 

forwarded, adapted, modified or displayed or distributed by any other means for any 

purpose.  

Disclaimer  

Products, services or features described in this document, whether wholly or in part, 

may be not within your purchase scope or usage scope. The products, services or 

features you purchase must be subject to the commercial contract and terms as 

agreed by you and Sangfor. Unless otherwise provided in the contract, Sangfor 

disclaims warranties of any kind, either express or implied, for the content of this 

document.  

Due to product version upgrades or other reasons, the content of this document will 

be updated from time to time. Unless otherwise agreed, this document is used for 

reference only, and all statements, information, and recommendations therein do not 

constitute any express or implied warranties. 
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Dukungan Teknikal 

Untuk dukungan teknikal, harap kunjungi:  https://www.sangfor.com/en/about-

us/contact-us/technical-support 

Kirimkan informasi perihal kesalahan atau permasalahan yang berhubungan 

dengannya ke tech.support@sangfor.com. 
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Data Perubahan 

Tanggal Keterangan Perubahan 

Aug. 11, 2021 Ini merupakan dokumen yang dirilis paling pertama 
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1 Skenario Penerapan 
Sehubungan peningkatan besar dalam ransomware, perlindungan ransomware 

sangat diminati. Perlindungan Ransomware akan melindungi server atau aset bisnis 

dari ransomware. Berikut di bawah ini adalah contoh topologi. 
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2 Metoda Konfigurasi 
Langkah 1.  Untuk konfigurasi perlindungan terhadap ransomware, pada 

SOC > Specialized Protection > Ransomware Protection. Klik pada Get 

Started. 

 

Langkah 2.  Pada bagian ini, Anda dapat mengkonfigurasi Destination 

Network Object, Destination Zone, dan Source Zone. Untuk contoh, dalam 

Destination Network Object, Anda bisa memilih tujuan dari masing masing 

network object. 
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Langkah 3.  Setelah anda memilih Destination Network Object, lalu anda 

bisa memilih zone yang dituju. Pada contoh berikutd, dipilih zone DMZ. 
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Langkah 4.  Berikutnya, anda dapat memilih Asal dari Source Zone. Pada 

contoh berikut, zone WAN dipilih sebagai asal dari source zone. 

 

Langkah 5.  Setelah konfigurasi proteksi untuk objek, langkah berikutnya 

adalah mengaktifkan pemindaian untuk open ports, system vulnerabilities, dan 

kekuatan kata kunci dan mengaktifkan penjadwalan pemindaian secara 

otomatis. Lalu klik Save. 
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Langkah 6.  Klik Save, akan muncul peringatan konfirmasi. lalu klik Yes. 

 

 

Langkah 7.  Setelah pemindaian selesai, akan muncul hasil dan 

menampilkan Issue/permasalahan seperti tampilan dibawah ini. 
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3 Perhatian 
1. Pastikan semua yang dikonfigur Destination network objects, destination 

zone, dan source zone sudah benar. 

2. Anda dapat memeriksa disclaimer karena akan melakukan pemindaian port 

di jaringan. 

3. Jumlah IP tujuan maksimum adalah 1024 IP. 
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