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NGAF Panduan Konfigurasi Versi 8.0.35

BAB 1 Skenario Penerapan

Penerapan IPSec VPN pada NGAF dengan Produk lainnya seperti CISCO RV042:

INTERNET

XX X222
X.X.X.251 / \

192.168.0.0
253.253.252.0

1192.168.75.0
1255.255.255.0

Persyaratan:
1. Persyaratan pada NGAF dan produk lainnya seperti CISCO RV042. Kedua alat

harus dapat saling berkomunikasi secara normal.
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BAB 2 Metoda Konfigurasi

1. Konfigurasi pada CISCO

1) Pilih mode koneksi “gateway to gateway”.

3) Konfigurasi mode koneksi dan subnet range

POnly v

Swnet V|
192.168.75.0 ‘
2552552550 |
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IP Only v

IP Address 3 = 251

192.168.0.0

4) Konfigurasi parameter dari “phase one” dan “phase two”

IKE with Preshared key

v

Growp2-1024bt V]
| |

wEs V]
L —|
|| Enable

Group 2 - 1024 bit

3DES

Group 2 - 1024 bit
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2. Konfigurasi pada NGAF
1) Pada Network > IPSec VPN > Basic Settings untuk konfigurasi VPN Path.

Add

Interface:
Link Type:
1P,

PubliciP:  Optional, 9., L1L1

Status: © Enabled Disabled

“ cancel

Note: Jika alat Anda mengunakan mode route mode atau single-arm dan
interface WAN tidak mengunakan alamat IP Publik, Anda perlu mengkonfigur

alamat IP Publik dari alat di depannya pada bagian alamat IP Publik.

2) Pada Network > IPSec VPN > Third-Party Connection untuk konfigurasi parameter
IPSec VPN.

Edit Connection X

Basics IKE Options Others

Device Name: Cisco
Status: © Enabled Disabled
Description:

Peer IP Address Type: Static IP A

Peer IP Address: 10.11.11.222
Auth Method: © Pre-shared key RSA-signed certificate
Shared Key:
Confirm Key:
Local Link: ethi(UnifiStatic IP) > @
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Pada Encrypted Traffic, klik tombol Add untuk menambahkan

3)

4)

W.: www.sangfor.com |

konfigurasi alamat IP Lokal dan Peer-nya.

Add Encrypted Traffic

Local IP Address:

Local Intranet Service:

Peer IP Address:

Peer Intranet Service:

Phase 2 Proposal:

192.168.0.0/24

All Services

192.168.75.0/24

All Services

Protoco Encryption Algorithm
Protocol Encryption Algorithm
ESP AES
ESP AES256
[=5:) al=S

v Auth Algorit

Auth Algorithm
SHAT

SHA1T

CHA1

Perfect Forward Secrec ¥ @

Perfect Forward Secrecy =~ Operation
-None- Delete
-None- Delete
-Nrna- Nelata

Save

Setelah ditambahkan alamat IP dan alamat IP Peer-nya, pilih “Phase 2

proposal” yang sesuai dengan alat peer-nya dengan mengklik tombol

Add.

Add Encrypted Traffic
Local Intranet Service:

Peer IP Address:

Peer Intranet Service:

Phase 2 Proposal:

Route Priority:

All Services

192.168.75.0/24

All services v
| ESP ~  3DES MD5 h¢ -Nane- - @
Protocol Encryption Algorithm Auth Algorithm Perfect Forward Secrecy ~ Operation
I 3DES D5 ~None- Delete |
(0]
1/16 entries
128 (1-256) ®
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Add Connection

Auth Methad:

Local Link:
Encrypted Traffic
Qrdd W

Local IP Address

192.168.0.0/24

© Pre-shared key

Local Intranet Service

All Services

RSA-signed certificate

Shared Key: sesnre
Confirm Key: sesess
eth1{unifiunifi) - o

Peer IP Address  Peer Intranet Service  Phase 2 Proposal Route Priority ~ Opera

192.168.75.0/24  All Services ESP/ MD5-3DES/ None 128 Edit

5) Lalu ke bagian IKE Options, konfigurasi IKE phase 1.
Add Connection X
Basics IKE Options Others
IKE Version: © KEv1 IKEv2 @
Mode: ©Q Main mode Aggressive mode
Initiate Connection; © Enable Disable
Local ID Type: IP Address (IPv4_ADDR) -
Local ID: ®
Peer ID Type: 1P Address (IPV4_ADDR) -
Peer ID: @
IKE SA Timeout(s): 3600
DH Group: group 2 -
DPD: © Enable Disable @
Add Connection x
DH Group: group 2 -
DPD: © Enable Disable @
NAT-T: Enable © Disable @

Detection Interval and Max Attempts below are only applicable when DPD or NAT-T is enabled.

Detection Interval(s):
Max Attempts:

Phase 1 Proposal:
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30

5

3DES - MD5 -
Encryption Algorithm Auth Algorithm Operation
3DES MD5 Delete

1/16 entries

Save Cancel
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6) Tahap terakhir, pada Others konfigur Phase 2 SA Timeout.

Add Connection

Basics IKE Options Others

Max Attempts: 10 O]
IPSec SA Timeout(s): 28800
Expiration Time: Enable © Disable

Save Cancel

W.: www.sangfor.com | W.: community.sangfor.com | E.: tech.support@sangfor.com


http://www.sangfor.com/
mailto:tech.support@sangfor.com

NGAF Panduan Konfigurasi Versi 8.0.35

BAB 3 Perhatian

1. Pastikan pengaturan pada lokal dan peer device secara konsisten

2. Pastikan UDP500 dan UDP4500 antara kedua alat dapat berkomunikasi

dengan normal atau tidak dapat berkomunikasi.

3. Rekomendasi untuk lifetime adalah 28800 detik pada phase one dan
phase two. Jika lifetime menggunakan 3600 detik, koneksi akan

berakhir lebih cepat.

4. Sewaktu percobaan pada LAN, asal IP dan tujuan IP harus sesuai
dengan lokal dan Peer IP yang dikonfigur dalam Encrypted Traffic,

otherwise, atau data tidak akan dapat melalui VPN tunnel.
5. Mode Bridge tidak mendukung IPSec VPN.

6. Sebelum mengkonfigurasi IPSec VPN pada NGAF, Anda perlu

mengaktifkan VPN Service pada Network> IPsec VPN> Status.

7. Pastikan NGAF memiliki lisensi untuk VPN.
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