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Bab 1 Skenario Aplikasi

Hal ini juga diperlukan untuk menggunakan NGAF versi 8.0.23 atau versi yang lebih baru dan
untuk memungkinkan TCP (4430) port untuk lalu lintas dari NGAF ke CCOM (Cyber Command)
dan TCP (7443) port untuk lalu lintas dari CCOM ke NGAF. NGAF dapat mengunggah security
logs (IPS, WAF dan botnet) dan control logs aplikasi dan akan mengaktifkan record logs pada

NGAF untuk tujuan ini.

Bab 2 Panduan Konfigurasi

2.1 Konfigurasi Security Policy

Periksa konfigurasi untuk security protection policy untuk mendeteksi host yang disusupi.

Alasan: Ketika host di LAN terinfeksi atau dalam kondisi abnormal, itu menyerang host lain di
Internet atau LAN atau terlibat dalam perilaku tidak normal. Dalam hal ini, diperlukan untuk
menambahkan reverse konfigurasi dari security policy pada NGAF untuk mendeteksi
ketidaknormalan host di LAN dan kemudian mengunggah log ke CCOM untuk analisis host

berisiko. Tindakan NGAF dapat dianulir, tetapi log harus dicatat.
Konfigurasi Akses Internet security policy memerlukan:
1.Klien memiliki STA di LAN, tetapi lalu lintas keluar host tidak dicitrakan ke STA. Oleh

karena itu, lalu lintas dari area terpercaya ke area yang tidak dipercaya membutuhkan

konfigurasi reverse security policy pada NGAF.

2.Klien tidak memiliki STA di LAN, sehingga lalu lintas keluar dari area terpercaya ke
area yang tidak tepercaya memerlukan konfigurasi Akses Internet security policy

pada NGAF.

Konfigurasi Akses Internet security policy tidak memerlukan:
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1. Karena STA telah mengumpulkan lalu lintas keluar dari host, itu tidak memerlukan

Edit Policy for Internet Access Scenario X

Basics ' Protection ' Detection and Response

Name: Internet Access Scenario
Description: Generated according to the configuration wizard
Status: ¥ Enable
Source
Zone: Trusted i
Network ®) Network Objects
Objects/Users:
L Test Q
UsSer;Group
@
Destination
Zone: Untrusted @
Network Objects: All G
| Next | Cancel |

reverse konfigurasi policy pada NGAF bahkan jika lalu lintas juga melewati NGAF.

2.2 Sinkronisasi Log

Konfigurasi: Konfigurasikan alamat IP CCOM di halaman pengaturan log pada NGAF, seperti yang

ditunjukkan di bawah ini:

» Status Central The page can be configured.
S i o Logging and Archiving
4Logs Security Logs Application Control Logs Traffic Audit Logs (¢ NAT Logs User Authentication Logs SSL VPN Logs i Loca
Application Control Logs — R
Disable Disable I Enable [l 0 Enable [ llllC ™ Disable Eni
System Logs
Log Location: Log Location: Log Location: Log Location: Log Location: Log Location: Log!
Session Syslog Syslog (Recommended) Syslog (Recommended) Syslog Syslog (Recommended) Syslog (Recommended) Sysk
Statistics Local (Recommended) Local Local Local Local Loca
System Status [Cyber Command [Cyber Command H| [Cyber Command
4 Report
Security Report »
Report Subscription o Local Logs
4 Logging and Alarm Options Log / : @ delete logs cached for| 180 | days
Logging Options Delete logs of the earliest day if disk usage reaches threshold

R Merge Logs of Same Type: Enable @
Log Database
Maximum Exported Entries:  Export the latest 1000 | entries(i

» Network Cyber Command and NTA Settings |

» Objects Address: 192 88 Test
* Policies - P o

» System

Data Sync Account: admin
* Authentication System

» Next Gen Security System

Setelah konfigurasi pada NGAF, CCOM menambahkan NGAF ke dalam daftar device

management nya secara otomatis, setiap kali ada log yang disinkronkan ke CCOM.
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Sejalan dengan itu, perangkat juga mendukung otentikasi dua arah.

Tampilan log:

Sama seperti log yang disinkronkan ke STA.

2.3 Correlation Policy

2.3.1Correlated Block

Temukan fungsi ini di platform :
1.Klik Response -> Correlated Response pada halaman Server beresiko atau Host beresiko.

2.Korelasi antara NGAF dan CCOM memiliki 2 tipe, termasuk Correlated Block dan Access Control.

Correlated Response

A Trojan event occurred. Suggestion: Enable threat scan to clean up virus-infected files Enable evidence collection to clean up malicious files..

Q Correlated Block

Block all outbound accesses from a specific host or inbound accesses to that host.

Access Control

Prevent a specific hos cified IP address and port to block abnormal and attack behaviors

Surfing Risk Reminder

Notify users of risks and solutions when surfing the Internet with browser

Account Lockout

Block infected hosts from accessing the Internet to reduce the risk of regulatory notification, and speed up response

Threat Scan

Start a full/quick scan on host and q us
Evidence Collection
Perform forensic investigation against a malicious domain visited by host to locate which parent or child process accesses
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Correlated Response
Host 1P: 200.200.0.2 Create Response Policy @

Correlated Block

Device: I oAF “ orrelate to NGAF to block target host, reducing the risk of remote control and regulatory notitication

EDR(Co

IP Address: -

Correlated Block (_ Start )

Setelah korelasi berhasil, pilih Status -> Correlated Address Block pada NGAF untuk

menampilkan IP yang diblokir.

I Correlated Address Block

%% Refresh: Sseconds v G Refresh < add 4 =+ Blacklist | (3 & clear all @ Lockaut period (1) search:| IP address P
[] srcIp Dst TP Dst Port Lockout Period v Remaining Lockout Module Violated Policy Details
[ 200.200.0.2 - - 2020-04-02 17:30:54 23 hours 59 minutes.. Add rule manually.

2.3.2Membuat Aplikasi Control Policy

Temukan fungsi ini di platform :
1.Klik Response -> Correlated Response pada halaman Server beresiko atau Host beresiko.
2.Pilih Access Control

Operasi ini membutuhkan NGAF versi resmi 8.0.23.
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Correlated Response

A Trojan event occurred. Suggestion: Enable threat scan to clean up virus-infected files Enable evidence collection to clean up malicious files..

Correlated Block

Block all outbound accesses from a specific host or inbound accesses to that host.

Access Control

Prevent a specific host from accessing specified IP address and port to block abnormal and attack behaviors.

Host IP: 200.200.0.2 Create Response Policy @

Access Control

Device: O aF [Eictk C&C communications)

EDR
";' No avail online NGAF device, g configure first.
IP Address: -
Access Control ( Start )

Setelah berhasil dibuat, pilih Policy -> Access Control -> Application Control Policy pada

ropicaton cortrot |

Jentral Management = The configuration pushed down from CMC device cannot be edited. You can edit local configuration only.

Policies |__Policy Geanup || policy Change Tracking |

e, + < | potices
Search P | #add Xoelete  inable @ Disabie ¥R Move = | N Troubleshooting  *** More » | 4% Refresh Z Filter  Search L
Al [7] Priority Name Tag Src Zone Source Address Dst Zone Destination Service/Applica... Schedule Action Hit C.. Status Operation
1. Default Policy Group (Z | a
4 L. Default Policy Group(25)
0Ol : allow whatsa... LAN Private Network S... WAN All IM/Web-Whats...  All week  Allow 0 3 Bz x-
Bridge IM/Whatsapp M...
MGMT File Transfer/W.
[ test any Al any All Remote Login/A.. All week  Allow 0 ")) Bnrsx
Oz TestYoutube Default LAN Al WAN Al IM/Youtube Pos... All week  Deny 0 7)) By 72 %
| IM/Youtube_Ch...
Network storag.
Web Streaming ..
0O« TestChrome Default LAN Al WAN Al QUIC(UDP:80,4... All week  Deny 0 7)) By 7 %
O s TestAllow LAN Al WAN All any(TCP:0-655... All week  Allow 0 @ By 7 % -
e tempaAllow LAN test any All Remote Login/T... All week  Allow 0 7] By 7 X o
Remote Login/T...
0z Allow Remot...  pefault LAN LAN Segment WAN DC DR Remote Login/R... All week  Allow 0 ) By 7 %
Remote Login/s..,
Remote Login/T.
0ls Block Remot..  pefault LAN Al WAN All Remote Login/2... All week  Deny ) 7} Gh~sx
Remote Login/..
Remote Login/N...
Remote Login/s...

NGAF untuk menampilkan policy yang dibuat.
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