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Capitolo 1 Introduzione alla funzione

1.1Scenario applicativo

Questa funzione e applicabile ad un ambiente di Dominio Microsoft AD dove la
macchina virtuale necessita essere aggiunta per poter accedere alla rete Intranet

del cliente ed essere controllata nel dominio AD. Allo stesso tempo, la

configurazione del dominio Active Directory puo essere completata insieme al
VDC, semplificando il processo di distribuzione del cloud desktop e del dominio

AD.

Le seguenti funzioni possono essere implementate:

1.
2.

VM aggiunta al dominio. Incluso il tipo di desktop dedicato e ripristinato.

Aggiunta della macchina virtuale al dominio AD o all'unita organizzativa
specificata. Per impostazione predefinita si unira all'unita organizzativa
Computer, € possibile configurare 'unita organizzativa desiderata.

Gli utenti di dominio (Domain Users) accedono automaticamente. Gli
utenti di dominio (Domain Users) possono usare VDI SSO per la macchina
virtuale.

Associare |'accesso per utente di dominio. Solo I'account VDI associato
autorizzato ad accedere alla macchina virtuale, gli altri utenti di dominio
(Domain Users) non sono autorizzati ad accedere.

Gli utenti di dominio (Domain Users) si uniscono automaticamente al
gruppo di amministratori locali o al gruppo Power Users.

Gli utenti di dominio legano |'accesso al nome del computer. La
configurazione di accesso dell'utente del dominio & legata al nome del
computer specificato.

[l nome utente del dominio non fa distinzione tra maiuscole e minuscole.

1.2Teoria dell'implementazione

1.2.1 Limitare l'accesso degli utenti di dominio

1. VDC: Aggiungere il plug-in, immettere le informazioni sul dominio da



associare e fornire la configurazione.

Vdagent: riceve la configurazione, legge le informazioni di associazione
pertinenti e scrive le informazioni vincolanti nel Registro di sistema.

Vdsso: Completa l'inserimento del nome utente e della password, avvia
I'operazione di login e determina se 'utente corrente soddisfa o meno le
condizioni di accesso. (Windows 7/10 e Windows XP sono due metodi di
funzionamento completamente diversi)

1.2.2 Aggiunta alla OU specificata o unirsi al gruppo di
gestione locale

1.

VDC: aggiungi l'interfaccia di configurazione e immetti la configurazione.

2. Vdagent: Riceve un messaggio da VDC e scrive nella memoria condivisa.

3. Vdnetdom: Legge il messaggio nella memoria condivisa ed esegue

I'operazione di accesso automatico.

1.2.3 Aggiungere il dominio e l'accesso automatico al
dominio

. VDC: aggiungi un'interfaccia di configurazione e invia operazioni per dominio

o di accesso automatico.
Vdagent: Riceve un messaggio da VDC e scrive nella memoria condivisa.

Vdsso: Legge il messaggio nella memoria condivisa per I'accesso automatico.

1.2.4 Configurazione della macchina virtuale

1.

Associa il dominio e il percorso di archiviazione dell'utente di dominio, il
percorso del registro di sistema e:

KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\SfSysPrep\CP
uUiD

Campi correlati: binddomain (bind domain name), username (bound user),

isbindvmuser (indipendentemente dal fatto che gli utenti siano collegati o
meno).



2. llfile di configurazione xml inviato alla macchina virtuale puo essere aperto
direttamente in:

C:
\Users\ad_uu\AppData\Local\SangforVDI\ShellMsg_01_s1_5963248b.dat

Capitolo 2: Processo di configurazione e
precauzioni

Precauzioni:

1. Per l'aggiunta di una VM alle funzioni di dominio, il template non deve essere
aggiunto al dominio.

2. Non modificare il SID della macchina virtuale creata.

2.1Creazione utente AD

1. Apri il tool Utenti e computer di Active Directory, crea una nuova unita
organizzativa sotto il dominio come da figura seguente:



File Action View Help
CEGEREEI R SR R

™7 Active Directory Users and Com|| Name Type Description
b [ Saved Queries [ Saved Queries Folder to store your favo..

4 i Domain

Delegate Control...
Find...

Change Domain..
Change Domain Controller...
Raise domain functional level...

Operations Masters...

v W W W W W W
) = N T = o o

New Computer
All Tasks Contact

Refresh Group
InetOrgPerson

Properties

mslmaging-P5Ps
MSPMC Queue Alias
Organizational Unit

Help

Printer
User
Shared Folder

Create a new object...

~ | Createin: TESTlocal/

Mame:
|sangfur|dap|

[#] Protect container from accidental deletion

ok || Camcel || Heb |

2. Creare utenti sotto l'unita organizzativa, creata precedentemente, come da
figura seguente:



File Action View Help

@

G Hm t TR

] Active Directory Users and Com|| Name Type Description
p (] Saved Queries [ Saved Queries Folder to store your favo..
4 4 TESTJocal FATESTlocal  Domain
b 1 Builtin
p 7] Computers
I (2] Demain Controllers
b 7] ForeignSecurityPrincipalt
O Managed Service Accour
| Delegate Control...
Move...
Find...
New 3 Computer
All Tasks » Contact
Cut Group
Delete InetOrgPerson
Rename mslmaging-PSPs
Refresh MSMQ Queue Alias
Properties Organizaticnal Unit
Printer
< m Hel]
g ! User I
Create a new object...

| Shared Folder

a Create in:  TEST local/sangfordap

First name: Isangfor I Initials:
Last name: Iuser I
Full name: |sangfor user |
User logon name:
Isangfomserl I | @TEST local W |
User logon name (pre-Windows 2000):
|TEST\ | |sangfomser |
| <Back [ Net> | [ Cancel

& Createin:  TEST local/sangfordap

Password:

Corfirm password:

[[] User cannot change password
[ Password never expires
[ Account is disabled

<Back |




3. Utilizzare il seguente metodo per creare gli utenti.

File Action View Help

S G IEIEEEN =R S R Y

| Active Directory Users and Com
b [ Saved Queries
4 33 TEST.local
B[] Builtin
b 1 Computers
I 2] Domain Controllers
I [ ] ForeignSecurityPrincipal:
b [ Managed Service Accour
=] sangforldap
B[] Users

Marne

Type

& sangfor user
& sangfor userl
s sangfor user2

User
User

User

Description

2.2 Configurare I'autenticazione LDAP nel VDC

1. Vai a VDI Options >Authentication, fai clic sul pulsante Settings accanto
alle opzioni LDAP come nella figura seguente:



Administrator Console

b Status

Primary Authentication

P System

- ¥DI Options

- Local Password Settings
4 Virtualization Platform %

Password strength, the ways that users change password, applying only to the user accounts in local database,

» WMP
>
Virtual Machines = - B
# Thin Clients &j‘
Manage LDAP servers. Authentication credentials are mapped or imparted from LDAP server to local device.
» Server Management
» Application Containers E - RADIUS Settings
il

.

Signature Database Manags RADIUS servers, Authentication credentials are mapped or imported fram RADIUS server to local device.

> Application Signatures

> Users - Certificate fUSB Key Settings
» Resources Select CA type, generate certificate and set USE key model, »USB Key Driver » USB Key Tool
» Roles

- Client-Side Domain SS0 Settings

Configure domain controller to join this WDC to the domain, achieving S50 to resources,

N

Policy Sets

> Policy Sets
- External Authentication Settings

» Permissions & Restrictions

Specify how authentication vis a third-party platform is implermented when users log in to YDI client.
» Temporary Permissions

4 Endpoint Security
s Rules Secondary Authentication
» Policies
4 UM Update e SMS | settings |

)

> Wind Auto Update Task
ineows Aute Dpdate Tasks Configure SMS module and customize the text message ta be sent to user's mobile phane.

2. Fare clic sul pulsante Nuovo, quindi immettere il nome del server:

Administrato nsole Authentication LDAP Server

b Status
Server Status
» System
~ ¥DI Options Status: '® Enabled ' Disabled

4 Virtualization Platform
S UMP Server Basics

> Wirtual Machines

*

Server Name: Ii tkyad

v

Thin Clients
Description:

-

Server Management
Server Address:

-

Application Containers

4 Zignature Database

> Application Signatures

00 |EeC

¥ Users
* Resources
Adrnin DN
* Roles
Passward:
» Authentication
. \ Base DM: e
4 Policy Sets
> Palicy Sets # subtree included (also verify the users in subtrees)
> Perrnissions & Restrictions
> Temporary Permissions User Basics
4 Endpaint Security . .
. Rules Server Type! MS ActiveDirectory 2
s Policies User Filter: ohjectCategory=person i ]
4 WM Update Username: saMAccountilamne *

> .
Windows Auto Update Tasks Maobile Mumber:  telephonenurnber

Expiration Date!  accountExpires

Description: Comma-separated entries, e.g., @
displayMName,description,mail




3. Fare clic sul pulsante verde accanto alla casella “Server Address” per
aggiungere l'indirizzo IP del server (la porta predefinita € 389) come indicato
di seguito:

Administrator Console Authentication 1 dd fEdit LDAP Server

¥ Status
Server Status
b System
~ ¥DI Options Status: ® Enabled Disabled

4 Wirtualization Platform
YMP Server Basics

Wirtual Machines
Server Mame: kyad
Thin Clients
Description:
Server Management
Server Address:

Application Containers

S

Signature Database

Application Signatures

Users —
Resources

Admin DN:| - Server IP: | 33 ]
Roles

Password: Fart: 389

Authentication

) Base DN:
Policy Sets | Cancel |

Policy Sets ¥ Subtree included [2lso venty the users in subtrees)

[

Permissions & Restrictions

Temporary Permissions User Basics
4 Endpoint Security - -
Server Type: M3Z ActiveDirectory hd
Rules
Falicies User Filter: ohjectCategory=person @
4 WM Update Username: saMAccountMame *

windows Auto Update Tasks q
P Mobile Humber: | telephoneNumber

Expiration Date: | accountExpires

Description: Comma-separated entries, e.g., @
displayMame,description,mail

4. Inserisci in “Admin DN" il nome utente e la password come nella figura
seguente:



Administrator Console »# Authentication > LDAP Server >Add/Edit LDAP Server

b Status
Server Status
b System
~ ¥DI Options Status: * Enabled Disabled
4 Virtualization Platform
wMP Server Basics
Virtual Machines
Server Mame: | 192.200.19.54kyad *
Thin Clients
Description:
Server Management
Server Address: 192.,200.19.33:389 %]
Application Containers @
4 Signature Database Q
application Signatures 5
Users @
Resources
Admin DN: Iadmin@TEST I
Roles
Password: I ........ I
Authentication
. \ Base DM: b
4 Policy Sets
Policy Sets ¥ Subtree included (also verify the users in subtrees)
Permissions & Restrictions
Ternporary Permissions User Basics
4 Endpoint Security - -
Server Type! MS ActiveDirectary A
Rules
Palicies User Filter: objectCategory=persan * @'
4 WM Update Username: sAMAccountMame *
wWindows Auto Update Tasks .
P Maobile Mumber: | telephoneMumber
Expiration Date: | accountExpires
Description: Cormma-separated entries, e.q., @
displayMarne,description,mail

Wl

@
Q Nota: ad esempio, I'account dell'amministratore del server ¢ admin e il
nome di dominio & TEST, quindi nel campo Admin DN inserire admin@TEST.

5. Fare clic sul pulsante accanto alla casella “Base DN”, quindi selezionare la
struttura organizzativa dell'utente nel dominio e fare clic sul pulsante Salva
per completare la configurazione come figura seguente:



Administrator Gonsole Authentication > LDAP Server dd /Edit LDAP Server

b Status
Server Status
b System
~ ¥DI Options Status: ® Enahled Disabled

4 Virtualization Platfarm
YMP Server Basics

Wirtual Machines

*

Server Name: |19F 200,19 5d4kyad
Thin Clients
Description:
Server Management
Zerver Address: | 195 on0.19,33:389

@ ¢

Application Containers

=

4 Signature Database

User Groups X

Application Signatures

L
Users & Search L= | E
!
Resources = EST
Adrin DM admin@TEST Users
Roles Program Data
- Password: b Manafge:jSErvi:e Accounts
) E——— E __sang Dr. ap
a Policy Sets el onfiguration
Policy Sets ¥ Subtree included chema
. Ej DomainDnsZones
Permissions & Restrictions
B #l [} ForestDnsZones
Termporary Permissions User Basics
4 Endpoint Security
Server Type: MS ActiveDirectory v
Rules
Policies User Filter: objectCategory=person *d
4 WM Update Usernarme: sAMAccountlame *
Windows Auto Update Tasks Mobile Mumber:  telephoneMurnber
Expiration Date:  accountExpires
| 0K || Cancel |
Description: Comma-separated entries, e.q., [

displayMame,description,mail

Vai a VDI options > Users > New > Group >, inserisci il nome del gruppo.
Deselezionare gli attributi Inherit parent group’s attributes. In
Authentication Setting, scegliere External LDAP/RADIUS, scegliere il
metodo di autenticazione che sara creato nel passo successivo, come da
figura seguente:

10



Edit User Group

Basic Attributes

Name:| TestaD |*
Description:
Added Tao: / 2
aArea: aAll/Default area/ 35 @
Max Concurrent Users: | 0 (0 indicates no limit)
Status:® Enabled Disabled

|| Inherit parent group's attributes
! Inherit authentication settings
Ll Inherit policy set

! Inherit assigned roles

Authentication Settings

Primary Authentication Secondary Authentication
|| Local passward || Hardware ID
| Certificate/USBE key || M5 password based
¥ External LDAP/RADIUS |192.200.19.54kyad |v || Dynarmic token v
Require: @) poth Either

|| Enforce its users/subgroups to inherit the authentication settings

7. Vai su VDI Options > Authentication, scegli il metodo di autenticazione
creato poco fa e fai clic sul pulsante Importa utenti come figura sotto:

2> LDAP Server

@ New @ Delete @Edit
O Mame Description Type Address Port
E] = Siva MS ActiveDirectory 192.168,19.209 389
-] 192.200,19.54kyad MS ActiveDirechory 192.200.19.33 389
) -1 jh_test MS ActiveDirectory 19z.200.19.112 339
El - bill M5 ActiveDirectory 192.168.19.219 389
D -] 192.168.19.89 MS ActiveDirectory 192.168.19.89 389
E] g Exam MS ActiveDirectory 192.165.2045 388
il g ADServer MS ActiveDirectory 19z.168.z20.142 389

8. Fare clic sul pulsante Sfoglia accanto alla casella “Imported OU”, quindi
scegliere “Users recursively” e la OU creata precedentemente.

11



- Import LDAP Users

Options
Server IP: 192,200.19.54kvad
Imnported OU: sangforldap
Imported To fTestaD e
User Group: * Import OUs from LOAP ApE L A
o Import Methodm,lsers recursively ) Individual users [ | [
Ignare ariginal ©U but
By deselecting this, you will remove the users under this group.
Import: &l the users on LDAP 4 &sangforldap

® Only new users

L Mewly imported user accounts is disabled by defaulf

Scheduled Import

|#| Enable scheduled import

Periodic: ® Every (120 minutey

Every day ¥ || 00:00

Operation Lag: DQperation Lag (you can of

0K | | Cancel

| Save and Import Mow | | Save | | Cancel |

9. Fare clic sul pulsante accanto alla casella “Imported To”, per scegliere il
gruppo di utenti che e stato creato prima.

Import LDAP Users

Options
Server IP: 192,200.19 S4kyad
Imported OU: sangforldap | Browse.. |
Imported To /TestalDy/ u
User Groups X
User Group: ® Import OUs from LDAR s
Search L E | El
- Ignore original OU but nojg =%
&Defau\t Group
Impart: ) all the users on LDAP se £ dema
&Training
® only new users &jsbank gulshan branch
| S 13BL-mest
| Mewly imported user accounts is disabled by default (] L‘gfnsmelrmam
Svoc
Scheduled Impart #Hagroup

&acloud—demo
=] |_afswaGrUup

o [Fren]

¥ Enahle scheduled import
Periodic: ® Every 120 rinutes (
Every day ¥ | 00:00

Operation Log: Operation Log (you can onl

Cancel |

I'save and Tranaet Maw | | mave | | caneal

12



10.Le impostazioni di User Group e Import & possibile modificarle in base ai
requisiti richiesti.

Import LDAP Users

Options
Server IP: 192,200,189 S4kyad
Irported OU: sangforldap | Browse... |
Irnparted To /TestAD »
User Group: ® Import OUs fram LDAP server
Ignare original OU but ot group imported users
Irnpart: &l the usars on LDAP server (including changes like adding, deleting and rmodifying user accounts)
® Only new users

Newly imported user accounts is disabled by default (If selected, enzbled status is ionored)

Scheduled Import

¥l Enable scheduled import
Periodic: ® Every |120 | minutes [1-1440)
Every dsy v | 00:00 v

Operation Log: Operation Log (you can only download the last operation log)

| Bave and Import Now | | Save | | Cancel |

11.Se é richiesta un'importazione pianificata, fare clic sulla casella Enable
schedule. Le impostazioni possono essere modificate a piacimento in base
alle proprie necessita.

Scheduled Import

If Enable scheduled impart I

Feriodic: ® Every 120 minutes (1-1440)
Every day|¥ | 00:00 hd

Operation Log: Dperation Log (vou can only download the last aperation lag)

12.Fare clic sul pulsante Save and Import Now, gli utenti sul dominio si
sincronizzeranno con il gruppo utenti. Vai a VDI Options > Users, scegli il

gruppo di utenti e controlla se gli utenti del dominio sono stati sincronizzati
0 meno.

@ nem - @Delets [ Edit [ Select - | giHardware 1D (i Import - LgiMove §§More - ®Assoaated Resources | [ Unfold All

Search By Name = + B 4 rdvanced Seent
PN
Group: sangfaridap
=8/ Location: /Testap/gangforida/
A pefaut Group
e Members: Immediate subgroups:0, total subgroups i, smmedsate users:3, total users(subgroups included):3
Tewining &
Ajsbank guishan branch
AisaL-west O Name « Trpe Policy Sets Role area Bescription walid To Last Login  Mobile Number  Wirtual 18 Status.
A asimacirmani O & ssngforuser User Default palicy set Detault srea Hever expire  Never logged in Auta assigned 'y
',"“'2‘-' [0 & sengforusert user Defauk palicy sst ADtsse Dedault area Hever expirs  2019-05-26 1 Auto assigned o
Snqgrovs
8 scdoud-dema [ & sengforuserz User Defaut palicy set ADtest Diefault area Hever expire  2019-06-26 1 Auvto assigned o

S sangtordan
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2.3 Creare una risorsa e aggiungere la macchina
virtuale al dominio

1. Vai a VDI Options > Resources > New > Virtual Desktop, inserisci il

nome della risorsa, il nome della VM, il VM Template e il tipo di desktop
come da figura seguente:

»» Edit ¥irtual Desktop Resource

Basic Attributes

Name: ItestnD I”

Description:
Added To: [ test

Area; All/Default area/ » @

N
Icon; ‘ \, -

¥ Enable resource

4

Virtual Machine | Domain an d 550 || Startup/Shutdown Schedule

Nots that new virtual machines will be created according to the new settings in this tab and will not support any changs except for the connscted virtual switch,

WM Name: | testyM le
WM Template: [ win?(wMP/Clustered virtual machine/Template) ~|
Desktop Type: [ Dedicated ~|e

Personal Drive:¥l Create personal drive on virtusl machine @
Enerypt data on personal drive
40 ECY

Associate with Windows Auto Update Task

(t:;.
Q Nota: | Template utilizzati dagli utenti di dominio supportano solo il
Template di sistema Windows

2. InVirtualMachine, fare clic sul pulsante Aggiungi e aggiungere le VM
desiderate come da figura seguente:

Virtual Machine || Domain and S50 Star’tuiishutdown Schedule
MNote that new wirtual machines nge except for the connected virtual switch.

VM Name: testum Run on Mode: WMP/Clustered virtual machine/ »»

YM Temnplate: | win7(vmp/clyf Detastore: WMP/Clustered virtual machine/virtua v

Desktop Type: Dedicated Personal Drive Location: WMP/Clustered virtual machine/virtua ¥
Persanal Drive:@l Create perg A5S00iatE Polioy Set: Enabled » @

Enerpiad Connected To ¥irtual Switch:  br_etho v

an WM(s): |2 I:

Associate with Windows Auf

Wirtual Machine Creation

Cancel
2 New = Import | ancel |

Run an Mode Datastore

Fersonal Drive Location Connected To Yirtual Switch  Wis Status

14



3. Quando vengono create le VM, vai su VDI Options > Users, scegli il
gruppo e fai clic su View/Edit Attributes. Dopodiché nel campo Assigned
Roles, clicca su Create and Associate per creare un nuovo ruolo.

»» Local Users

@ Mew - @Delete QEdit A select - g Hardware ID | Impart ~ S Move “ggMore - = Associated Resources | || Unfald All

Search plE | E
=8/
E’*Default Group
Edemu
f’*Training

f’*jsbank qulshan branch
F1sBL-West
frnsirnK\rmani

Fvoc

~

“rHQgroup

T
“racloud-dermo

"“"swaGroup
= S Testan
“rsangforldap

Group: TestAD
Location: /TestAl/

Members: Immediate subgroups:1, total subgroups:1, immediate users:0, total users{subgroups included): 3

Wiew/Edit Attributes
[ name « Type Policy Sets Role Area
El 5 sangforldap Group Default policy set Default area

15



4.

+» Edit User Group

Basic Attributes

Mame: | TestaD

Description:
Added To: / £
area: All/Default areas " @
Max Concurrent Users: |0 (0 indicates no limit)
Status: @ Enabled Disabled

Inherit parent group's attributes
Inherit authentication settings
Inherit policy set

Inherit assigned roles

Authentication Settings

Primary Authentication Secondary Authentication
Laocal passward Hardware ID
Certificate/USE key SMS password based
#| External LDAP/RADIUS |192.200.19.54kyad | Dynarmic taken -
Require: @ pth Either

Enforce its users/subgroups to inherit the authentication settings

Policy Set

Folicy Zet: Default policy set »

Enforce its users/subgroups to inherit the policy set

Assigned Roles

Roles: » Qd Create and Associate

|- Save | | Cancel |

Inserisci le informazioni, quindi fai clic sul pulsante Select Resource per

scegliere la risorsa che hai creato nel punto precedente. Premere il

pulsante Save per salvare e creare il ruolo. Dopo che il ruolo é stato

creato e selezionato, fare clic sul pulsante Save per salvare gli attributi del

gruppo.

16



Add New Role X

Basic Attributes Fields marked * are required

Mame:| ADTest |+

Description:
Area: All/Default area/ » @

Assigned To:

Security Palicy: | | seleet Role-level Palicy |

[#! Enable Role

Associated Resources

@Select Resource

Hame Type Description

i Page, 1of1 » | ¥ Show 25 entries/page

0 entry

| save | | cClose

5. Vai su VDI Options > Virtualization Platform > Virtual Machines, scegli
le VM appena create quindi fai clic sul pulsante Power On per accendere

la VM.

¥Yirtual Machines

B suspend () Shut Down ~ @Delete ET}".Batch Operation = ZZMore =

Search PlE | E Mo, Status WM Mame <
= 9 Al resources 1 Aaronw0001l_saronw
BE JtBSt_ z FRMOO01
£7 win10{sangfor/@sangfd
£7 win7(sangfor/@sangfar 3 FPMOO0Z
] ceshi 4 FPMO03
=] saronw
£ win 3 RestoreVMO001_RM1
(= linux_test B RestoreVMO002Z_RM2
£7 serverTest
:, wind_jh RestoreVMO0O03
£7 yerming a demoacloudd0ol_demo_userl

£7 dynamic_token
d - demoacloudoooz

A Y O P Y T M S S L M Y [

7
£7pemo_acloud 10 demoacloudd003_dermo_userz
v
& 'ﬂestlﬁC 11 dermoaclouddnod
£7 jianjiepc
£7testan 17 jianjiepc0001_dermo_user2
¥ i S
f_. TestFloatingFool 13 jianjiepc000z_derno_userl
£7restoredMade }
i C1spL-wEST 14 lstestd001_yerming
'__J T 4 15 testyMO004_sangfaruserl
“|sivaResource
Ol office2016 16 testyMO00S_sangforuserz

20000000000000000

|

trkennnnl

"‘?gRefresh

Area

Default area
Default area
Default area
Default area
Default area
Cefault area
Default area
Default area
Default area
Default area
Default area
Default area
Cefault area
Default area
Default area
Default area

Mefanlt ares
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6. Dopo l'accensione di queste VM e lo stato diventa di colore verde,
selezionarle nuovamente e fare clic su Batch Operation > Set IP
Address.

¥ Power On B Suspend (D Shut Down = | @ Delets | |5& Batch Operation =| <@More - | “ZrRefresh
Search L= | E] [|O No. | status | wM| €3} Set 1p Address
= <3 all resources 1 o Aa f‘ Associate with Users ]
= ltest P A .
0 = FPH [ Associate with Policy Set b
£7 win10(sangfor/@sangf o -
L7 win?(sangfor/@sangfor| [ 3 o FRR 4 Change Area a
%iesh\ . El 4 o P & Import L
=] Aaron =
= Export
£7 win Os o Res = P
=1 Associate with Windows Auto Update Task
;5 linux_test O s o Reg == P
£7 serverTest
£ wind_ih 0 7 [x] RestoreyMO0DE Default area
£7yeming El s (] demoacloudd001_dema_userl Default area
P .
&7 dynamic_token
1 O s o demoaclaud0n0z Default area
Fid Demo_acloud 0 10 o demoacloud0003_demo_user? Default area
L
- testPC 0 11 o dernoacloudnnng Default area
£7jianjiepc
I testan O 1z Q jianjiepco00l_demo_user2 Default area
£7 TestFloatingPool o
9 O 1z o jianjiepc0nz_demo_userd Default area
I
&7 RestoredMode
SlaseL-wEST Owu @ Istest00nl1_ysming Default area
@ T ” 15 ° testWMO004_sangforuserl Default area
@ [“sivaResource
Ol offiesz016 16 O test¥MO005_sangforuserz Default area
O 17 [x] tokenoool Default area

(::I:_
Q Nota: Se |o stato diventa verde significa che I'attivita dell'agente & normale

7. Assegnare un indirizzo IP per VM: é possibile impostare un IP/DHCP su VDC o
configurare manualmente un indirizzo IP statico per VM.
In questo scenario, il metodo di operazione batch viene utilizzato per
assegnare un indirizzo IP per le macchine virtuali. Dopo aver specificato

I'indirizzo IP, la macchina virtuale deve essere riavviata, quindi & necessario che la
casella Restart VM(s) now sia selezionata.
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Set IP Address 4

and end IP must be the same.
Specified by user @

Auto assigned using DHCP @

vou have selected 2 wirtual machine(s). The first two octets of start IP

* Specified below [i]
Start IP: 159
End IP: .1490
Metrnask: 255,255.255.0
Gateway: 1
Preferred DMS: 33
Alternate DNE:

Restar‘t WM{s) now {to have IF address change take effect)

(o134 Cancel

L

(v
Q Nota: Per aggiungere la VM al dominio, € necessario che l'indirizzo IP

della VM sia in grado di eseguire il ping del nome del dominio (la VM deve

essere in grado di risolvere il nome di dominio), anche il server di dominio

deve poter eseguire il ping alla VM.

Per modificare le risorse, andare su VDI Options > Resources, fare clic sulla
risorsa. Su Domain and SSO, fare clic su Join VM to AD domain e inserire i
dettagli del server. Infine clicca su Auto login to PC, quindi scegli Domain
User; inserisci il nome del dominio e seleziona Login as domain user.

Finalmente e possibile fare clic sul pulsante Test connection per testare la

connettivita.
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b+ Edit Viftual Desktop Resource

Hame:

Description

tmstaD

Added To:  test

Area: All/Defsult ares/

By

-

irtual Machine | Domain and 550

A

Enable resource

# Jain UM

Admin

adenin

<

Server

Server

to AD domain
Address, 33
Domain Hame: TEST local
N admin
Passwor: 4

©OU=sangforldap,DC=TEST DC=lacel

® Domnain user

server Domain Name: TEST.local

Login s domain user

Comsin User Permissions

vl

¥

Nota: L'Admin CN é I'account amministratore del server di dominio, non &
necessario aggiungere un nome di dominio. Esempio, se I'account
dell'amministratore del server € admin e il nome di dominio € TEST.local, allora

Admin CN & admin

9. Aprire il VDI Client, inserire il nome utente e la password del dominio per
accedere. Dopo l'accesso, sara possibile vedere la risorsa e fare clic sulla
stessa, quindi sara possibile accedere alla macchina virtuale.

10.Dopo aver effettuato I'accesso alla VM, é possibile verificare se la VM &

associata al

dominio oppure no.

A

& Device Manager
% Remote settings

& System protection

o lag|=
[ » [Control Panel [»] Syster and Secunty » System v |4l »
o
Control Panel Home P
View basic information about your computer
Windows edition
Viindows 7 Professional
Copyright © 2009 Microsaft Corporation. All rights resenved
% Advanced system settings Service Pack 1
S mose fea ( Visndows
System
Rating: ystem rating i not available
Processor: Intel(R) Core(TM)2 Duo CPU  T7700 @ 240GHz 239 GHz
Installed memory (RAM): .00 GB
System type: 64-bit Opeating System
Pen and Touch: No Pen or Touch Input is available for thes Desplay
Computer name, domain, and workgroup settings
o t

Action Center
Windows Update

Performance Information and
Tools

testVMOOOL
testVMOOOM . TEST local

Computer name:
Full computer name:
Computer description:

Domain:

Windows ac
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11.Andare sul server di dominio, in AD nella cartella Computers controlla se
la VM e presente nell’elenco dei computer. Se si, significa che la macchina
virtuale e stata aggiunta correttamente al dominio.

E Active Directory Users and Computers |;|i-
File Action View Help

YN IE R IR EEEN RS R =Y

| Active Directory Users and Com I Name :rVE Description
I | Saved Queries & DESKTOP-0... Computer I

4 F3 TEST.local

| Builtin
~| Computers

I [Z] Domain Controllers

I [ ForeignSecurityPrincipals

p [ Managed Service Accour
4| sangforldap

I | Users

.

P
19 Nota: Per la versione VDI precedente alla 5.2, quando si accede per la prima
volta alla risorsa, verra prima eseguita l'associazione al dominio e
successivamente sara eseguito automaticamente un riavvio, quindi solo dopo il
riavvio la risorsa si unira al dominio. Versione successive alla 5.2, il dominio
verra aggiunto al primo accesso alla risorsa, non e necessario riavviare.

2.4 Introduzione e configurazione dell'ottimizzazione del
dominio AD

Precauzioni:

1. Sono supportate solo le VM che eseguono il sistema operativo Windows,
gueste vengono automaticamente aggiunte al dominio.
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2. Il Template non & necessario per l'aggiunta a un dominio, la macchina
virtuale creata deve essere in grado di eseguire il ping al nome del
dominio e anche il server di dominio deve essere in grado di eseguire il
ping alla macchina virtuale.

2.4.1 Aggiunta di una VM ad una OU specificata

Configurare la macchina virtuale per 'aggiunta all'OU specificata e impostare i
permessi per diverse OU nel Controller di Dominio per facilitare la gestione dei
diritti. Per impostazione predefinita, la VM verra posta nellOU Computer.

Versione supportata: VDI 5.3.0 e successive.

Requisiti di configurazione

Dopo che la macchina virtuale e stata aggiunta al dominio, cambia I'OU nel
dominio. Dopo il cambio dell'OU, & necessario uscire manualmente dal dominio,
quindi riavviare la VM ed eliminare la VM originale. Infine, disconnettiti e
riconnettiti di nuovo.

Modalita di configurazione:

In VDC, vai a VDI Options > Resources, quindi seleziona la risorsa e vai a
Domain and SSO. Fare clic sul pulsante accanto al campo AD Domain OU,

verranno mostrate le informazioni sul dominio e selezionare la OU desiderata.
Fare clic sul pulsante Save per salvare.
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Basic Attributes

Marne: testal e
Description:

Added To:  |test »

Area: all/Default areas 22 ,\3

Lean: L ‘ - User Groups *

#| Enable resource

Virtual Machine Dormain and S50 Startup/Shutdown Schedule

# loin UM to AD damain

Search L=l | ]

=
[“*computers OU

[ “Fsangforldap
Server Address: 192.200.19.33 Configuration
Server Domain Name: TEST.local |“rschema

= .
| adrnin CH: SR A _-‘DumalnDnsZones
& [“*ForestDnsZones

Admin Password: EOTTrTT
AD Domain OU: OlU=sangforldap, DC=TEST,DC=local E

# Auto login to PC
Local user

Usernarne:

Ok || Cancel

® Domain user
Server Domain Mame: TEST local
¥ Login as domain user

Dornain User Permissions

2.4.2 Accesso automatico dell'utente di dominio

Versione supportata: Tutte le versioni.
Requisiti di configurazione: Disconnettere I'utente VDI ed effettuare di nuovo I'accesso.
Modalita di configurazione:

In VDC, vai a VDI Options > Resources, quindi scegli la risorsa. Dopo aver fatto clic sulla risorsa,
vai su Domain and SSO, quindi fai clic sulla casella Join VM to AD domain per selezionarla ed
inserisci le informazioni sul server. E possibile verificare la connettivita premendo sul pulsante
Test Connectivity. Dopodiché fai clic sulla casella Auto login to PC per selezionarla, clicca su
Domain User e nel campo “Server Domain Name" inserisci il nome del dominio. Infine seleziona
la casella Login as domain user. In ultimo fai clic sul pulsante Save.

23



» Edit virtual Desktop Resource

[
Added To: | Default group

Area; All/Default area/ > @

N
- g -

¥ Enable resource

Virtual Machine || Domain and 550 || Startup/Shutdown Schedule

Server Address: 192.200.19.45 9

Server Domain Name | TEST Jacal

Admin CH: admin

Admin Passwar CTI P Test Connectivity
AD Damain OU: DC=TEST,BC=lncal

To jain virtual machine to 2 specified OU, configure OU for AD domain first,

Local user
Username:
A losal user account must has been created in the VF1 template,

aaaaaaaaa (ta use damain user acsaunt to auta lagon ta camputer, join the UM ta AD dormain first)
Server Domain Name:| TEST Jocal

Login as domain user (this is only applicable to domain users that are associated with virtual machine)
Damain User Permissians
Tips
1,1F ¥M s in demain, changes to server IP address and domain name take effect after virtual machine is removed from damain and restarted and users relogin,
2. Changes to O take effect after virtual machine is remaved fram damain and restarted, virtual machines are deleted fram that OU and users relogin
3. For changss to other options, they take effect sfter users relogin to VDC,

2.4.3 Associare I'accesso dell'utente di dominio

Dopo aver configurato I'accesso dell'utente di dominio, solo I'account VDI associato é autorizzato
ad accedere alla macchina virtuale. Agli altri utenti di dominio € vietato I'accesso alla macchina
virtuale.

Versione supportata: VDI 5.3.0 e versioni successive.

Requisiti di configurazione: Disconnettere I'utente VDI, le modifiche avranno effetto dopo aver
effettuato la riconnessione.

Modalita di configurazione:
Su VDI, vai su VDI Options > Resources, seleziona la risorsa e vai su Domain and SSO, fai clic su

Login as domain user. Prima di selezionare Login as domain user, ['amministratore deve
prima aggiungere la VM al dominio e configurare 'accesso automatico al PC.
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Edit Virtual Desktop Resource

Description:
Added To; | Default group

Arear All/Default area/ » @

f o
Tcon: ‘ , -

| Enable resource

Wirtual Maching Demain and S50 Startup/Shutdown Schedule
¥ 0in YM to AD domain
Server Address: 192,200.19.45 N
Server Domain Name: TEST local
Admin Ch: admin
Admin Password:  sessssss Test Cannectivity

AD Domain Oz OU=sangforidap,DC=TEST,DC=local

I auto login to PC
Local user

Username:

® Domain user

Server Domain Name: TEST local

Damain User Permissions

Save Cancel

2.4.4 L'utente di dominio si unisce automaticamente al
gruppo Administrators locale o Power Users.

Per impostazione predefinita gli utenti di dominio hanno solo i normali diritti utente, quando &
necessario dare agli utenti i permessi per installare software, questo puo essere fatto
configurando I'utente di dominio ad unirsi al gruppo degli amministratori locali o al gruppo
Power Users. Questo permettera agli utenti di avere diverse autorizzazioni e permessi.

Quando questa opzione & configurata, gli utenti di dominio si uniranno automaticamente al
gruppo degli amministratori locali o al gruppo Power Users, assegnando all'utente i privilegi e
permessi dei gruppi menzionati.

Dopo aver de-selezionato le opzioni gli utenti di dominio vengono automaticamente rimossi dal
gruppo corrispondente, sara ripristinata l'autorizzazione utente normale e non avra piu
l'autorizzazione dei gruppi amministratore locali o Power Users.

Versione supportata: VDI 5.3.0 e versioni successive.

Requisiti di configurazione: Disconnettere I'utente VDI, le modifiche avranno effetto dopo aver
effettuato la riconnessione.

Modalita di configurazione:

In VDC, vai a VDI Options > Resources, quindi scegli le risorse e vai a Domain and SSO. Nel
campo Auto login to PC, clicca sulla casella Domain User Permissions e nel menu a tendina

25



puoi scegliere che permessi impostare: Join to Administrators Group o Join to Power Group.

L'amministratore deve prima aggiungere la macchina virtuale al dominio e configurare I'accesso

automatico al PC.

»» Edit Yirtual Desktop Resource

Description:
Added Ta: | Default group

Area: all/Default area/

4
Icon: ‘ ? -

¥ Enable resource

1#1 Jain UM ta AD damain
Server Address: 192.200.19 45

Server Domain Mame: TEST local

¥ Auto login to PC
Local user

Username:

Server Damain Name: TEST.local

v

omain User Permissions

Join to Administrators Group

=

Tips:  fJoin to Administrators Group

1. 1f Wi Join to Power Users Group

Virtual Machine Dormain and S50 Startup/Shutdown Schedule

Adrnin CM: admin
Admin Password: EXYITTTT | Test Connectivity |
AD Domain OU; OlU=sangforldap,DC=TEST,DC=local 0

To join wirtual machine to a specified OU, configure QU for AD domain first,

& local user account must has been created in the WM ternplate.

® Domain user o use domain user account to auto logon to computer, join the WM to AD dommain first)

[ Login as domain user (this is only applicable to domain users that are associated with virtual machine)

address and domain name take effect after wirtual machine is removed from dorain and restarted and users relogin.

2. Changes to QU take effect after virtual machine is removed from dormain and restarted, virtual machines are deleted from that OU and users relogin.

3. For changes to other options, they take effect after users relogin to VDC.

2.4.5 Altre caratteristiche.

Versione supportata: VDI 5.2 e versioni successive

1. Supporta l'accesso al nome del computer con l'associazione al nome dell’'utente di
dominio, ovvero l'accesso dell'utente di dominio al nome computer specificato.
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sangfor user1 Properties ILI_X

Member Of I Dialin I Environment I Sessions
Remoate control Remate Desktop Services Profile I COM=
General Address Accourt | Profile I Telephones I Organization

User logon name:
|sangf0ruser1 | | @TEST local w |

User logon name {pre-Windows 2000):
|TEST‘-. | |sangf0ruser1 |

| Logon Hours... || Log On To... I

Logon Workstations |L-

In Computer name, type the computer’s NetBIOS or Domain Name
System (DNS) name.

This user can log on to:
() All computers
E The following computers
Computer name:
ISangfor 1 I I Add ||

. [ ok |[ cancel |

2. Gli utenti di dominio non fanno distinzione tra maiuscole e minuscole.

Quando un utente di dominio accede ad una risorsa, viene automaticamente convertito
in caratteri minuscoli nella VM associata. Questa modifica ha effetto solo per l'utente di
dominio e non influisce sull'utente locale. Dopo I'importazione dell'utente di dominio, il
nome utente viene modificato in minuscolo. L'utente di dominio & ancora connesso,
owvero la password viene salvata nel server di dominio.

L

1%
Nota: || VDC e stato configurato con l'autenticazione di dominio LDAP, se il
dispositivo VDC ha un utente di dominio in maiuscolo nella VM associata, I'autenticazione

fallira.
(Nelle versioni successive alla 5.2 avra effetto)
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Capitolo 3: Descrizione della registrazione
(LOG) dei processi effettuati

Processo di aggiunta al dominio:

1. Awviare la risorsa, awvio dell'aggiornamento di Windows, riavviare una
volta completato I'aggiornamento.

2. Appena awvio completato, fare aggiunta al dominio, dopo l'aggiunta al
dominio, riavviare.

A. Registro (Log) della Configurazione dell’'aggiunta al dominio:

C:\Windows\Temp\vdagent.log

[INFO] [VDAgent::HandleLogon] recv windows logon info, addlocal
flag:33554432 domain:adserver53.com,binddomain flag:16777216
domain:adserver53.com user:ad_1

B. Registro (Log) dei risultati dell’aggiunta al dominio:

C:\Programmi\Sangfor\SSL\VDI\Logs\VDNetdom.log

[VDNetdom] 0.JoinDomain of adserver53.com is succ. [INFO]
[VDNetdom] Join in domain(adserver53.com) successful, we need to
reboot system.

C. Registro (Log) dell’associazione dell'utente:

C:\Windows\Temp\vdagent.log

[INFO] [SetBindDomain]Bind domain, loginmod:2 flag:1
domain:adserver53.com user:ad_1

@
Nota: 1= Binding, 0= Non binding

D. Registro (Log) dell’'aggiunta al gruppo di gestione:

C:\Windows\Temp\vdagent.log
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[INFO] [AddLocalGroup] Add local group, loginmod:2 flag:2
domain:adserver53.com user:ad_1
[INFO] [AddLocalGroup] LastUser: CurrentUser: AddFlag:2

(s
Q Nota: 0 = Not aggiunto, 2 = gruppo di gestione locale, 4 = gruppo
Power Users

[INFO] [DelUserFromGrp] Delete User from Grp ret 2226

II(LE)_
Nota: Prima cancella la vecchia relazione al gruppo di utenti.

[INFO] [AddUserToGrp] Add User to Grp fail, ret 2226

I.(t::.
E) Nota: Aggiunta di una nuova relazione al gruppo di utenti.
3. Awio completato, accesso automatico.
Registro di accesso automatico:

C:\Windows\System32\LogonUl.log (xp:
c:\windows\system32\winlogon.log)

3.1 Prima verificare se esiste una relazione di trust (trust relationship):

[PID:00760 TID:01116] [DBG] [VDSSO]
IsMyComputerOnDomainTrust pszDomain:ADSERVE

3.2 Relazione di trust esistente:
[PID:00760 TID:01116] [INFO] [VDSSO] [TC_QUERY]netlog 2_flags:48,
trusted_dc_name:\\vdit.adserver53.com, status:0
[PID:00760 TID:01116] [INFO] [VDSSO] [TC_VERIFY]netlog

2_flags:176, trusted_dc_name:\\vdit.adserver53.com, status:0

3.3Abilitare I'accesso all'awvio:
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[PID:00760 TID:01116] [INFO] [VDSSO] Computer has join domain, will
Autologin system

Capitolo 4 Problemi comuni

4.1 Aggiunta VM a domino / aggiunta a OU non
riuscito

1. Controllare la configurazione dell'aggiunta ad AD domino della VM nel VDC

Controllare la configurazione VDC in Domain and SSO, verificare l'indirizzo IP
del server, il Domain Name Admin CN, la password e cosi via.

2. Verificare se la VM puo raggiungere il dominio oppure no, il DNS deve essere
in grado di risolvere il nome di dominio.

E necessario assicurarsi che la VM sia in grado di eseguire il ping del nome
del dominio, anche il server di dominio deve eseguire il ping all'lP della VM. Il
DNS della VM deve essere in grado di risolvere il nome del dominio.

3. Provare ad aggiungere manualmente la macchina virtuale al dominio.
4. Analisi dei registri (log):

1. Se la configurazione del VDC e corretta, verificare se la configurazione
viene distribuita correttamente.
Se 'utente locale ha effettuato |'accesso alla VM, controllare il registro di
recapito: C:\Windows\Temp\vdagent.log. Se la configurazione non
corrisponde al seguente formato, nessun dominio o utente, la
configurazione e sbagliata.
[VDAgent::HandleLogon] recv windows logon info, addlocal
flag:33554432 domain:adserver53.com, binddomain flag:16777216
domain:adserver53.com user:ad_1
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2. Se la configurazione viene distribuita correttamente, verificare se il
processo di aggiunta al dominio € anormale. Accedere alla VM come
utente locale, visualizzare il log di configurazione ed aprirlo direttamente
dalla VM.

3. %VDI%\Logs\VDNetdom.log, %VDI%\Logs\VDAgent.log

1. La VM é aggiunta correttamente al dominio e deve essere riavviata per
avere effetto.

[VDNetdom] Join in domain(micota) successful, we need to reboot

system.

2. La VM eé stata aggiunta al dominio e non & necessario aggiungerla
nuovamente al dominio.
[Agent] The computer is already in domain.

3. La VM non é riuscita a risolvere il nome del dominio, potrebbe essere
causato dall'assegnazione dell'lP dal server DHCP non riuscito, I'IP
specificato non ha effetto o I'lP assegnato non puo raggiungere il
dominio.

[INFO] [VDNetdom] CurrentLocallP:127.0.0.1
[ERROR] [VDNetdom] gethostbyname is fail.Err:11004
<DBG> [VDNetdom] 0.TryConnect of son. adserver53. com return:0

4. Aggiunta alla OU Computer di dominio non riuscita.

Nella VM aprire il file di registro (log) %VDI%\Logs\VDNetdom.log e
cercare su internet soluzioni correlate ai vari messaggi di errore.

5. Verificare se la VM é stata aggiunta al dominio o se é stata aggiunta al
dominio in precedenza, & presente un nome computer residuo
nell'unita organizzativa del dominio.

6. Se nessun problema sopra descritto risolve i problemi di aggiunta al
dominio, si prega di contattare R&D.

4.2 Desktop virtuale aggiunto al dominio ma
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accesso automatico al dominio non riuscito

1. Verificare che il desktop virtuale sia stato aggiunto al dominio di Active
Directory.

2. Prova ad inserire manualmente il nome utente e la password del dominio AD
per accedere.

3. Prova ad utilizzare il servizio RDP per accedere.

4. Utilizza il messaggio di errore al prompt per cercare sui motori di ricerca una
soluzione.

4.3 Errore nell’aggiunta al gruppo di gestione locale

1. Controllare la configurazione.
2. Controllare il registro.

3. Visualizza il processo di aggiunta al gruppo di gestione. Se il registro non
soddisfa le condizioni di cui sopra, la causa dell'errore e nota in base al
contenuto del campo del registro di stampa.

4.4 La funzione di associazione e in errore

1. Controllare la configurazione.

2. Controllare il registro (log)in: C:\Windows\Temp\vdagent.log
[INFO] [SetBindDomain] Bind domain, loginmod:2 flag:1
domain:adserver53.com user:ad_1

3. Controllare il registro di sistema e verificare se ci sono informazioni
sull'associazione

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\SfSysPrep\C
PUID
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Binddomain = adserver53.com, binding domain.
Isbindvmuser = 1, se binding oppure no. 1 = binding, 0 = not binding
Username = ad_1, binding user.

4.5 Errore di accesso automatico

Nota: la relazione di trust tra i server di dominio AD e la VM non é riuscita,
verificare se il server di dominio AD é online o provare a riavviare il computer.

1. Controlla la configurazione, assicurati che il nome utente e la password siano
corretti.

2. Controllare il registro (log) in: C:\Windows\System32\LogonUl.log

[DBG] [VDSSO] IsMyComputerOnDomainTrust pszDomain:ADSERVER53
[INFO] [VDSSO] [TC_QUERY]netlog 2_flags:0, trusted_dc_name:, status:1311
[INFO] [VDSSO] Computer do not join domain, but will not login system.
[INFO] [VDSSO] CurrentLocallP:199.201.134.241

Se la relazione di trust non riesce, si verificano due situazioni:

1. Come dice il registro, la macchina virtuale non fa parte del dominio.

2. La macchina virtuale é stata aggiunta al dominio, ma il test di
comunicazione con il server di dominio non riesce. Dopo l'awvio, in
background, tentera di connettersi al server di dominio 10 volte (1 volta al
secondo). In caso di errore, verra registrato il seguente messaggio.

[DBG] [VDSSO] CSSOProvider::GetCredentialCount VdeskMode:1,
iTryCount:10, wszUserName:adserver53.com\ad_2, SSOLogMode:2

[DBG] [VDSSO] IsMyComputerOnDomainTrust pszDomain:ADSERVERS3

[INFO] [VDSSO] [TC_QUERY]netlog 2_flags:0, trusted_dc_name:,
status:1787
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(y
Q Nota: saranno registrati 10messaggi come sopra.

[INFO] [VDSSO] Computer do not join domain, but will not login system.

[INFO] [VDSSO] CurrentLocallP:199.201.134.241

Questo e un problema di rete, e possibile accedere correttamente dopo aver
utilizzato l'accesso manuale con l'utente del dominio.

Se I'accesso non riesce ancora, si prega di contattare il supporto tecnico per
assistenza.
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