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Bab 1 Instruksi LDAP Sync POC

Untuk LDAP synchronization policy, ada dua mode sinkronisasi: [Sync by OU] dan
[Sync by security group (AD domain only)]. Fitur dan fungsinya masing-masing
dijelaskan dalam bagian berikut.

Untuk menyinkronkan user, Organization Unit [OU], atau security group dari server
LDAP ke perangkat [AM. pertama. Anda perlu melakukan konfigurasi synchroniza-
tion policy agar mereka akan disinkronkan sesuai dengan pengaturan policy.

1.1 Sync by OU

Mode [Sync by OU] berlaku untuk semua jenis server LDAP. Dengan mode ini. OU di
server LDAP akan disinkronkan dalam bentuk user group ke perangkat IAM dan
struktur organisasi OU disinkronkan dengan cara yang sama. memastikan bahwa
pengguna masih termasuk dalam grup yang sesuai setelah sinkronisasi.

1.2 Sync by security group (AD domain only)

Mode [Sync by security group (AD domain only)] hanya berlaku untuk server LDAP
Microsoft, yang adalah, domain AD. Dengan mode ini, security group pada server
domain AD akan disinkronkan dalam bentuk user group ke perangkat IAM.
Dikarenakan security group tidak memiliki struktur organisasi, semua security group
akan berada pada tingkat yang sama setelah sinkronisasi ke perangkat IAM.

Bab 2 Persiapan

- Perangkat IAM4.0, Sinkronisasi LDAP dapat bekerja pada semua jenis penerapan,
cukup konfirmasi bahwa IAM dapat berkomunikasi dengan server LDAP.

- Harap patch KB di bawah ini terlebih dahulu:

- /cms/a/lIAM /Troubleshooting/2013/0926/107.html

- Siapkan PC yang sudah terinstall software browser LDAP.

- Pastikan kebutuhan costumer: apakah dia ingin sinkronisasi Sync by OU atau Sync by
Security Group?

- Domain user yang memiliki wewenang untuk menelusuri semua struktur organisasi
domain.


http://sangforserver.no-ip.org/cms/a/IAM/Troubleshooting/2013/0926/107.html

Bab 3 Hasil yang diharapkan

yaitu bisa sinkronisasi semua domain user dan organisasi ke IAM

3.1 Langkah Konfigurasi

3.1.1Gunakan LDAP browser untuk mendapatkan informasi
domain

fle| Edt View Tools Hep
(L wowrote | cmn e x e e

1ol LDIF Bxport... Crrisp
E Ext Name l Value l Type I Size ]
WY WA |3 DAP  192.200.19.188:389 profile unkno...
&, Michigan & Michigan Idap.itd.umich.edu:389 profile unkno...
#-g, OpenlDAP &l OpenL.. www.openldap.com:389 profile unkno...
@8, Unizeto CERTUM &l Unizeto... directory.certum.pl:636 profile unkno...
5 2 TR —
Host Information g

Please enter server host

Host: |192. 200.19. 188

Port 3689 Protocol |3 v I

Base DN: |IBCEENE

| Fetch DNs (only LDAP v.3) |

[~ Anonymous bind

Click Next to




1’ - T T_— R I
Credentials

Please enter user

User

Itsc

Password:

l**»c******

[~ Save password

Click Hext to

Mengapa kita harus melakukan ini?

Tujuan 1 : untuk konfirmasi bahwa user memiliki wewenang untuk menelusuri
struktur organizasi domain

Tujuan 2:

Seperti yang ditunjukkan gambar dibawah:kita dapat mengetahui user "tsc" , user
atribut " sAMAccountName ”, dan deskripsi atributnya "description”, Atribut grup
yaitu "member" dan Filter Grup
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® ) ON=DHCP Users
%3 ON=DnsAdmins { CN=tsc CN=Users DC=sangfor, DCutsc OC=local text .. 42
@ (] ON=DrsUpdateProxy | HinstanceType 4 e 1
@ () CN=Domain Admins gmw 20131002065517.02 et 17
& 53 ON= . = whenChanged 20131002080044.02 tet . 17
m;z:'“'""_'c”’“: (8 GisplayNome e et 3
. (5 uSNCrested 13959 test.. 5
@ ) CN=Domain Guests
® L3 CNoDomain Users 13990 T
23 CN=Group Policy Cr¢ | | Ll objectGUID TE OF 59 33 3A 71 FE 48 81 62 OF F6 AT .. bima. 16
# 23 ON=Guest (8 userdccountControl 66048 test.. $
% (3 CNehelpSenicesGre | | badPwdCount 0 tet.. 1
= 5 ON=iorbagt (HcodePage 0 tet.. 1
% ) CN=RAS and IAS Ser | {2 countryCode 0 et 1
s ina B @Mm 0 ez 1
- | | (Hlestiogoff 0 text.. 1
(2 CNesUPPORT 38854 | | g 1piogen 0 G oy
. hents (4 padLastSer 120251705181093750 test . 18
‘o CNetsc %] primaryGrouplD 513 . 3}
@ @ Mchigen (L] obyectSud 01 OS 00 00 OO 00 00 05 15 00 00 00 BE . bima. 28
#-fl OpenlDa® [ accourtfapres 9223372036858775807 . 19
© fl, Unizeto CERTUM A1t 0 test 1
L[ W—— ’ = sAMAccourtType 805306368 tet.. 9



| B Edt Yew Jook Neb

| eew-@ 144 ‘08 xR B 'u'.—i:’fi]\?
Q3 2 ol W (objectCun=")
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# Q) ON=losthndfound | | |1 henChanged 20131002074608.07 et 17
S ey (4 uSNCrested 12981 et 3

¥ ) ON=NTDS Quotas [ uSNCRanged 13988 et 8

# &) CN=Program Dats (¥ name My tort ... 2

# 2 CN=System £ objectGUID 6 D9 7C 28 YA OF 43 42 A3 A9 4A C6 06 % 0., bima.. 16

5 &) ON=Users =l objectSid 01 05 00 00 00 00 00 05 15 00 00 0O BE OF CB.. bira.. 28
23 CN» Adeministrator L iAMACcourtName MY et 2
© £ CN=Cent Publishers | \L:lAMM:MVm 268435457 test.. 9
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B L3 CN=DealUpdatedvon, | 30, ubschematubntry CNwAgareaate CNs Schema CNoConfiguration DCrsan..  oper., 6

3.1.2Menambah server LDAP

IP Address: 192.200.19.188
Authentication 389
Port:
Timeout 5
(seconds):
BaseDN: DC=sangfor,DC=tsc,DC=local e d
Sync Settings (i)
Type: MS Active Directory pe
Anonymous Search: Use anonymous search
Domain User: Username or user DN to be bound with
server
| administrator@sangfor.tsc.local
User Password: cecccee
User Attribute: SAMAccountName P
Group Attribute: member
Group Filter: (objectCategory=group)

Perlu diketahui, jika jenis servernya adalah MS Active Director, kita tidak perlu



mengubah apa pun, cukup gunakan konfigurasi default. Jika jenis server yang lain,
mungkin kita perlu menggunakan LDAP Browser untuk memastikan semua atribut
sama dengan server.

3.1.3User Sync Policy

Synchronize by OU

LDAP Sync Policy X

-~

Policy Name: sangfor.tsc B
Description:

Sync Mode: Sync by OU s
Enable Auto Sync (i)

Time Interval: 24 hours b

m

Sync Source (Remote)

LDAP Server:

sangfor.tsc v

Synchronized Remote Target:

3 Select

CN=Users,DC=sangfor,DC=tsc,DC=local

() Create local QU from root directory of remote target (i)
@ Create local QU from selected remote target (i)
() Create local QU from subdirectory of remote target (i) -



Sync Destination (Local)

Sync Method:

@ Synchronize LDAP OU and user to local
(") Synchronize LDAP user to local, OU ignored
(") Synchronize LDAP OU to local, userignored (i)

Sync Remote Target To:

/AD sync/

Synchronized accounts support multi-user login

3.1.4Hasil

1

sroup/user * |

Synchronize by Security Group (AD Domain Only) :

Search:  Enter search keyword | | Group Path: 14D synclUsers Moddy Group Info
g/ Description: Idapsync organization
= faAD sync Group Info: Subgroups: 0; Direct Users: 5; Total Users (indluding subgroups). 5
faUsers Associated Policy.  Facebook Audit All
fadefault
I Member List ” Policy Lt I
+Add > | XDelete | 2 EatMutiple | & Select » | [FimportExport + | Y3 Move | Q A

[71 Neo. Name Policy
[0+ g administrator Use policy of parent group
0 2 gouest Use policy of parent group
[0 3 gt Use policy of parent group
1 & & support_38894530(CN=Microsoft Corporation L= Use policy of parent group
[0 s gitsciseo) Use policy of parent group
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LDAP Sync Policy

Policy Name: sangfor.tsc
Description:
Sync Mode: Sync by security group (AD domain only) bd
Enable Auto Sync (i)
Time Interval: | 24 hours i

Sync Source (Remote)
LDAP Server:
sangfor.tsc v

Synchronized Remote Target:

3 Select
CN=white list, DC=sangfor,DC=tsc,DC=local

") Create local OU from root directory of remote target (i)
‘@ Create local OU from selected remote target (i)
) Create local OU from subdirectory of remote target (i)

m







Hasil seperti yang ditunjukkan pada gambar dibawah

veomcroly OO

Organization Structure < | | Member and Policy ‘

Search:| Enter search keyweed || Group Pat IAD synciwhite list Modity Group Info
3R ‘ Description Idapsync organization
E] ‘Qfo smne | Group Info: Subgroups: 0; Direct Users: 1; Total Users (Including subgroups): 1
T3white list || AssocisteaPoticy. Facebook Aucit Al
T default I -

|| Member List | Polcy Let
‘ | #adg~ | X ' k Select » | (BimpontExport - 3 Q Advanced Search
(|1 MNo. Name Policy Agaress Binaing
11 -
(| 1 Slee(es) Use policy of parent group None

Perlu diketahui: Seperti yang dtunjukkan pada gambar, jika lee milik dua security
group "dota2" dan "white list", bagaimana dengan hasil sinkronisasi?

Hasil:

Perhatikan: jika pelanggan ingin I[AM mendukung sinkronisasi Multi-security group,
Silakan kirim theappvension dan /etc/hwinfo ke CTI dan tanyakan costumize patch.

1AM tidak dapat menyinkronkan user yang hanya milik security group pada "Domain
Users"

6‘(!‘7' Directory ll]}’mﬂﬂll

< XH® R XV BEO® EHY %

e» A@E LB XFIE 2 0BT Em =
ve Directory aPmﬁ!‘l [dota2- | Users 21 ‘t‘m _ l’.—’

[amomn _at[i A | Fm | &iE | Eeee | sassemt | con |
P I:;C‘N’ tzc local Administr. AP R ‘ Hatt l wP I [ 8403 I 47 l £ 11 *ET
Builtin PICert Publ. T8

] Conputrs Moce ami. Toll TRIQ. -

§2) Domsin Contrellers T ouce Uu:': 2448 BB Aetive Directory XX |

| ) PoreignSecurityPrincipals " | Demasn Vsers sangfor tse local/Users

3 Vears Bltashdeins REM Fge2 segfortseleed |

P3iDaslpdate e fehite Tist sangfor tzc local ]

j& china PiiDemain Ad T4

[ilDemnin Co. =48
[fDemsin Co.. T4
PiiDemnin Gu T2
Pl Demain Users 41l
Pl Enterpris. T4
[ Group Fol il
P et mP . | Eme |
I3 KelpServa o i
RRAS: WL gg ¥ white list
fhsurrorr 3. BP ’
P2l TelnatCl: w24
€0 tse AP

€ 1o AP

scantosh

[ ] =& | =50 |




LDAP Sync Policy X

Policy Name: sangfor.tsc
Description:
Sync Mode: Sync by security group (AD domain only) b
Enable Auto Sync (i)
Time Interval: 24 hours i

Sync Source (Remote)

LDAP Server:

sangfor.tsc v

Synchronized Remote Target:

3 Select

CN=dota2,DC=sangfor,DC=tsc,DC=local
CN=white list,DC=sangfor,DC=tsc,DC=local

-,

Bab 4 Troubleshooting

1. Pastikan Anda dapat telnet server tcp 389 port OK.

2. Gunakan browser LDAP untuk mengkonfirmasi atribut.

3. IAM hanya dapat mendukung sinkronisasi 65535 jumlah user dan maksimum

OU import depth adalah 16 adalah.

Organization Structure << Member and Policy

Search: Enter search keyword | Group Path 1AD syncidota2 Modity Group info

3@ Description Idapsync organization

3% Group Info Subgroups: 0; Direct Users: 1; Total Users (incuding subgroups) 1
I Associated Policy. Facebook Audit Al
Tawhite list : :
Facefault | Member List | Polcy Lst
+Aadd X k Select*  (®impotExport ~ Q Advanced Search
No. Name Policy



4. 1AM tidak mendukung StrongAuthRequired, kamu bisa mengkonfirmasi ini
dengan tcpdump packets.

3D [ACK] %eqel Ackel

L 21.75. . 23.7%.
98.21.75.2 98.21.75.3 LOAP Mnduwun “enlnpefcnlopc.com” simple

1. Tcpdump -i ethO host iam ip dan ldap server ip and port 389 -50 -w /tmp/
ldap.cap

2. /etc/init.d/syncusrd stop

3. Klik sync now, tunggu sebentar sampai sinkronisasi gagal (sync failed)
4. Kirim ldap.cap dan /var/log/ldpsync.log ke CTI

5. /etc/init.d/syncusrd start

6. Ketika IAM sinkronisasi LDAP OU ke root group, dia akan secara otomatis
menghapus users yang bukan domain user.

“Default setting adalah root group”

Solusi:

Buat grup utuk AD pada group/user dan sinkronkan salah satu target ke sebuah
grup selain dari root group "/"

7. Kode Error

Error
Code

0

Error Deskripsi

Indikasi bahwa operasi klien yang diminta
berhasil

LDAP_SUCCESS

Indikasi kesalahan internal. Server tidak
dapat menanggapi error yang spesifik dan
juga tidak dapat menanggapi permintaan
dengan benar. Ini tidak menunjukkan bahwa
klien telah mengirim kesalahan pesan. di NO5
LDAP_OPERATIONS ERROR 8.3x sampai NDS 7.xx. 'ini adalah kesalahan
default untuk NDS error ‘'yang tidak
dipetakan ke kode kesalahan LDAP. 'Untuk
menyesuaikan dengan draf LDAP baru, NDS
‘8.5 menggunakan 80 [0x50] untuk
kesalahan tersebut.




10

11

LDAP_PROTOCOL_ERROR

LDAP_TIMELIMIT_EXCEEDED

LDAP_SIZELIMIT_EXCEEDED

LDAP_COMPARE_FALSE

LDAP_COMPARE_TRUE

LDAP_AUTH_METHOD_NOT_SUPP
ORTED

LDAP_STRONG_AUTH_REQUIRED

LDAP_REFERRAL

LDAP_ADMINLIMIT_EXCEEDED

Indikasi bahwa server telah menerima
permintaan yang invalid dari klien.

Indikasikan waktu operasi yang ditentukan
baik oleh klien ataupun server telah
melewati batas. Pada pencarian operasi,
akan didapatkan incomplete return.

Indikasikan ada operasi pencarian, batas size
yang ditentukan oleh klien atau server telah
melewati batas. Hasil yang didapat nantinya
adalah incomplete return.

Tidak  mengindikasikan kondisi error.
Indikasi bahwa hasil operasi perbandingan
salah

Tidak mengindikasikan kondisi error.
Indikasi bahwa hasil operasi perbandingan
benar

Indikasikan bahwa pada operasi pentautan
yang klien minta, metode autentikasi tidak
didukung oleh server LDAP

Indikasikan salah satu dari berikut: pada
permintaan pentautan, server LDAP hanya
menerima autentikasi kuat.

Pada permintaan klien, klien meminta
operasi seperti penghapusan yang mem-
butuhkan autentikasi kuat. Pada
pemberitahuan pemutusan, server LDAP
menemukan keamanan yang menjaga
komunikasi antara klien dan server tanpa
disadari telah gagal

Reserved.

Tidak mengindikasikan kondisi error. Pada
LDAPv3, mengindikasikan bahwa server tidak
memiliki tujuan entry permintaan, tetapi
mungkin tedapat pada referral field.

Mengindikasikan bahwa kapasitas server
LDAP yang diatur otoritas admin telah
terlampaui
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13

14

15

16

17

18

19

20

21

22-31

32

LDAP_UNAVAILABLE_CRITICAL_EX
TENSION

LDAP_CONFIDENTIALITY_REQUIRE
D

LDAP_SASL_BIND_IN_PROGRESS

LDAP_NO_SUCH_ATTRIBUTE

LDAP_UNDEFINED_TYPE

LDAP_INAPPROPRIATE_MATCHING

LDAP_CONSTRAINT_VIOLATION

LDAP_TYPE_OR_VALUE_EXISTS

LDAP_INVALID_SYNTAX

LDAP_NO_SUCH_OBJECT

Indikasikan server LDAP tidak dapat
memenuhi permintaan karena satu atau
beberapa ekstensi tidak tersedia. Baik itu
server yang tidak mendukung atau kontrol
yang tidak sesuai dengan jenis operasi.

Indikasikan bahwa sesi tidak ada proteksi
protokol seperti Transport Layer Security
(TLS), yang menyediakan Kkerahasiaan
server.

Tidak mengindikasikan kondisi error, tetapi
server siap untuk proses selanjutnya. Klien
harus mengirim mekanisme SASL yang
sama ke server untuk melanjutkan proses

| Tidak digunakan

Indikasikan atribut yang ditentukan pada
operasi modify atau compare tidak terdapat
pada entry

Indikasikan atribut yang ditentukan pada
operasi modify atau add tidak terdapat
pada skema server LDAP

Indikasikan bahwa matching rule yang
ditentukan pada filter pencarian

tidak sesuai dengan rule yang
sudah ditetapkan pada syntax atribut

Mengindikasikan nilai atribut pada operasi

modify, add, atau modify DN melanggar
batasan yang ditetapkan pada atribut.
batasan ini bisa berupa size ataupun konten
(hanya string, tanpa binary)

Mengindikasikan nilai atribut  yang
ditentukan pada operasi modify atau add
sudah tersedia sebagai nilai atau atribut itu

Mengindikasikan nilai atribut  yang
ditentukan pada operasi add, compare, atau

modify tidak teratur atau salah syntax pada
atribu
t

| Tidak digunakan

Mengindikasikan ~ objek  target  tidak
ditemukan. Kode ini tidak terdapat pada
operasi berikut: operasi pencarian search
base




33

34

35

36

37-47 |

48

49

49

LDAP_ALIAS_PROBLEM

LDAP_INVALID_DN_SYNTAX

LDAP_IS_LEAF

LDAP_ALIAS_DEREF_PROBLEM

LDAP_INAPPROPRIATE_AUTH

LDAP_INVALID_CREDENTIALS

ERROR_TOO_MANY_CONTEXT_IDS

entri manapun yang sesuai dengan filter
pencarian operasi bind.

Indikasikan bahwa error terjadi ketika alias
dereferensi

Indikasikan bahwa syntax DN tidak benar.
Jika syntax benar, tapi struktur peraturan
server LDAP tidak mengizinkan operasi,
maka server akan memberikan pesan
LDAP_UNWILLING _TO_PERFORM.)

Indikasikan bahwa operasi tertentu tidak
bisa dilakukan pada entri leaf. (Kode ini
belum tersedia pada spesifikasi LDAP, tetapi
tersimpan untuk situasi ini.

Indikasikan bahwa selama operasi pencarian,
baik itu klien tidak memiliki wewenang
untuk melihat nama objek atau dereferensi
tidak diperbolehkan

Tidak digunakan

Indikasikan selama proses bind, Kklien
berusaha untuk menggunakan metode
autentikasi yang klien tidak bisa gunakan
dengan tepat. Sebagai contoh, salah satu dari
berikut ini menyebabkan error: Klien
memasukkan data credential yang biasa
dimana data yang kuat yang dibutuhkan, atau,
klien memasukkan DN atau password untuk
bind tetapi entri tidak memiliki pass- word
yang jelas

Mengindikasikan selama proses bind, salah
satu dari berikut terjadi: Klien memberikan
DN atau password yang salah, atau
kesalahan password karena sudah expired,
deteksi penyusup mengunci akun, atau
beberapa alasan yang sama lainnya. Ini
setara dengan kode error AD 52e.

Sesuai akun dengan kode data 568,
indikasikan bahwa selama percobaan log-
on, keamanan user mengakumulasi terlalu
banyak security ID. Ini menjadi masalah
pada akun LDAP tertentu yang seharusnya
diinvestigasi oleh admin LDAP




50

o1

92

52e

53

o4

55-63

64

65

LDAP_INSUFFICIENT_ACCESS

LDAP_BUSY

LDAP_UNAVAILABLE

AD_INVALID CREDENTIALS

LDAP_UNWILLING_TO_PERFORM

LDAP_LOOP_DETECT

LDAP_NAMING_VIOLATION

LDAP_OBJECT_CLASS_VIOLATION

Indikasikan bahwa user tidak memiliki
wewenang yang cukup untuk melakukan
operasi yang diminta

Indikasikan bahwa server LDAP terlalu

sibuk untuk melakukan proses permintaan
klien saat ini, tetapi jika klien menunggu dan
mengajukan  permintaan  lagi, server
mungkin akan bisa memproses permintaan
itu.

Indikasikan bahwa server LDAP tidak bisa
memproses pemintaan bind klien,
dikarenakan dalam proses shutting down

Indikasikan bahwa AD(Activer Directory)
AcceptSecurityContexerror, yang terjadi
karena username yang valid tetapi
kombinasi password dan data pribadi yang
tidak valid. AD ini setara dengan kode error
LDAP 49.

Indikasikan bahwa server LDAP tidak bisa
memproses permintaan karena batasan yang
ditentukan server. Error terjadi Kkarena
alasan berikut:

permintaan add entry melanggar peraturan
struktur server, atau permintaan modify
atribut menspesifikasikan atribut yang tidak
dapat diganti, atau batasan password
mencegah proses, atau batasan koneks
mencegah proses selanjutnya

Indikasikan bahwa klien menemukan

loop alias atau referral, dan karenanya
tidak bisa menyelesaikan permintaan.

Tidak digunakan

Indikasikan bahwa operasi add atau
modify DN melanggar peraturan struktur
skema. Contoh,

Permintaan menempatkan entri bawahan ke
alias. Permintaan menempatkan entri

bawahan ke tempat yang dilarang oleh
aturan. RDN untuk entri menggunakan
jenis atribut terlarang.

Indikasikan bahwa operasi add, modify,
atau modify DN melanggar kelas objek




66

67

68

69

70

71

72-79

80

LDAP_NOT_ALLOWED_ON_NONLE
AF

LDAP_NOT_ALLOWED_ON_RDN

LDAP_ALREADY_EXISTS

LDAP_NO_OBJECT_CLASS_MODS

| LDAP_RESULTS_TOO_LARGE

LDAP_AFFECTS_MULTIPLE_DSAS

LDAP_OTHER

pada entri. Sebagai contoh, permintaan
berikut akan menghasilkan error:

Operasi add atau modify mencoba untuk
menambahkan entri tanpa nilai yang sesuai
dengan atribut. Operasi add dan modify
mencoba untuk menambahkan entri dengan
nilai untuk atribut yang definisi kelasnya

tidak sesuai. Operasi modify mencoba
untuk menghapus atribut yang dibutuhkan
tanpa menghapus auxiliary class yang
menentukan atribut yang dibutuhkan.

Indikasikan bahwa operasi yang diminta
hanya dibolehkan pada entri leaf. Sebagai
contoh, berikut adalah jenis permintaan
yang akan menghasilkan error:

Klien meminta operasi penghapusan pada
parent entri. Klien meminta untuk
mengubah operasi DN pada parent entri.

Indikasikan bahwa operasi modify mencoba
untuk  menghapus nilai atribut yang
membentuk nama relatif entri yang
berbeda.

Indikasikan bahwa operasi add mencoba
untuk menambahkan entri yang sudah ada,
atau operasi modify mencoba untuk
mengganti nama entri yang sudah ada.

Indikasikan bahwa operasi modify mencoba
untuk mengubah struktur peraturan pada
kelas objek

| Disimpan untuk CLDAP

Indikasikan bahwa operasi modify DN
memindahkan entri dari server LDAP yang

satu ke server yang lain dan membutuhkan
lebih dari satu LDAP

| Tidak digunakan

Indikasikan bahwa kondisi error yang tidak
diketahui. Ini adalah nilai default untuk kode
error NDS yang tidak dipetakan pada kode
error LDAP lainnya.




525

530

531

932

533

701

773

USER NOT FOUND

NOT_PERMITTED_TO_LOGON_AT_

THIS_TIME

RESTRICTED_TO_SPECIFIC_MACH]
NES

PASSWORD_EXPIRED

ACCOUNT_DISABLED

ACCOUNT_EXPIRED

USER MUST RESET PASSWORD

Indikasikan Active Directory (AD)
AcceptSecurityContextdata  error  Kketika
username yang dimasukkan invalid.

Indikasikan Active Directory (AD)
AcceptSecurityContextdata error bahwa ada
kesalahan login dikarenakan wuser tidak

diperbolehkan login pada saat ini. kembali
hanya jika sudah memiliki username an
password yang valid.

Indikasikan  Active  Directory = (AD)

AcceptSecurityContextdata error bahwa ada
kesalahan login dikarenakan user tidak
diperbolehkan login dari komputer ini.

kembali hanya jika sudah memiliki user-
name dan password yang valid.

Indikasikan  Active  Directory  (AD)
AcceptSecurityContextdata error bahwa ada
kesalahan login. Password dari akun telah

expired kembali hanya jika sudah
memiliki username dan password yang
valid.

Indikasikan Active Directory (AD)
AcceptSecurityContextdata error bahwa ada
kesalahan login. Akun sedang dikunci.
kembali hanya jika sudah memiliki user-
name dan password yang valid.

Indikasikan Active Directory (AD)
AcceptSecurityContextdata error bahwa ada
kesalahan login. Akun user telah ex- pired.

kembali hanya jika sudah memiliki
username dan password yang valid.

Indikasikan Active Directory (AD)
AcceptSecurityContextdata mengalami er-
ror. Password dari user harus diganti se-
belum log-in untu pertama kalinya. dan
kembali jika sudah memiliki username dan
password yang valid.
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