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Bab 1 Bind User MAC Address Secara 
Otomatis 

 

 

1 Konfigurasi 
 

1.1 Tambah Authentication Policy Baru 
 

Menu [Users] - [Authentication] - [Authentication Policy] dan tambahkan authentication 

policy baru. 
 

 

1.1 Konfigurasi Object dan Auth Method 
 

1. Nama: sesuai dengen preferensi masing-masing 
Deskripsi: Sesuai dengan preferensi masing-masing (opsional) 

Objek: Masukkan segmen IP dari user intranet atau range IP 

(contoh:192.168.1.0/255.255.255.0) 
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2. Auth Method: Pilih metode authentikasi sesuai dengan kebutuhan (sebagai contoh: 

autentikasi berdasarkan password) 
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1.3 Konfigurasi Action 
 

1. Cek [Automatic binding] dan [Bind user account to IP and MAC address].  

Pilih [MAC Address] dan klik [Commit] 
 

 
 

(Perhatian) Binding/ikatan ini tidak akan bekerja jika hanya centang [Automatic Binding] 

tanpa centang di [Bind user account to IP and MAC address] 
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1.4 Lingkungan Jaringan Intranet 
IAM dijalankan pada jaringan, dilain sisi data penguna melalui gateway layer 3. Pada kondisi data 

melewati perangkat, maka kamu harus mengaktifkan "MAC" aquisition across L3 network" pada 

perangkat, dan snmp service harus diaktifkan pada layer 3 switch 
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1.4.1 Konfigurasi MAC aquisition across L3 network pada IAM 
1. Ke menu [Users] > [Advanced] > [MAC acquisition across L3 network] untuk 

mengaktifkan fungsinya. Konfigurasi seperti gambar dibawah. 

 

 
 

2. Tambahkan server SNMP baru 
 

IP Address : IP dari switch Layer 3 (harus bisa berkomunikasi dengan IAM) IP 

OID/MAC OID: Dapatkan OID IP dan MAC dari switch layer 3 Community: Angka 

konfigurasi community ketika SNMP diaktifkan 
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3. Tambahkan MAC address dari layer 3 switch ke [Excluded MAC address of layer 3 switch] dan klik 

Commit. 
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1.4.2 Konfigurasi Authentication Policy 
1. Setelah konfigurasi [MAC acquisition across L3 network], ikuti langkah berikut untuk melakukan 

konfigurasi authentication policy. (Ketika melakukan tes untuk binding MAC address, disarankan 

untuk menggunakan MAC address sebagai username. Jangan bind informasi user address untuk 

menghindari kesalahan informasi dan menyebabkan gagal akses internet. 
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2. Konfigruasi Action 

 
 

3. Setelah konfigurasi policy, kamu bisa melihat username pada [Status] > [Online user]. 

Kamu bisa memilih beberapa user untuk membandingkan MAC address didalam perangkatdan intranet 

PC pengguna ketika username menunjukkan MAC address yang berbeda 
 

a. Jika MAC address sama, maka tidak ada masalah pada konfigurasi MAC acquisition across L3 

network. Kamu bisa melanjukan binding informasi MAC address user 

b. Jika MAC address berbeda, maka lanjutkan mengecek konfigurasi MAC acquisition 

across L3 network sampai masalahnya ditemukan 
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1.5 Hasil Tes 
1. User yang mengakses internet melalui perangkat akan secara otomatis bind MAC ke dalam 

perangkat. Kamu bisa melihat informasi binding di [Users] > [Users] > [User Binding] 
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2. User tidak bisa mengakses internet menggunakan akun lain 
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2. Pencegahan 
1. Pada kondisi Layer 3 switch, jika kamu mengkonfigurasi dengan benar "MAC acquisition across L3 network" 

tetapi tidak mendapatkan MAC address user yang valid, maka disarankan untuk mengubah angka dari 

"Maximum number of each aquisition" ke angka yang lebih kecil (50 atau 100). Lihat pada gambar dibawah 

untuk konfigurasinya. Ini terjadi karena terlalu banyak pembacaan dalam waktu yang singkat sehingga 

menyebabkan timeout, dimana jumlahnya terlalu banyak, dan paket data akan terfragmentasi. 
 

 
 

2. Related OID Value 
Cisco Switches: IP MAC OID sesuai dengan default IP OID: 
1.3.6.1.2.1.3.1.1.3 
MAC OID: 1.3.6.1.2.1.3.1.1.2 
Huawei/Huasan switches: kebanyakan OID mengunakan konfigurasi berikut: IP OID: 

1.3.6.1.2.1.4.22.1.3 

MAC OID: 1.3.6.1.2.1.4.22.1.2 
 

3. Bagaimana mendapatkan angka OID dari layer 3 switch 

a. Kontak produsen switch untuk mendapatkan informasi OID 

b. Gunakan alat untuk scan angka OID dari switch 
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