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1. Lisensi 



Lisensi 
Lisensi pada dasarnya digunaan untuk mengatur kerja sebuah perangkat. Berdasarkan beberapa 

modul pada perangkat, terdapat beberapa atribut lisensi : Device License, Update Licenses, 

Server Access Verification, SSL VPN, Multi-Function License, Service Subscriptions License. 
 
 
 
 
 
 
 

untuk 

mengatur 

jumlah wan, 

cabang VPN site 

dan pengguna 

mobile VPN 



Lisensi 
 
 
 
 

Setiap database bergantung kepada lisensi 

yang mengatur kapabilitas database tersebut 



 

 
 
 
 
 
 
 
 
 

2. Databases Update 



Databases Update 

NGAF memiliki banyak libraries, seperti database anti-virus/url/aplikasi, dan lain lain. 

Kami telah menunjuk kelompok untuk memelihara database sehingga bisa beradaptasi 

dengan perubahan lingkungan, Pilihan rekomendasi untuk Auto update. 

(1) Offline update 
 

Kita bisa mendapatkan library dan meng-import kedalam perangkat secara manual 
 

 

sebelum layanan update sudah tidak valid(expired) 
 

(2) Auto update 
 

Pastikan bahwa NGAF terkoneksi dengan server Sangfor update. Jika ada update terbaru, 

NGAF akan mendapatkan library dari server secara otomatis, dengan syarat layanan 

update masih valid. 



Databases Update 
 

 

Secara Offline 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Klik upload file 

dan import file 

versi terbaru 



Databases update 
 

Auto update 
 

NGAF akan melakukan update database setiap pagi. 
 
 
 
 
 
 
 
 

Klik untuk 

melakukan update 

secara langsung 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

Jika NGAF berada pada proxy, 

maka atur server proxy untuk 

melakukan update database 

Untuk kembali/rollback ke 
versi sebelumnya, automatic 
update harus di non-aktifkan 
sebelum melakukan rollback 



Databases update 
 
 

Database update mengharuskan NGAF untuk mengakses internet, oleh karena itu penting untuk 

melakukan pengaturan DNS server yang benar. 



 

 
 
 
 
 
 
 
 
 

3. Backup/Restore 



Backup/Restore 
 

Konfigurasi Backup 



Backup/Restore 
Konfigurasi Restore 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

NGAF akan 

melakukan backup 

konfigurasi setiap pagi 

secara otomatis 



 

 
 
 
 
 
 
 
 
 

4. Global Whitelist/Blacklist 



Global Whitelist/Blacklist 
IP/domain yang ditambahkan pada whitelist dikecualikan pada NGAF policy. 

 
 
 
 
 
 
 
 

 
 

bisa aktif/non-aktifkan 

setiap pengaturan 

bawaan ataupun khusus. 

Tambah manual 

 
 
 

tambah waktu 
 

 

Berbagai macam domain 

bawaan untuk antivirus dan 

NGAF database update, dan 

peraturan bawaan ini tidak 

bisa dihapus 



Global Whitelist/Blacklist 
IP ditambahkan ke Global Blacklist akan di-blok oleh NGAF pada jaringan. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Blacklist bisa ditambahkan 

secara manual atau dari modul 

luar, seperti daftar sumber yang 

berafiliasi, Penyerang DOS/ 

DDOS, dan display sessions 



Global Whitelist/Blacklist 
 
 
 
 

 

After menambahkan IP atau nama domain ke Global whitelist, modul-modul berikut 

yang akan tetap aktif, yaitu: 

Packet-based attack dan abnormal message probe pada DOS/DDOS protection. 
 
 
 
 

Setelah mengaktifkan bypass pada Troubleshooting(software bypass), modul-modul 

berikut yang akan tetap aktif, yaitu: 

Packet-based attack dan abnormal message probe pada DOS/DDOS protection, HTTP dan 

FTP application hiding. 



 

 
 
 
 
 
 
 
 
 

5. Troubleshooting 



Troubleshooting(software bypass) 
 

Ketika kita menhadapi masalah tetapi kita tidak mengetahui penyebab masalahnya, kita bisa mulai dengan 

bypass/packet drop list. Melalui packet yang sudah difilter, bisa kita lihat policy mana yang beermasalah. 
 
 
 

Hanya menampilkan alasan 

packet dropping 

 
Display the reason for packet dropping 

and do not drop packet. 
 
 
 
 
 

Alamat IP untuk troubleshooting 
 
 
 
 
 
 

Pengecualian Alamat IP untuk 

troubleshooting 



 
 
 
 
 
 
 
 

Set the filtering and enable 

bypass/packet drop list. 

Troubleshooting(software bypass) 
Bagaimana cara melakukan troubleshooting(software bypass)? 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ini di-blok oleh 
app control policy 

Traffic flow Aplikasi yang 
di-blok 



Troubleshooting(software bypass) 
 

Layer 2 pass-through hanya efektif untuk mode bridge. Virtual wire hanya akan efektif jika Packet 

melalui forwarding network interface. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

bisa berakibat 

network interrup- 

tion 



Web Console 
 

Web console juga menyediakan beberapa command untuk maintenance 



Capture Packets 
 

tcpdump pada Web Console digunakan untuk menganalisa beberapa packet yang gampang, untuk 

beberapa packets yang komplek kamu bisa menyimpang di local dan menganalisa dengan Wireshark. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Kamu bisa mengatur 

filter yang diinginkan. 

Ini juga mendukung 

tepdum expression 



System logs 
 

Log sistem digunakan untuk menganalisa beberapa NGAF yang error ataupun untuk 

mendapatkan beberapa informasi dari log yang sedang berjalan. 



Perangkat Technical Support Lainnya 
 
 
 
 
 
 
 
 

Blackbox logs digunakan pada 

Sangfor Technical Support 

untuk menganalisa beberapa 

masalah historis 
 

 
 

Semua logs pada pusat data 

akan dihapus, umumnya 

pusat data akan di-restore 

apabila terjadi error 
 

 
 

untuk sementara, remote 

support belum bisa 

digunakan 



 
 
 
 
 
 
 
 

Thank you ! 
 
 
 

tech.support@sangfor.com 

community.sangfor.com 
 
 
 
 
 
 
 

 

Sangfor Technologies (Headquarters) 

Block A1, Nanshan iPark, No.1001 

Xueyuan Road, Nanshan District, 

Shenzhen, Guangdong Province, 

P. R. China (518055) 

mailto:tech.support@sangfor.com
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