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1 Bab 1 Pendahuluan

Otentikasi adalah proses interaktif yang berinteraksi antara pengguna dan platform.

Berdasarkan interaksi sebelumnya, administrator berharap mendapatkan informasi mengenai
pengguna atau endpoint dari beberapa tujuan pekerjaan. Informasi pengguna semuanya dikelola oleh
administrator IT yang menyebabkan beban kerja tinggi, dan pembaruan yang tidak cukup tepat
waktu sehingga menyebabkan adanya kemungkinan kesalahan pada informasi.

Dibandingkan manajemen terpusat, manajemen mandirilebih baik, Manajemen online Sangfor

mengusulkan konsep pendaftaran mandiri, pengelolaan mandiri, pendaftaran akun mandiri, dan

pendaftaran mandiri endpoint-nya.

2 Bab 2 Instruksi

2.1 Syarat-syarat
Mendukung autentikasi local user dan password external [pendaftaran akun mandiri]. Mendukung

autentikasi terbuka [pendaftaran endpoint mandiri].

Server autentikasi lain tidak mendukung pendaftaran mandiri. Jika anda memilih server yang tidak
didukung autentikasi server, fungsi pendaftaran mandiri tidak berfungsi.

2.2 Konfigurasi

Autentikasi user dan manajemen
[Authentication Policy] - [Open Authenticaiton] - [Self-registration]
[Authentication Policy] - [Password Based Authentication] - [Enable Self-Registration]

[Self-Service] - [Registration]
Anda dapat mengatur kebijakan pendaftaran sendiri satu per satu dengan mengkonfigurasi
kebijakan autentikasi. Anda juga dapat menentukan informasi yang terkait pendaftaran
mandiri sebelumnyadan merujuknyasecaralangsungdalam kebijakan otentikasi.

Untuk memfasilitasi penjelasaninformasi, dokumentersebut mengadopsi metode
“mendefinisikan informasi pendaftaran mandiri informasi terkait terlebih dahulu dan merujuknya
langsung ke kebijakan autentikasi”.

2.3 Registrasi Akun
2.3.1 Skenario

Autentikasi berdasarkan kata sandi, diharapkan untuk mencatat beberapa informasi pribadi
untuk membantu proses pengelolaan.

Sebelumnyaadministrator dibuatsatu persatu, dansekarangpengunabisamelakukanregistrasi
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mandirisesuaipermintaan.

2.3.2 Metode autentikasi yang mendukung registrasi akun
Autentikasi kata sandi lokal, autentikasi kata sandi server luar (termasuk WeChat/SMS login)
2.3.3 Konfigurasi

2.3.3.1 Konfigurasi pendaftaran mandiri

Tambahkan registrasi user baru
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Self Registration Policy * I

@

Navigation «

» Status 4+ add - | % v
} Proxy IUser reqgistration I
b Objects Endpoint registration
¥ Users

4 Authentication

Authentication Policy
External Auth Server
Single Sign-0n
Custom Webpage

Internal Portal Server

[ Users

4 Self Services
MNew Requests

Registration

Pengaturan Form fields

User registration X

¥ Enable

Narne! R and D self registration

Form Fields ” Approval Optians H Advanced

Default Yalue Sequence

Operatian

Preview Registration Fage

Form Fields

+add | [

[] Form Fields Required

- Username es

- Password es
Binding Required: [ | Mobile number
Added To Group: Specified group

Self selected
# Specified group in associated auth policy @

|| Email address

allowed Email Domains (D)

Form fields items: mobile number, email address, gender, birthday, dan lain-lain.
(kurang lebih informasi yang dibutuhkan sama seperti untuk registrasi forum).
Tambahkan contentitem, tetapkan form fields, nilai standar (bisa diisi kosong), atau angka

berapasajayangdibutuhkan.

Add Mew Field x

Farrn Fields: Gender v
Default Yalue: |Ma|e |
Reqguired : * Tes Mo

| Cormrmit | | Cancel |

Ketentuan registrasi: mendukung binding nomor telepon, binding alamat email, dan bisa
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digunakan untuk memulihkan kata sandi.
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| User registration {]

#| Enable

Marme: R and D self registration

Form Fields ” Approval Options ” Advanced

Form Fields

+add |3

[] Form Fields Required Default Value Sequence Operation

- Username Tes

- Password Tes

[] mMobile number  Tes - @ X

[T Email address Yes - - X

[l Gender Tes Male T x
Binding Required: ¥ Mobile number & Email address Allowed Emnail Domains (i)
added To Group: Specified group

Self selected
# Specified group in associated auth policy @

Preview Registration Page

Kelompok dimana penguna/user terdaftar berada: user lokal bisa menentukan
kelompok tertentu dimana mereka ingin berada.

Added To Group: * Specified group
Self selected
Specified group in associated auth policy @

Select a Group: |/ I

Opsi persetujuan
Apakah konten yang dimasukkan dengan registrasi mandiri butuh persetujuan,
administrator bisamengambil keputusansendiri.

User registration X

#| Enable
Mame: R and D self registration
Faorm Fields Approval Options H Advanced
# Approval required Approval not required
Approvers

Q Refresh Add Mew Administrator

Username Administrative Mobile Nurnber Ernail Address Approve
sangfor / = = v
admin / - - v

Jika persetujuan dibutuhkan, izin permohonan baru harus diberikan kepada administrator
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Administrator X

Username: sangfar
Description: debugl23
Adrninistrative Role:  administrator ¥ (D

Mobile Mumber:

Ernail &ddress: example@sangfor.com

Login Security ” Realm || Permissions |

All Editable | '] aAll Wiew-Only

Madule
4 5elf Services

m
o
=t
E
o
=

O R =
O & ma

Mew Reguests

Reqgistration

Advanced

User registration x

#| Enable

Name: R and D self registration

Faorm Fields ” Approval Options || Advanced

Walidity Period: * Mever expire Specified: days

Auto Archive User Attributes
Motify user of approval result

ol L

Masa berlaku akun bisa dikonfigurasi.
Account support pada "auto archive user attributes".

Dalam skenario dimana administrator memerlukan persetujuan, maka pilih apakan hasil
persetujuan akandiberitahukan kepada user, sifatnya opsional(untuk SMS, maka server notifikasi
SMS harus tersedia)

2.3.3.2 Kebijakan konfigurasi autentikasi

Authentication policy--> password based, pada authentication server pilih local user
authentica- tion server, centang Enable self-registration, kemudian pilih self-registration
method-->online group untuk autentikasinya, dan klik Commit.

W.: www.sangfor.com | W.: community.sangfor.com | E.: tech.support@sangfor.com


http://www.sangfor.com/
mailto:tech.support@sangfor.com

Petunjuk Konfigurasi IAM Versi 12.0.25

Authentication Policy x

#| Enable
Marme: test
Description:
Ohject _—
18 Ets Auth Method: Open authentication
)
Auth Methad Password based
zingle Sign-0On{s50)
Action Mone {requests are rejected always)
Auth Server: Local user database v
#| Enable self |test self |v|
registration:
Account login with weChat (i)
Account Login with SMS Code (i)
Captive Portal
Captive Partal: without Slideshow and Terms of Use ~ || Preview
Login Redirection: Previously visited webpage
| Back || Mext |

2.3.3.3 Hasil tes

Kunjungi halaman web mana saja dan alihkan ke halaman autentikasi. Dikarenakan

tidak ada akun, makan klik "Register" pada pojok bawah kanan.

® 1dentity Authentication System

Tambahkan informasi yang dibutuhkan.
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. Back
Register

time passcode (OTP) was sent.

kz

947740| Send Agair l

male

Register

Pada skenario tanpa persetujuan, setelah registrasi selesai, bisa langsung mengunakan kata sandi

akun untuk autentikasi.
Jika skenario butuh persetujuan, maka setelah mengirimkan informasi yang sudah diisi,
harus menunggu persetujuan dari administrator

Your information is submitted. Please wait
for the administrator to approve your
recquest.
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Setelah administrator menerima pemberitahuan, login ke konsol perangkat dan daftar

permintaan
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Lihat informasi audit registrasi akun:

Klik Allow, registrasi user selesai,

Klik Reject, registrasi user dibatalkan,

Jika mengunakkan konfigurasi "Notify user of approval result", maka user yang
melakukan registrasiakanmenerimapemberitahuanmengenaistatuspersetujuan.

Setelah registrasi selesai, user bisa mengunakan kata sandi untuk melakukan autentikasi
(jika log in akun mengunakan kode SMS, maka metode login ini bisa juga dipakai untuk
menyelesaikan autentikasi).

Jika registrasi tidak disetujui oleh administrator, dan user mengunakan kata sandi
untuk autentikasi, maka username dan password akan muncul sebagaitidak valid.

2.4 Registrasi Endpoint

2.4.1 Skenario
Buka autentikasi, berharap untuk mencatat beberapa informasi pribadi untuk pengelolaan.
2.4.2 Metode autentikasi mana yang mendukung registrasi akun
Bukaautentikasi.
2.4.3 Konfigurasi

2.4.3.1 Konfigurasi registrasi mandiri Endpoint

Tambah registrasi endpoint baru.
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Endpoint registration X

¥ Enable
Mame: endpaoint register
Form Fields || Approval Options || Advanced
Form Fields
+ add | Boelete
[] Form Fields Required Default Yalue Sequence Operation
- Username Tes o
[ Gender Tes - ¥ »
Binding Required: (| mMobile nurber ] Ernail address allowed Ernail Dornains (D)
Added To Group: () Specified group
) Self selected
® Specified group in associated auth policy @
Auto Archive User Attributes
Binding: |« IP Address [ MAC Address
Walidity Period:  ® Never expire ) Specified: days
Freview Registration Page
| Commit | | Cancel |

Opsi persetujuan dan metode konfigurasi advance sama dan tidak akan dijelaskan lagi

Digunakan dalam kebijakan autentikasi:

Authentication Policy x

¥ Enable
Mame: test2
Description:
¥ Objects -
1 Auth Method: ® Cpen authentication

) Password based
) Single Sign-0on{ss0)

' Mone {requests are rejected always)

* Auth Method

» Action
Username

() Auto assigned: ~

registration:

| Back | | Next |

Kunjungi halaman web mana saja untuk memunculkan halaman registrasi
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[=[E] x
@ Idertity Authentication System X 4
< C A Notsecure | 1.1.1.239/ac_portal/default/pchimi?policy=Endpoint&policy_type=terminal&_ID_=0&controller_type= =fe-fc-fe-da-c2-9a&ip=192.168.19.208 &urlip=192.168.19. 201 oguri=http:ffm.. ¥ e i

' Identity Authentication System ¥ Download USE Key Client

Hare Account? LogIn

Register

Persetujuan tidak dibutuhkan, setelah registrasi, bisa langsung online;
Persetujuan dibutuhkan, setelah registrasi, harus menunggu hasil

persetujuan.

Setelah disetujui, bisa melihat informasi user.

& Refresh | v/ X [EIRequest History All v ||| User or group name
[]| Time Requested Request Type Username User Group Validity Period Details Approve Reject
[ 2015-06-26 12:02:12 Endpoint registration user 7 Never expire More +/ Approved X Reject

Your information is submitted. Please wait for the administrator to approve your request.
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|#| Enabled

Username: user

Description: | Added upon approval
Alias:

Maobile
Mumber:

Email example@sangfor.com
Address:

Group: I =

User Attribute ” Policies ” Advanced

[l Local password (i)

User Binding (i)

+ add X Delete
[] Purpose @ IP Addr.. MAC Ad.. Validity .. Status Qperati__.
Auto au.. 192.16.. fe-fc-fe.. MNevere. *
-
| Commit || Cancel

2.5 Manajemen mandiri informasi user

2.5.1 Skenario

Modifikasi informasi pribadi, dll.
2.5.2 Cara akses

Halaman web di:
http://IAMIP/homepage/index.html?_FLAG

=1

akses manual secara langsung di http://IAMIP (port 80)

gunakan fungsi log in redirection untuk loncat ke halaman profil
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Settings

) Previously visited webpage
) specified URL (D)

) Login successful webpags

[ Log out user if the page is closed

(® My Profile

2.5.3 Profilsaya

Basics

e Mobile Number: Mot spedified Email Address: Nat specified Expiration Date: Mever expire Last Login: 2019-06-20 145028
test User Group: Rost Group
Endpoint Devices(0)

Klik untuk melakukan perubahan/edit.

Edit X

Username: test

User Group: Koot Group

Password: seessssens Edit

Maobile Mumber: Edit
] Cancel

endpoint yang terikat hanya bisa dilihat secara default.

[Users Advanced] - [User Profile Change] -memungkinkan user untuk mengubah profil user.
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*® ® x

ation Palicy

Authentication Policy Adrministrator

Online Users
Category << | | authentication Options
Lockout Period {mins): 1 (i)
Authentication Options A4 -
USE Key User Delete accounts inactive for ton long a time (i)
Custom Attributes
MAC acquisition across L3 Auto clean up expired bindings
network #! allow account to be bound with limited endpoints
RADIUS Server Max Endpoints: 5

Managed Authentication
& Address Changes and Conflicts Handling

Re-authentication is required if MAC address changes
Talke action if user logs in on a second IP address with an account that does not allow concurrent login:
Reject request and notify user that account is being used on other endpoint
# Disconnect earliest endpaint and allow new endpaint
Auto Authentication Cptions
#| Enable cookie-based authentication (i)

Feriod{days): 30 @

Security Options
Enable password strength requirements

Settings

Use 5L to encrypt username and password

sangfortestz,com
{Upload or Create CSR )

User Profile Change

Allow user to change user profile (i)

Password Retrieval

Mot allow password retrieval through SMS message :::
SMTP Server

setelah dicentang:

User Profile

Basics

e Mobile Number: Not specied Email Address: Mot specified Expiretion Date: Never expire Last Login: 2019-06-20 14:54:14

test User Group: FRoot Group.

Endpoint Devices(0)

o< IR

2.6 Opsi persetujuan registrasi mandiri

Terlepas dari registrasi pengguna atau registrasi endpoint, saat pengguna mengirimkan
file informasi pendaftaran, registrasi dapat disetujui dengan dua cara, yang pertama
persetujuantidak diperlukan, yang artinya setelah berhasil mendaftar akun akan menjadi
valid, dan kedua diperlukan persetujuan, menunjukkan bahwa administrator membutuhkan
izin grup yang sesuai untuk menyetujui sebelum akun tersebut bisa valid.

Opsi persetujuan registrasi mandiri

W.: www.sangfor.com | W.: community.sangfor.com | E.: tech.support@sangfor.com 12


http://www.sangfor.com/
mailto:tech.support@sangfor.com

Petunjuk Konfigurasi IAM Versi 12.0.25

User registration X

1 |« Enable

Mame: test self

Farrm Fields Approval Options || Advanced

* Approval required ' Approval not required

Approvers

@3 Refresh Add Mew Administrator

Username Administrative .. Mobile Number Ermnail Address Approve
sangfor / o - v
admin / - - v

Opsi persetujuan registrasi mandiri endpoint

Endpoint registration

|

1 ¥/ Enable
Marne: test endpoint
Forrn Fields Approval Options ” Advanced
* approval required _ Approval not required
Approvers

53 Refresh Add Mew Adrministrator

Username Administrative .. Mobile Number Ermnail Address Approve
sangfor 4 . R v
admin £ - - w

Setelah administrator masuk ke perangkat, Anda dapat melihat permintaan registrasiyang
dikirimkan oleh pengguna dalam daftar permintaan. Anda dapat memilih untuk
mengizinkan atau menolak. Jika admin memilih mengizinkan maka pendaftaran valid, jika
menolak, gﬂkakﬁ)endaftaa N ti iri

IGFOR | 5G12.0.2 * RN W e D HEEE Q & adminv [ FrRAIEs HoT v ]

> SERHRES SR v itERE X itBiEs PEEIER | FrE v || EEA R SRR EET
» WEEN [ exiEatig =il ArgE Ara HESEITH HAEE  EYERE  ERR(E
[ —— 2019-05-1223:4227  4REiiR test / SORTER EREE  sET  XES |
sy ]
o SR testl
‘ FEF»‘A.‘E 8 1;;456@“. con
i Eﬁgiﬁv 200.200. 64. 39
INERRS 3 zn;:i@ﬂi 00-00-00-00-00-00
HPEER: SIAE
s e z
* AR mEER YIETP S
N e S BigeL!]
“FFER
H/AR
ArashEs
APYE
IR/MACYHRE
TEYE
“«BPERS
» SR
AFEEH
» IWIESERIEIR
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3 Chapter 3 Pencegahan

1. Autentikasi kode QR mendukung pencatatan informasi, tapi bukan berupa informasi
registrasi mandiri, dan informasi yang dimasukkan pada kode QR hanya digukanan untuk
konfirmasi oleh pemberipersetujuansaatmelakukanreview.

2. Konfigurasi beberapa admin persetujuan. Bisakah setiap administrator menerimainformasi
yang dibutuhkan untuk memberi persetujuan?

3. Registrasi endpoint secara otomatis mengikat alamat MAC, dan fitur “acquistion across layer
three network” harus diaktifkan/"enabled" sepanjangjaringan L3 tersebut.
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