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1 Bab 1 Pendahuluan 
Otentikasi adalah proses interaktif yang berinteraksi antara pengguna dan platform. 

Berdasarkan interaksi sebelumnya, administrator berharap mendapatkan informasi mengenai 

pengguna atau endpoint dari beberapa tujuan pekerjaan. Informasi pengguna semuanya dikelola oleh 

administrator IT yang menyebabkan beban kerja tinggi, dan pembaruan yang tidak cukup tepat 

waktu sehingga menyebabkan adanya kemungkinan kesalahan pada informasi. 

Dibandingkan manajemen terpusat, manajemen mandiri lebih baik, Manajemen online Sangfor 

mengusulkan konsep pendaftaran mandiri, pengelolaan mandiri, pendaftaran akun mandiri, dan 

pendaftaran mandiri endpoint-nya. 

 

2 Bab 2 Instruksi 
 

2.1 Syarat-syarat 
Mendukung autentikasi local user dan password external [pendaftaran akun mandiri]. Mendukung 

autentikasi terbuka [pendaftaran endpoint mandiri]. 

Server autentikasi lain tidak mendukung pendaftaran mandiri. Jika anda memilih server yang tidak 

didukung autentikasi server, fungsi pendaftaran mandiri tidak berfungsi. 

 

2.2 Konfigurasi 
 

Autentikasi user dan manajemen 

[Authentication Policy] – [Open Authenticaiton] – [Self-registration] 

[Authentication Policy] – [Password Based Authentication] – [Enable Self-Registration] 

[Self-Service] – [Registration] 

Anda dapat mengatur kebijakan pendaftaran sendiri satu per satu dengan mengkonfigurasi 

kebijakan autentikasi. Anda juga dapat menentukan informasi yang terkait pendaftaran 

mandiri sebelumnya dan merujuknya secara langsung dalam kebijakan otentikasi. 

Untuk memfasilitasi penjelasan informasi, dokumen tersebut mengadopsi metode 

“mendefinisikan informasi pendaftaran mandiri informasi terkait terlebih dahulu dan merujuknya 

langsung ke kebijakan autentikasi ”. 
 

2.3 Registrasi Akun 
 

2.3.1 Skenario 
 

Autentikasi berdasarkan kata sandi, diharapkan untuk mencatat beberapa informasi pribadi 

untuk membantu proses pengelolaan. 

Sebelumnya administrator dibuat satu persatu, dan sekarang penguna bisa melakukan registrasi 
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mandiri sesuai permintaan. 

2.3.2 Metode autentikasi yang mendukung registrasi akun 
 

Autentikasi kata sandi lokal, autentikasi kata sandi server luar (termasuk WeChat/SMS login) 
 

2.3.3 Konfigurasi 
 

2.3.3.1 Konfigurasi pendaftaran mandiri 
 

Tambahkan registrasi user baru 
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Pengaturan Form fields 
 

 
 

Form fields items: mobile number, email address, gender, birthday, dan lain-lain. 

(kurang lebih informasi yang dibutuhkan sama seperti untuk registrasi forum). 

Tambahkan content item, tetapkan form fields, nilai standar (bisa diisi kosong), atau angka 

berapa saja yang dibutuhkan. 

 

 
 

Ketentuan registrasi: mendukung binding nomor telepon, binding alamat email, dan bisa 
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digunakan untuk memulihkan kata sandi. 
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Kelompok dimana penguna/user terdaftar berada: user lokal bisa menentukan 

kelompok tertentu dimana mereka ingin berada. 

 
 

Opsi persetujuan 

Apakah konten yang dimasukkan dengan registrasi mandiri butuh persetujuan, 

administrator bisa mengambil keputusan sendiri. 

 
 

Jika persetujuan dibutuhkan, izin permohonan baru harus diberikan kepada administrator 
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Advanced 
 

 
 

Masa berlaku akun bisa dikonfigurasi. 

Account support pada "auto archive user attributes". 

Dalam skenario dimana administrator memerlukan persetujuan, maka pilih apakan hasil 

persetujuan akan diberitahukan kepada user, sifatnya opsional(untuk SMS, maka server notifikasi 

SMS harus tersedia) 

2.3.3.2 Kebijakan konfigurasi autentikasi 
 

Authentication policy--> password based, pada authentication server pilih local user 

authentica- tion server, centang Enable self-registration, kemudian pilih self-registration 

method-->online group untuk autentikasinya, dan klik Commit. 
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2.3.3.3 Hasil tes 
 

Kunjungi halaman web mana saja dan alihkan ke halaman autentikasi. Dikarenakan 

tidak ada akun, makan klik "Register" pada pojok bawah kanan. 

 
 

Tambahkan informasi yang dibutuhkan. 
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Pada skenario tanpa persetujuan, setelah registrasi selesai, bisa langsung mengunakan kata sandi 

akun  untuk  autentikasi. 

Jika skenario butuh persetujuan, maka setelah mengirimkan informasi yang sudah diisi, 

harus menunggu persetujuan dari administrator 
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Setelah administrator menerima pemberitahuan, log in ke konsol perangkat dan daftar 

permintaan 
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Lihat informasi audit registrasi akun: 
 

 
 

Klik Allow, registrasi user selesai, 

Klik Reject, registrasi user dibatalkan, 

Jika mengunakkan konfigurasi "Notify user of approval result", maka user yang 

melakukan registrasi akan menerima pemberitahuan mengenai status persetujuan. 

Setelah registrasi selesai, user bisa mengunakan kata sandi untuk melakukan autentikasi 

(jika log in akun mengunakan kode SMS, maka metode login ini bisa juga dipakai untuk 

menyelesaikan autentikasi). 

Jika registrasi tidak disetujui oleh administrator, dan user mengunakan kata sandi 

untuk autentikasi, maka username dan password akan muncul sebagai tidak valid. 
 

2.4 Registrasi Endpoint 
 

2.4.1 Skenario 
 

Buka autentikasi, berharap untuk mencatat beberapa informasi pribadi untuk pengelolaan. 
 

2.4.2 Metode autentikasi mana yang mendukung registrasi akun 
 

Buka autentikasi. 
 

2.4.3 Konfigurasi 
 

2.4.3.1 Konfigurasi registrasi mandiri Endpoint 
 

Tambah registrasi endpoint baru. 
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Opsi persetujuan dan metode konfigurasi advance sama dan tidak akan dijelaskan lagi 

Digunakan dalam kebijakan autentikasi:  
 

 

 
 

Kunjungi halaman web mana saja untuk memunculkan halaman registrasi 
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Persetujuan tidak dibutuhkan, setelah registrasi, bisa langsung online; 

Persetujuan dibutuhkan, setelah registrasi, harus menunggu hasil 

persetujuan. 

 
Setelah disetujui, bisa melihat informasi user. 
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2.5 Manajemen mandiri informasi user 
 

2.5.1 Skenario 
 

Modifikasi informasi pribadi, dll. 
 

2.5.2 Cara akses 
 

Halaman web di: 

http://IAMIP/homepage/index.html?_FLAG

=1 

akses manual secara langsung di http://IAMIP (port 80) 

gunakan fungsi log in redirection untuk loncat ke halaman profil 

http://www.sangfor.com/
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2.5.3 Profil saya 
 

 
 

Klik untuk melakukan perubahan/edit. 
 

 
 

endpoint yang terikat hanya bisa dilihat secara default. 

[Users Advanced] – [User Profile Change] –memungkinkan user untuk mengubah profil user. 
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setelah dicentang: 
 

 
 

2.6 Opsi persetujuan registrasi mandiri 
 

Terlepas dari registrasi pengguna atau registrasi endpoint, saat pengguna mengirimkan 

file informasi pendaftaran, registrasi dapat disetujui dengan dua cara, yang pertama 

persetujuan tidak diperlukan, yang artinya setelah berhasil mendaftar akun akan menjadi 

valid, dan kedua diperlukan persetujuan, menunjukkan bahwa administrator membutuhkan 

izin grup yang sesuai untuk menyetujui sebelum akun tersebut bisa valid. 

Opsi persetujuan registrasi mandiri 
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Opsi persetujuan registrasi mandiri endpoint 
 

 
 

Setelah administrator masuk ke perangkat, Anda dapat melihat permintaan registrasi yang 

dikirimkan oleh pengguna dalam daftar permintaan. Anda dapat memilih untuk 

mengizinkan atau menolak. Jika admin memilih mengizinkan maka pendaftaran valid, jika 

menolak, maka pendaftaran tidak akan berlaku dan pengguna perlu mengirim ulang 

permintaan pendaftaran. 
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3 Chapter 3 Pencegahan 
1. Autentikasi kode QR mendukung pencatatan informasi, tapi bukan berupa informasi 

registrasi mandiri, dan informasi yang dimasukkan pada kode QR hanya digukanan untuk 

konfirmasi oleh pemberi persetujuan saat melakukan review. 

2. Konfigurasi beberapa admin persetujuan. Bisakah setiap administrator menerima informasi 

yang dibutuhkan untuk memberi persetujuan? 

3. Registrasi endpoint secara otomatis mengikat alamat MAC, dan fitur “acquistion across layer 

three network” harus diaktifkan/"enabled" sepanjang jaringan L3  tersebut.
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