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1 Skenario Aplikasi

Tolak pengunaintranet untuk mengunggah dokumen dengan menggunakan QQ Syarat

kondisi:

1. Siapkan satu perangkat IAM versi 11.0, dengan IP address 10.1.3.40.

2. Siapkan satu PC, dengan IP address 10.1.3.101.

2 Langkah Konfigurasi

Langkah pertama: perbaharui database ke versi yang terbaru.

[System] — [General] — [Update] — [Database Update] , verifikasi apakah versi database yang saat ini

adalah versi yang terbaru, harap pastikan bahwa [Application Signature Database] telah diupdate ke

versi yang terbaru, jika tidak, klik [Update now] untuk memulai update ke versi terbaru.

Pastikan bahwa [URL Database], [Application Signature Database] dan [Audit Rule Database] memiliki

1 atau 2 update setiap bulannya.

Navigation Ll || Auto Update 2
» Status @ R Update Server | 4% Refresh
» Prouy [[] Mo, Database Current Version Latest Version Update Service Expires on Auto Update Operation
. [] 1 Engine Zero 2019-04-30 2019-04-30 30130101 v X}
ULISSE |:| 2 IURL Database 2019-11-05 09:00:00 2019-11-19 I 2020-01-27 v
» Users [] 3 System patch SP_LFD SP_fsu SF_ume SP_htc.. SP_userlogout Mever ex| pire v 22
U TEEEED WIS D 4 Application Signature Database 2019-11-05 12:34:56 2019-11-0%5 2020-01-27 v @
* Bandwidth Mgt 0 s |Audut Rule Database 2019-11-08 2018-11-08 | 2020-01-27 J
» Endpoint Device
» Security
~ System
v -
4 General
Authoriza tion
Administrator
Date/Time
4 Update
Systern Update
Proxy Server
Alarm Options
Global Exclusion

Ketika melakukan update database, harap pastikan bahwa masa berlaku lisensi masih valid , serta

perangkat yang bisa mengunjungi situs web dan menyelesaikan domain secara normal.

Langkah kedua: Konfigurasi access control policy.

Pada [Access Management] — [Policies], klik [Add] — [Access Control], masukkan nama untuk

policy ini pada menu “Name”, kemudian pilih [Application] , lanjutkan dengan klik [Add],

pilih
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aplikasi yang berhubungan dengan dokumen QQ atau transfer, [Schedule] sebagai All Day, [Ac- tion]
sebagai Reject, [Object] bisa pilih all(untuk semua) atau specified user(untuk penguna tertentu saya),

selesaikan konfigurasi dengan meng-klik[Commit], konfigurasi seperti diagram dibawah ini:

Mavigation S | Policies

F Status o= add = | ¥

b Proxy ficcess Contral L
b Dbjects Audit Policy

Quota Caontrol
F Users

Rerminder Paolicy
w Access Mgt

Inaress Policy
Policies

4 Using Template |

Advanced
[T 1 test1

[ 2 warious Internet ac

= Reminder Palicy (1)
T 1 try

Ketika memilih [Application], kamu bisa mengunakan menu search untuk mencari aplikasi, sebagai
contoh, masukkan kata kunci “QQ“, kita bisa melihat aplikasi yang berhubungan dengan QQ seperti
[QQSendFile] dan [WebQQ-SendFile], klik pada aplikasi [QQSendFile] maka kamu aakan melihat
[Application Details] pada bagian pojok kanan bawah, rinciannya meliputi nama aplikasi, tag,

deskripsi, dansituswebresmi.
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Access Control X
4 Enabled
Narne: ®
Deseription:
Optians ” Object ” Advanced
User Database Local Users Selected
-
- ol
e user Filter: al & Select - search: User =11
All users am)’ . . B testslam
i3 Lacal Users [ ] default & lam User
= test
£FUser Attributes (=] ] & Newly-3dded subgroup and user g
i & source IP
Lacation
B Endpoint Device
 Destination
Lacation
Ban
Endpoint Device
[E=an
Destination
al
Page  1|of1 &
I Commit || Cancel

3 Hasil Tes

Setelah login pada QQ, baik pemindahan file secara offline maupun instant, perintah tersebut akan
ditolak oleh perangkat IAM, bisa dilihat pada diagram dibawah.

1. Pada tampilah layar ini bisa dilihat proses pengiriman file QQ tidak berhasil
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2. Kita juga bisa cek [Status] — [Internet Activities], kita bisa lihat secara real-time, bahwa

trasnfer file QQ ditolak.

Navigation

¥ Status

Internet Activities *

5 Auto Refresh: 5 second(s) = : Filter

» Dashboard

» Online Users

» Troubleshoating Center
[ Traffic Statistics

» Locked Users

» Saas Applications

> Security Events

Filter: Group (/)  Objects: Qutgoing Files  Action: Reject Alert

Ho. Time Occurred  Username Group 1P Address App Categary Application Action Details
1 8 minutes ago  lamlam JSdefault 192.165.19.24 File Transfer QQsendFile

3. Dari [Internal Report Center] — [Logs] — [All Activities], kita bisa melihat bawah pemindahan
fileQQditolakQQpadabagianfiletransfer
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[T (I o s— e Tee o File Upload 1M Chats Al Activities 5 IS0 admin [

All Activities  Logs = All Activities 2018-11-19 00:00:00 B A0

»
o
o
.
g

[}

<

-

Tirne Taken: 0.195  Periods 2019-11-19 00:00:00 to 2019-11-19 23:59:59 All Day | Action: Reject = Column

Ne. Usemame: Group Enclpoint Device App Category Application Action

1 lamlam fdefault (=1 File Transfer QQSendFile @ Reject

L2 Endpoints

Reports

) system

Entries Per Page: | 50 < >

Details Show Less ¥
A V] & User:lamlam | Groups /default

Source IP: 192.168.19.24 Endpeint Device: PC

Location:
App Category

Application

DstIP 220.194.95.57

Action Rejoct

4 Pencegahan

1. Jikadatabase tidak bisa diperbaharui, silakan periksa:

Pastikan masa berlaku lisensi masih valid.

Harap pastikan bahwa perangkat dapat mengunjungi situs web dan menyelesaikan domain secara

normal, karena pembaruan database terhubung ke server dengan port 80 untuk melakukan pembaruan.
Dengan mengunakan konsol pada [System] — [Diagnostics] — [Web Console], telnet yang
merupakan nama domain dengan nomor port, seperti contoh: telnet www.baidu.com 80. Jika didapat
“connect OK“, Berarti bahwa alat bisa akses ke internet dan menyelesaikan domain secara normal. Jika
koneksi gagal, silahkan cek konfigurasi DNS dan apakah konfigurasi proxy bertindak sebagai proxy
untuk IAM dalam mengakses jaringan internet.

Pastikan komunikasi antara IAM dan server berhasil. Kamu bisa melakukan test koneksi server pada
[System] — [General] — [Update] — [Database Update] — [Update server]. Kamu bisa melakukan test
dengan server yang berbeda untuk memastikan bahwa komunikasi berjalan normal. Jika koneksi
berjalannormal, makagunakanserveryangberbedauntukmemperbaharuidatabase.

Direkomendasikan untuk merujuk pada link berikut untuk mendapatkan detail konfigurasi lebih lanjut:
2. Kebijakan hanya akan berlaku kepada user setelah diotorisasi oleh IAM. Jika user bisa mengakses
internet tanpa melalui perangkat, atau alamat IP user, nama domain QQ ditambahkan pada

pengecualian global, ini tidak akan berpengaruh kepada kebijakan.
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Mavigation

k Status

Global Exclusion

F Proxy

» Objects

r Users

b Access Mgt

¥ Bandwidth Mgt

¥ Endpoint Device

F Security

- System

FOTTITTS e
Date/Tirme

[» Update
Alarm Options
Backup/Restore
Custom Webpage
Report Center

Device Correlation

| Predefined Excluded Address || Custom Excluded Address |

4+ add | &

@

x

Search:|Search term

Address
192.165.19.5

192.200.19.60

WwWwW,q0.com

s 7 T T |

qq.com

Description

Status

@

v
v
v

Delete
X

X
X
X

Commit |

3. Peraturan kebijakan yang sama adalah untuk keseluruhan mulai dari level atas sampai bawah,

ketika kondisi cocok dengan kebijakan, maka seterusnya tidak akan cocok dengan kebijakan

berikutnya.

Sebagai contoh, diagram dibawah menunjukkan user telah menetapkan 2 kebijakan. Kebijakan pertama

memperbolehkan transfer file IM, dan yang kedua adalah mencegah transfer file QQ. Seperti yang kita lihat

kebijakan pertama berada diatas kebijakan kedua, sehingga transfer file QQ akan diperbolehkan. apabila

kita mau mencegah transfer file QQ, adalah dengan menggeser kebijakan kedua keatas ke urutan teratas,

kemudia kebijakan itu akan berlaku mencegah transfer file QQ diikuti dengan memungkinkan transfer file

M.

View Casual User x

Username: 192.200.19.55
Alias:

Group: !

Policies

¥ View Resultant Set

Marme

] Na.
3 Accesmoaoteal 2
O
] 2

AllowIMFileTr...
BlockQQFileT..,

"

Applicable Users

All users

Applicabl...

All

All local users all

Endpaint ...

All
all

Close
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