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Panduan Konfigurasi IAM

Bab 1 Pengenalan Fungsi

Secara umum berlaku untuk lingkungan dimana pengguna menggunakan proxy untuk menjelajahi
internet, dan setiap pengguna diberi akun dari proxy server. Saat menggunakan metode autentikasi
single sign-on proxy, ketika pengguna melewati autentikasi proxy server, perangkat juga melewati
autentikasi.

1.1 Skenario Aplikasi

Secara umum berlaku untuk lingkungan dimana pengguna menggunakan proxy untuk menjelajahi
internet, dan setiap pengguna diberi akun dari proxy server. Saat menggunakan metode autentikasi
single sign-on proxy, ketika pengguna melewati autentikasi proxy server, perangkat juga melewati
autentikasi.

1.2 Deskripsi yang diperlukan
1. Perangkat IAM 11.0.

2. Lan menggunakan proxy ke Internet.

1.3 Panduan Konfigurasi
1. Proxy server di arah Wan.
2. Proxy server di arah Lan.

3. Menggunakan Pengontrol ISA.

1.4 Konfigurasi and Gambar

1.4.1 Proxy Server di zona Wan

Proxy single sign on dengan mode pemantauan dapat juga selesai single sign-on dengan memantau
masuk data. Proxy Server ada di arah jaringan eksternal, seperti yang danjukkan pada gambar:

PC

1.4.1.1 Proses Aliran Data

1. Pengguna pergi online melalui proxy server, dan perangkat memantau interaksi antara PC dan proxy
server.
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Panduan Konfigurasi IAM

2. PC berhasil diautentikasi oleh proxy server serta perangkatnya.

1.4.1.2 Panduan Konfigurasi

1. Mengatur kebijakan autentikasi.

Mengatur kebijakan autentikasi untuk ip pengguna SSO yang diperlukan atau alamat mac

All styles have been created, you can just click to paint the fonts.

Authentication Policy x

MName: Default Policy
Description:
Ohied Auth Method:
* Auth Method
* Action
S50 Enabled:
S50 Settings

For User Fails S50
#® Open authentication

Username: ® Auto assigned Take IP address as | ¥

Password based

Go to

CAS server v

) Open authentication

() Password based

® Single Sign-On(550)

) None (requests are rejected always)

Radius

Obtain during self registration i

Predefined webpage

Commit || cancel |

2. Konfigurasi Proxy SSO.

Masuk ke [Users] -> [Authentication] -> [Single Sign on] -> [Proxy], periksa [Enable proxy SSO] dan
klik untuk [Memperoleh masuk profil dengan memantau data komputer yang masuk ke proxy server]

Di dalam [Proxy Server], masukkan ip Proxy Server dan mendengarkan port jika memiliki banyak proxy
server, ini perlu menambahkan baris demi baris, disini kita masukkan Proxy server dan mendengarkan

port.
||| category < || Proxy
| * MS AD Domain I!‘ Enable Proxy 550|
» PPPOE : =
7 I#] Obtain login profile by monitoring the data of computer logging inte proxy server (i)
4 * Radius If packets of LAN users logging into Proxy server do not go through this device, go to the Others tab and
e enable mirror interface to mirror them to the device
II || Compatible with Kerberos authentication (only recommended if login packets go through this device)
» POP3 Proxy Servers: (1)
> Web 192.168.1.88:808

» Third-Party Server
» Sangfor Appliance
» Database

» Others

3. Tes Masuk.

PC masuk ke Proxy server, setelah masuk berhasil akan online.

1.4.2 Proxy Server di zona LAN
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1.4.2.1 Proses Aliran Data
1. Pengguna pergi online melalui proxy server, dan data autentikasi tidak diteruskan oleh IAM.
2. Konfigurasi mirror port di switch untuk mirror data dari PC ke proxy server ke IAM

3. PC berhasil diautentikasi oleh proxy server serta perangkatnya.
1.4.2.2 Panduan Konfigurasi

1. Langkah Konfigurasi
Mengatur Kebijakan Autentikasi

Mengatur kebijakan autentikasi untuk ip pengguna SSO yang diperlukan atau alamat mac.

Name: Default Policy

Description:

Objects Auth Method: Open authentication

Password based
® Single Sign-On(550)
Action None (requests are rejected always)

Auth Method

SSO Enabled: Radius
S50 Settings
For User Fails S50

® Open authentication

Username: ® Auto assigned Take IP address as | ¥

Obtain during self registration v

Password based

Go to Predefined webpage

CAS server v

Commit Cancel

2. Konfigurasi Proxy SSO

Masuk ke [Users] -> [Authentication] -> [Single Sign on] -> [Proxy], periksa [Enable proxy SSO] dan
klik untuk [Memperoleh masuk profil dengan memantau data komputer yang masuk ke proxy server]

Di dalam [Proxy Server], masukkan ip Proxy Server dan mendengarkan port jika memiliki banyak proxy
server, ini perlu menambahkan baris demi baris, jika masuk data tidak melewati perangkat, anda perlu
mengatur mirror port dan menghubungkan mirror port ke mirror port dari switch yang meneruskan
masuk data. Klik opsi lain untuk mengatur mirror port dari perangkat. Mirror port perlu di atur sebagai
port jaringan gratis. Jangan tetapkan port jaringan sebagai mirror port jaringan.
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| Categery %) | Brooy, |
» MS 4D Domain % Enabie Proey 550
) PhPoE
W Obtain Ioqin profile by monitonng the 4ata of COmPpUter 10941m INKG proey SErver (L
» Ragius shirs 000 Proacy e ot 90 through this dewice, 9o to the Others tab and
tertace to mirror them to the

hiRoes Praxy Servers: (§

Vieb 192.168.1.86:808
» Third-Party Server

» Sangfor Appiance
) Databaze
) Others

Obtain login profile by executing logon cantrol through proxy (L

Single Sign-0On(550)

Navigation «
b Status Category < || Others
¥ Proxy » MS AD Domain )
If S50 requires external authentication server and the packets of users logging into the external server do not
} Objects \ PPRGE go through this IAM device, enable mirror interface to send the packets to anather port on the 1AM unit that is
not busy.
Zlsers » Radius ¥ Enable Mirror Interface
4 Authentication 3 Proxy irror Interfaces (selected interface will be listened):
Authentication Policy o []) Interface
i tho
External Auth Server g
Single Sign-On
FrEE— » Third-Party Server L] ethz
L [¥] eth3 I
Internal Portal Server X BEHEOE Ppiants
» Database
[ Users
I Self Services
» Advanced

3. Tes Masuk

PC masuk ke Proxy server, setelah masuk berhasil akan online.

1.4.3 Menggunakan Metode ISA

Metode kontrol ISA dapat digunakan untuk server ISA di jaringan internal. Ketika data masuk ke ISA
tidak melewati perangkat, plug-in ekstensi terdaftar di server ISA, dan informasi setelah PC masuk ke
ISA diberitahukan ke perangkat melalui plug-in tambahan. Masuk pada perangkat. Seperti gambar
dibawah ini:

1.4.3.1 Proses Aliran Data
1. PC melewati proxy HTTP dan autentikasi proxy dari ISA;
2. ISA mengirimkan informasi bahwa PC berhasil masuk ke perangkat IAM;

3. IAM peralatan secara otomatis melewati autentikasi PC dan melepaskan data internet PC.

1.4.3.2 Panduan Konfigurasi
1. Mengatur kebijakan autentikasi

Mengatur kebijakan autentikasi untuk ip pengguna SSO yang diperlukan atau alamat mac.
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Authentication Policy x

Name: Default Policy
Description:
Ry Auth Method: () Open authentication
i faii () Password based
® Single Sign-On(550)
* Action ) MNone (reguests are rejected always)
SSO Enabled: Radius
S50 Settings

For User Fails S50

(® Open authentication

Username: @ Auto assigned | Take IP address as v ¥
Obtain during self registration v
Password based
Go to Predefined webpage
CAS server v
Commit || Cancel

2. Konfigurasi Proxy SSO

Masuk ke [Users] -> [Authentication] -> [Single Sign on] -> [Proxy], periksa [Enable proxy SSO] dan
klik untuk [Memperoleh profil masuk dengan menjalankan kontrol masuk melalui proxy] dan masukkan

kunci yang telah diberitahukan.
== T ——_—_—_——hhhhj__hhtlj_Y_Yt»;~—_—,“,

Navigation [ = =00 [

} Status

» Single Sign-On
» Custom Webpage
» Internal Portal Server
I Users
I Self Services

» Adwvanced

» Access Mgt

» Third-Party Server
r Sangfor Appliance
+ Database

» Others

» Bandwidth Mgt

» Endpoint Device

} Security

» System

[+ Obtain login profile by executing logen control through proxy (i)
ISA 550 ActiveX: Download
Shared Secret: (1)

Category < | Proxy
il » MS AD Domain 4] Enable Proxy S50
» Objects \ PPPOE
o | obtain login profile by monitoring the data of computer logging into proxy server (i)
~ Users »
¥ i If packets of LAN users logging into Proxy server do not go through this device, go to the Others tab and
4 Authentication 3 Breity enable mirror interface to mirror them to the device
e mpat + on {only recommended if login packets go through this device)
» POP3
» External Auth Server
* Web

Commit |

1.4.3.3 Konfigurasi Kontrol ISA Single Sign-on
Unduh ISA single sign-on kontrol dan contoh di perangkat, konfigurasi server ISA, daftarkan plug-in,
dan konfigurasi SangforAC.ini.

1. Plugin MyAuthFilter.dll ditempatkan di direktori instalasi ISA, seperti C: \ Program Files \ ISA
Server \

2. Jalankan regsvr32 "C: \ Program Files \ ISA Server \ MyAuthFilter.dll" XML plugin
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3. Taruh itu sampel konfigurasi SangforAC.ini di root direktori drive C. [Konfigurasi]

IAMip = 192.168.0.1 alat IP address

kunci = 123 Paket data enkripsi kunci untuk masuk ke ISA, yang harus sama dengan yang disetel di
perangkat

putaran = 30 interval minimum (satuan: detik) untuk setiap IP address mengirim masuk paket data.
Tujuannya adalah untuk mencegah setiap IP address mengirim masuk paket data setiap saat sesi baru
diakses ke situs website baru.

logpath = debug log path. Jika kosong, ini berarti log dimatikan. Jika sudah diisi, ini berarti log
dihidupkan. Setel ke nonaktif. Silahkan nyalakan bila perlu.

maxlogsize = 1 Ukuran maksimal dari debug file log (satuan: MB). Ketika file log mencapai level
sebelumnya, ini akan dikosongkan secara otomatis.

charset = UTF-8 supports UTF-8, UTF-16, GB2312, GB18030, BIG5

Konfirmasikan bahwa "Sangfor ISA Auth Filter" plugin diaktifkan ISA panel plugin.

Tes masuk

PC masuk ke Proxy server, setelah masuk berhasil akan online.

Bab 2 Perhatian

2.1 Proxy Server di zona WAN

1 . Jika proxy server adalah server ISA dan server ISA menggunakan "windows integrated identity
authentication" metode, Anda perlu memeriksa [Kompatibel dengan metode autentikasi kerberos]
untuk menyelesaikan single sign-on, dan metode ini hanya berlaku untuk paket masuk yang
melewati perangkat AC dalam kasus ini, ini tidak berlaku untuk mirror mode, dan tidak didukung
dalam bypass mode .

2 . Dalam skenario ini, Jika [Tampilan peringatan] dipilih di [Authentication Policy] — [Post-
Authentication Processing] — [Advanced Options], Anda perlu mengkonfigurasi pengalihan dari
port DMZ, jika tidak Anda tidak akan dapat mengakses Internet melalui autentikasi.

2.2 Proxy Server di zona LAN

Jenis login ini data tidak melewati IAM, dan metode pemantauan yang menggunakan mirror data tidak
mendukung [Kompatibel metode autentikasi Kerberos]

2.3 Menggunakan Metode Kontrol ISA

1. Setiap saat Anda memodifikasi file SangforAC.ini, Anda perlu mendaftarkan ulang plugin.

2 . Plug-in ISA tidak dapat mengaktifkan pengguna domain untuk secara otomatis keluar perangkat saat
pengguna domain keluar atau mematikan komputer. Namun, Anda dapat atur periode waktu tunggu
di konsol perangkat agar pengguna secara otomatis keluar dari perangkat. Seperti gambar dibawah
ini:
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Navigation 4« ||| Dashboard | ENTEGI IR G
b Status Category << || Authentication Options
+ Proxy Authentication Options
b Objects =
)¢ ¥ USB Key User ¥l Log out user wheo causes no flow in specified period
~ Users » Custom Attributes Period(minute): |10 @

» Custom Webpage

» Internal Portal Server

MAC acquisition across L3
network

#| Log out all users every day

Logout Time: 00:00 W
» RADIUS Server
4 Users | Lock user if authentication attempts reach the threshold

e » Managed Authentication

User Import
» User Binding )
|| Delete accounts inactive for too long a time (i)

IP&MAC Binding
» Wechat Binding
["] Auto clean up expired bindings

> Self Services -
#! Allow account to be bound with limited endpoints

Max Endpoints: |3
» Access Mgt

Address Changes and Conflicts Handling
» Bandwidth Mgt .

3. Kunci server IAM dan ISA harus sama, dan kunci ini tidak boleh sama dengan kunci single sign-on .
4. Server ISA harus merilis data yang terhubung ke port UDP 1773 dari perangkat IAM.

5. Jika proxy server berada di area IAM WAN, Anda harus memberikan akses ke proxy server sebelum
autentikasi pengguna.

6. Bagaimana memberikan izin?

7 . Di [Authentication Policy]-[Action]-[Advanced], periksa [Before authentication, added to group] dan
mengatur grup.

|| Before authentication, added to group ; |

v

|_| Users accessing any HTTP content must be authenticated @

|| Enable user whitelist/blacklist

@;Seiect

| Specify
[_| show Terms of Use

Slideshc ) |Prev€Ew|

|_| Disable IP/MAC binding based auto authentication

i Commit |i Cancel |

Teruskan IP dan port proxy server di setelan ijin internet grup pengguna ini.
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