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Bab 1 Kata Pengantar

1.1 Singkatan dan konvensi

Singkatan VMP pada Sangfor yaitu Virtualization Management Platform dan VDC yaitu VDC Device or
Services.

1.2 Pengaduan Masalah

Jika anda mempunya pertanyaan tentang artikel saat ini, kamu dapat bertanya secara langsung melalui
email: tech.support@sangfor.com.

Bab 2 Kegunaan Kata Pengantar

Fungsi utamanya adalah memudahkan pengguna untuk mengatur read dan write USB saat
menggunakan VM, dimana mudah untuk pengguna menggunakannya dan meningkatkan pengalaman
pengguna.

Bab 3 Skenario Aplikasi

Kebijakan skenario aplikasi USB:

Berguna untuk pengguna VM yang membutuhkan read dan write operasi USB.

Bab 4 Syarat Penggunaan

Daftar yang membutuhkan kondisi relevan untuk konfigurasi fungsional, yaitu:
1. Versi antara VDC, VMP dan Agent sama, dan serial number masih berlaku.
2. VDC dapat terkoneksi dengan VMP.

3. Menguiji jika agent status dalam kondisi normal.

Bab 5 Metode Konfigurasi dan Screenshoots
5.1 Policy Sets

Pertama-tama, pastikan bahwa kamu sudah membuat sebuah VM yang ter-asosiasi dengan pengguna
dan resources dan juga membuat policy set baru, seperti gambar dibawah ini:
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Administrator Console

b Status

(add ~|©Deete [jEdt (7 Select ~ Search By Mame + Search

F System

Add Palicy Set

Description Applied to User/Group

 ¥DI Options

4 Virtualization Platform

s uMP
» Mirtual Machines

» Thin Clients

» Users

» Resources

» Roles

» Authentication

» Policy Sets

4 Endpoint Security

» Rules
» Policies

+ Built-in Rules Update

Add Policy Set

Basic Attributes

By using template

Systern protected,unable to be delet.. test/,Default Group

Lalu edit pengaturannya sesuai gambar di bawah ini:

Fields marked * are required

Narme: UsB

Description:

Policy Options

Device Access Contraol

¥ USE storage device ¥ USE printer

i Account Options :u “irtual Desktop | Graphics Acceleration

¥ pC clipboard ¥ Serial port redirection

USE Device Whitelist/Blacklist |

Data Access Control

Clipboard: | Duplicate data fromita virtual desktop

¥ USB smart card ¥/ USE audio device ¥ USE video device ¥ ¢
1 Create a whitelist/blacklist

USE Storage: !ReadWﬂe

Read/Write
Desktop Access S Read-only

Definisikan blacklist/whitelist:

Beberapa device memerlukan penginstalan drivers pada windows agar dapat bekerja dengan normal.

2 Set USE to Read/Write policy

| Hide navigation bar {Fress Ctr+Shift+F11 to go back to Resources page)

Dengan demikian, kamu diminta untuk memasukannya ke dalam desktop setelah itu menginstal

drivernya. Karena

Device tidak perlu mapping secara default,device perlu di masukan ke whitelist untuk memaksa

mapping.
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ush Device Whitelist/Blacklist

wrhitelist is a collection of USE devices that can be mapped to
wirtual machine, while blacklist is a collection of USE dewices that
cannot be mapped,
How to Wiew USE Device Details?
li vihitelizt il Blacklist | .
[ I ! |
| @ Aadd [JjEdt @ Delete |
) i
[ pevice 1D Description
.
L
.4
(O
o
O
i
| oK | | Cancel |
Whitelist x|
Devics 10 (Tnput VID/PID here i)
Description: It can contain digits, letters and colons only.
Example; : G 1
| oK {|..Cancal .|

Temukan device VID/PID, koneksikan device dengan windows, lalu lihat properties device di Device Manager
untuk menemukan VID/PID. Jika kamu belum dapat memastikan device tersebut, kamu dapat melakukan
cabut colok beberapa kali untuk melihat perubahan.
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= Device Manager [===]
File  Action  Wiew Help

&= | T E HE | B %S

5 -2 Keyboards

i

LISE Mass Storage Device P.roperties

*

, }E! Mice and other pointing devices General I Driver | Details |

o ¥ Metwark adapt .

- ﬁ Pe ore adapters IJSE Masz Storage Device
> - rOCEsSOrs e

b % Found, video and game controllers

» €= Storage cantrollers e

femmadeice [Hardwarelds hd
Uniwversal Serial Bus controllers

nte ] niversal Host Controll Value
§ Intel¢R) ICHA Family USE Universal Host Cantroller USBSWID_13FE&PID_S500%REV_0100
§ Intel(R) ICHY Farnily USE Universal Host Contraller £ USBWID_13FERPID 5500 :

Intel(R) ICHY Family USE Universal Host Controller
Intel(R) ICHY Family USE Universal Host Controller
Intel(R) ICHY Family USE Universal Host Controller
Intel{R) ICHY Family USE Universal Host Controller
Intel{R) ICH3 Farmily USB2 Enhanced Host Controllg
USB Mass Storage Dewice

USE Root Hub

USE Root Hub

USE Root Hub

USE Root Hub

USE Root Hub

USE Root Hub ok || Cancel
JSE Root Hub
JSE Root Hub
irtualSerial i

{:-.:-:_ ;_::;.:-:_ . _:;_::-.:-:

Beberapa USB Port terkoneksi dengan Headset atau device lainnya, jika device tersebut ter-mapping ke
dalam desktop, device tersebut dapat mempengaruhi experience pengguna. Karena pada device tersebut
telah mapped ke dalam desktop secara default. Jadi, blacklist device tersebut untuk mengecualikan

mapping.
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USE Device Whitelist/Blacklist

whitelist s a collection of USE devices that can be mapped to
wirtual machine, while blacklist is a collection of USE devices that
cannot be mapped,
How to Wiew USE Device Details?
| whitelist || Blacklist |
@ Add [Edt @ Delete
[l Device ID Description
| Ok | | Cancel |
Blacklist x
Dievice 10 . @ i
Description: It can contain digits, letters and calans anly.
| Exarmple: VID: PID i0bc2:5021)
T
| Ok || Cancel |

Hubungkan policy dengan pengguna.
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Administrator Console

b Status

b System

~ ¥DI Options

4 Yirtualization Platform
* MMP
» Virtual Machines

» Thin Clients

» Resources

» Roles

» Authentication

» Policy Sets

4 Endpoint Security
* Rules
» Palicies

* Built-in Rules Update

Mame: test
Description:

Password: s

Confirm:

Mobile Nurnber:

!

I Inherit parent group's attributes

Added To:

>

¥ Inherit authentication settings

Inherit policy sat

Authentication Settings

Primary Authentication

S e e

Basic Attributes

Certificate/USE Key! none

Expiry Date! ® Never

Status: ® Epabled

Secondary Authentication

Policy Set

Policy Set: Detault policy 5=t

** () Creats + Assoclate

Assigned Roles

Rales: Jimytest

** () Creste + Associste

| Generate Certificate | | Import Certificate | | Crests USB Hey |

Specified

! Disabled

Policy Sets X
[ Ecit Search »

Name Description

[] Default policy set
4 USE-Palicy

System protected,unable to be .

[0 4 [ Page| tjoft| » »| | @ show 25 /page

| QK || cancel |

|  =save | | Cancel

Bab 6 Perhatian

1. Pastikan versi antara VDC/VMP dan aDesk sama dan pastikan status agent dalam keadaan normal.

2. Jika USB menggunakan format FAT32. Dapat menyebabkan waktu yang lebih lama untuk dikenali
sistem windows. Atau anda dapat memformat ulang menjadi NTFS.
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Hak cipta (c) Sangfor Technologoes Inc. Hak cipta dilindungi oleh undang-undang.
Dilarang menyebarluaskan atau memproduksi ulang sebagian dari atau seluruh dokumen ini
tanpa persetujuan tertulis dari Sangfor Technologies Inc.

SANGFOR adalah merek dagang dari Sangfor Technologies Inc. Semua merek dagang dan
nama dagang lain yang disebutkan dalam dokumen ini adalah milik dari pemegangnya
masing-masing.

Segala upaya telah dilakukan dalam mempersiapkan dokumen ini untuk memastikan
keakuratan konten, namun semua pernyataan, informasi, dan rekomendasi dalam dokumen
ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun tersirat. Informasi
dalam dokumen ini dapat berubah tanpa pemberitahuan. Untuk mendapatkan versi terbaru,
hubungi pusat layanan internasional SANGFOR Technologies Inc.



