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Panduan untuk mengidentifikasi file yang terinfeksi

File Malware
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Individual
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Business
Software
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Feedback Ransom Protection
files to RD Engine Report
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Export log
and filter
virus name

Adware Infectious virus Common Unknown
activation tool Macro virus virus virus
\ \
Suggested Select non-important Disposal
_c!eanu files to test whether directly VT Search

they can be repaired

VT Search ¢

Yes, disposal in
business idle period.
No, feedback to RD

Catatan: Jangan mengupload file atau folder pelanggan ke web eksternal terutama file

dokumen.

Bab 1 Memahami Informasi Malware

Tipe Malware Deskripsi Tingkat Ancaman
Trojan Trojan Tinggi
Backdoor Backdoor Tinggi
Virus Virus (umumnya menular) Tinggi
Worm Worm (Termasuk bagian dari Tinggi
virus menular)
Ransom Ransom Tinggi
WITM/VBA/MSWord/X2000M | Macro Virus (Semua adalah File Tinggi
Dokumen)
Exploit Exploit Tinggi
ACAD/CAD CAD Virus Tinggi
HackTool HackTool Sedang

Suspicious.Win32.Ransom.rsm

Mesin ransomware melaporkan

Subject to the file

racun

Suspicious File yang mencurigakan Rendah
Adware Adware Rendah
Application/PUP/PUA Application/PUP/PUA Rendah
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Panduan untuk mengidentifikasi file yang terinfeksi

Bab 2 Menilai Dengan Threat Intelligence

Cari threat/ancaman: https://www.virustotal.com

Search traffic threats: https://x.threatbook.cn/

Online sandbox: https://habo.qq.com/ https://any.run/

Apabila software layanan bisnis pelanggan dan aplikasi yang normal dilaporkan sebagai malware atau
virus. Kunjungi https://www.virustotal.com untuk melakukan pengecekan.

1. Gunakan nilai MD5 untuk melakukan check-in VT (https://www.virustotal.com), seperti gambar
dibawah ini:

ooo
o0
oo

= >1 vIRUSTOTAL Q

FILE URL SEARCH

Q

aede1715851d01ab42dddf0ditee2908

2. Anda bisa mendapatkan laporan yang sesuai setelah VT selesai diperiksa.

/) No engines detected this file I:| x

ec58de029bc51be0b160d7edc6d23857716a3d8c3cebaadld70b264410e24d8 13.19 MB 2018-05-24 08:52:40 UTC

=}
Fo

system.data entity.dil Size

assembly pedil

Community

Score 2 2

Number of vendors that participated file analysing Analyze again and submit report

DETECTION DETAILS COMMUNITY

Ad-Aware (%) Undetected AegisLab (&) Undetected

AhnLab-V3 @) Undetected AlYac (©) Undetected

Antiy-AVL () Undetected Arcabit (%) Undetected

Avast () Undetected Avast-Mobile () Undetected

AVG (¥ Undetected Avira (no cloud) (%) Undetected

AVware () Undetected Babable (+) Undetected Feedback information

by vendors

Baidu () Undetected BitDefender (&) Undetected

Bkav () Undetected CAT-QuickHeal (%) Undetected

ClamaAvV (©) Undstacted cMC (%) Undetacted

Comodo () Undetected Cylance (&) Undetected

Cyren ) Undetected Drieb (@) Undetected e

eGambit () Undetected Emsisoft () Undetected
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Panduan untuk mengidentifikasi file yang terinfeksi

DETECTION COMMUNITY
—_—— Click to view details

Basic Properties

MD5 ae8e1f1585fd01ab42dddf0dff6e2908
SHA-1 7b804d14e2771951af7aec46377c8a780d6b4e08
SHA-256 ech8de029bc51bc0b160dfTedc6d23857716a3d8e3cebaad0d70b264410e24d8
Vhash 11704d5f66656"2
Authentihash  dc8c511b415832d10d4f423c318cf0dc24d638e5bbdeb3c37499f0480183376f
SSDEEP 98304:9%QHznz/cVabgD7/dA5EpiiSqFka+YEKIyBKraljMoNBdAZNLUUeX5Gn0O37-cHOa52103K9yigijMahAy
File type Win32 DLL
Magic PE32 executable for MS Windows (DLL) (console) Intel 80386 32-bit Mono/ Net assembly
File size 13.19 MB (13835776 bytes)
History ¢
Creation Time 2017-09-1219:31:05
First Seen In The Wild ~ 2017-09-12 13:31:05 Multlple SmeiSSiOn increases
First Submission 2018-05-10 19:36:24 4 T .
Last Submissicn 2018-05-2408:52:40 4————— the CrEdlblllty Of the flle
Last Analysis 2018-05-24 08:52:40
Names
File name can help judging
system data entity dll Virus files are generally not regular
System Data Entity ni dil Some have fake names

(i.e. hello.dll--hell0.dIl)

Signature Info ©

Signature Verification

File is not signed

File Version Information

Copyright © Microsoft Corporation. Al rights reserved.

Product Microsoft® NET Framework \

Desthpbon HEE, Fraimswark Copyright information for reference only
Original Name  system.data.entity.dl because it can be modified

Internal Name  system data entity.dl
File Version 4.7.2556.0 built by: NET471REL1
Comments Flavor=Retail

Kriteria file daftar putih didapat dari informasi di atas. (Aturan di bawah ini dapat menjadi referensi
untuk memasukkan file ke daftar putih. Kriteria harus memenuhi beberapa aturan untuk memasukkan
file ke daftar putih. Jika situasi tidak pasti, jangan masukan file ke daftar putih.)

1.
2.

Ditandatangani secara digital, VT tidak melaporkan bahaya, dapat langsung dinilai aman.

Ada tanda tangan digital, tetapi VT memiliki laporan berbahaya dari pabrik. Dalam kasus ini, harus
dinilai apakah itu laporan benar-benar palsu. Umumnya kurang dari 5 laporan, anda harus cek jenis
laporan berbahaya. Selain itu, jika tanda tangan digital tersebut berasal dari perusahaan ternama,
maka file dinilai aman.

Jika ada tanda tangan digital yang tidak valid dan tanda tangan dari perusahaan terkenal. File
tersebut dapat dinilai aman.

Jika ada tanda tangan digital yang tidak valid, waktu pengiriman pertama dan terakhir lebih dari 2
minggu. File tersebut dapat dinilai aman.

Jika tidak ada tanda tangan digital, VT tidak melaporkan file sebagai virus, dan tanggal analisis
terakhir adalah lebih dari 30 hari dari waktu saat ini. Dalam hal ini dapat dikenali sebagai beberapa
kiriman. (Arti dari beberapa kiriman: waktu kiriman pertama dan kiriman terakhir tidak sama). Jika
tidak banyak pengiriman, disarankan untuk menganalisis dan memperbarui laporan analisis lagi
untuk membuat penilaian) (Tanpa tanda tangan digital, tidak ada virus laporan VT. File tersebut
tidak dapat dianggap aman.)

Bab 3 Mesin Ransomware Melaporkan
Kejahatan (Suspicious.Win32.Ransom.rsm)

Alasannya biasanya karena proses tersebut menulis atau menghapus file umpan ransomware;
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Panduan untuk mengidentifikasi file yang terinfeksi

Jika Anda menemukan laporan program yang memiliki fungsi pembersihan file sampah seperti 360 dan
Tencent Computer Manager (jalur penginstalan 360, tencent, qqpcmgr, dll.), Anda perlu memberi umpan
balik file terkait ke RnD, dan kemudian mengabaikan:

~ WRGHO-20190104A({172.16 d:\qqpcmgri13.4.20299.301\qgpctray.exe 2019-09-04 13:38.46 A By
i M h ’
Suspicious. Win32. Ransom.rsm
Pt . [ user-JFRPSQIEES(172.16 d\ggpemgri12.11.19324.209\qgpetray.exe 2019-09-02 16:20:28 = B
P - ] USER-JERPSQIEES(172.16 d\qgpemgrii2.11.18324 208\gmautoclean.axe 2019-09-02 13:24:24 =
5 i
P ) e = PC-20181130QYHE(172.16. c:\program files (x86Mencent\ggpemgri12.12.19408.206\gmautoclean.exe 2019-09-02 13:24:15 S B
Suspicious Win32 Ransom.rsm
5 2 PG-20190618LSKE(172.16.1...  ¢\program files (xB6\tencentigqpemgri13.3.20238.21 Jigmauloclean.exe 2019-09-02 13:23:28 & BH
-2 18LSKE(172 prog qpemg

Pada saat yang sama, Anda perlu mengambil dua file di direktori instalasi Endpoint Secure:

\Sangfor\EDR\agent\bin\frep\local_certificate\readme.txt

C:\ProgramData\Sangfor\EDR\log\ sfavsvc.log

Bab 4 Virus Menular

4.1 Laporan Dukungan Endpoint Secure Pada Virus
Menular (Umum)

Almanahe
Chir

Expiro
Floxif
Jadtre

Neshta

Parite

Ramnit

Sality

Virut

4.2 Langkah Penanganan Infeksi Virus

1.

Lakukan pemindaian penuh di PC, periksa perbaikan yang didukung virus oleh Endpoint Secure (Eg
Virus / Ramnit.a, Virus.Win32.Save.a yang biasanya merupakan infeksi virus);

Jika ada dalam daftar perbaikan, lakukan pemrosesan satu-klik (Proses yang sesuai dengan file
mungkin berhenti selama perbaikan, dan proses ini harus dilakukan selama bukan jam kerja);

Jika tidak ada dalam daftar perbaikan, atau jenis infeksi yang dilaporkan oleh mesin SAVE tidak
memiliki kelompok (seperti Virus.Win32.Save.a), pertama pilih salah satu dari dua file yang tidak
penting untuk diperbaiki. Kemudian lihat apakah itu diperbaiki atau diisolasi. Jika dapat diperbaiki
maka dapat melanjutkan ke proses satu klik; jika diisolasi, pilih bagian dari file exe, kompres
dengan kata sandi, dan masukkan kembali ke RnD bersama dengan log pemindaian;

Jika Anda ingin memindai seluruh jaringan, disarankan untuk memisahkan server bisnis dari PC
kantor biasa. Pertama Anda dapat memeriksa server penting satu per satu dan memeriksa apakah
infeksi dapat diperbaiki.
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Bab 5 Virus Makro

5.1 Pendahuluan

Virus makro adalah virus komputer yang berada di makro dari dokumen atau templat. Setelah fungsi
makro diaktifkan untuk dokumen semacam itu, kode makro di dalamnya akan dieksekusi. Virus makro
umum saat ini dibagi menjadi virus makro template atau virus makro download. Jika template virus
makro terinfeksi, semua dokumen yang disimpan secara otomatis di host akan "terinfeksi" dengan virus
makro ini; mengunduh virus makro terutama digunakan untuk mengunduh dan menjalankan file
berbahaya lainnya.

FiE o] ==

@ EeEs ESwem, BEL.

1 Document protected by Microsoft Office Security system«

v To decryptthis document, please click "Enable Editing” from the yellow bar and then click "Enable Content"+
----- BEGINPGP MESSAGE-——+
MIIEVEIBADANBgKghkiGIwWOBAQEFAASCEKEWEESKAZEAACIBACQDNT23wIKIINT L
mVXfanZ7b33bDK0daYnVphy03e Dee LWny0UQyfg OWYpcPWZIiVr/ TLOLbxxCtVwe
Cx/i285L/y2KU7KVIxWoSPMq2ddrea+i0UZ63KillRv+6/mITibfGB+mmi oXIMK+
V7TnaoAORyuBnNuAXV6t91BEOkXTATsWwpksIX3MIbJYMy1330QNPUNHIKI7pQrr«

iq8QpvizB7PdSPBo+ZI0tRArRuKpaodDAyV N+ ZhsAOOYtBFRaKPCORSSXXSG T/ xie

5.2 Ide pembuangan virus makro

Ada beberapa virus makro yang dapat diperbaiki, terutama virus makro template. Saat Endpoint Secure
mendeteksi dan membunuh sejumlah besar virus makro:

1. Perbaikan sekali klik setelah pencadangan. Jika file dapat diperbaiki, mereka akan diperbaiki, dan
file yang tidak dapat diperbaiki akan diisolasi;

2. Pilih bukan jam kerja untuk melakukan proses perbaikan, jika ternyata tidak dapat diperbaiki, Anda
dapat memulihkan dari area karantina;

3. Untuk virus makro yang tidak dapat diperbaiki, Anda harus memberi umpan balik ke RnD dengan
log dan kompres file dengan kata sandi.

4.  Skenario perbaikan virus makro rumit. Karena teknologi perbaikan yang berbeda dari setiap
pabrikan, beberapa file yang diperbaiki masih dilaporkan oleh Endpoint Secure setelah diperbaiki
oleh pabrikan lain, tetapi karena kode makro lengkap rusak, itu tidak dapat diperbaiki. Jika Anda
mengalami situasi seperti itu, Anda dapat mengabaikan atau mempercayai file, perbaikan dari sisi
produk akan dilakukan untuk situasi ini.

Bab 6 Situasi Umum

Tuan rumah memindai sejumlah besar file ancaman dan nama ancaman semuanya sama (jenis Virus),
mungkin saja virus yang terinfeksi atau virus makro, silakan merujuk ke ide pembuangan yang sesuai;

6.1 Contoh 1: File Virus terkait Eternal Blue

Jika ada ratusan file dengan "EternalBlue" dan "ShadowBrokers", itu adalah salah satu exploit dari eternal
blue, yang menunjukkan bahwa host mungkin memiliki penambangan Trojan. Anda perlu menerapkan
patch yang sesuai terlebih dahulu, lalu periksa dan matikan prosesnya:
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Brokers.B _
i T [ TEST-PC(192.168.241.131)
BackdoorWin32.Shadowbrokers.uxcg ~
2 TEST-PC(192.168.241.131)
3 TEST-PC(102.168.241.131)
4 2 TEST-PC(192.168.241.131)
5 O TEST-PC(102.168.241.131)
in32.EternalBlue.uwzg
6 — TEST-PC(192.168.241.131)
Brokers.sata

7 TEST-PC(192.168.241.131)
8 TEST-PC(102.168.241.131)
9

L TesT-PC(192.168.241.131)

6.2 Contoh 2: Server file
besar

Server file memindai virus berjumlah besar:

Pertama, hapus kolom nama virus secara terpisah

SAFES | ACAD/Bursted Al gi\share WS ™ TE100AE (—3f) \mg1406042- EE EEMNTRNIE 0s HlLHRTT\me140
SAtSS5 | ACAD/Bursted.Al z\share’ o HE () SR EEaR ke ERaRTkE (—2iE)
EfthfiSS | ACAD/Bursted Al e\share | s

EfhfFS |ACAD/Bursted Al g\share’ é - B\6131_bd_081121\acad.Isp

7S |ACAD/Bursted Al \sharc | m B meadisp

SAthRS |ACAD/Bursted Al g\share HE W ] | | - W W OUEE WS Cadlsp

EftbfiS= |ACAD/Bursted Al g'\share H'H EEN o EEE -

EfthfiFS |ACAD/Bursted Al [} [ ] . W G SEobd 081121Vacad.lsp

SAEFES | ACAD/Bursted Al —— :. = {Eﬂ n u

SRS |ACAD/Bursted Al £i\sharcy 1 ™ i -:l “ E BESl) \BEqrhlAFE\7.2 g7_099981w_2017
=fibffsss |ADSPY/AssiTroja A2 wm™ a “ ]

EfES |ADSPY/ToolBar.C .._I |1 J I ': | me

SADFFS | ADSPY/YASS.20480.C E\192. 1- [ °N | H HSE N s

SAhES | ADSPY/YASS.20480.C g\share B HEEE © EE ] LR R ERiE\stormeodecs.07.17.exe

EfthfRES | ADSPY/¥ASS 20480.C g\share  HO H_FE N l m oEiE Em = Bfth\stormcodecs.07 17 exe

=TS |Adware Win32 leSearchBdg\share I BN B I EEE HE o LEn & 5-1\ttpsetup.exe

S5 |AdwareWin32leSearchBdgishare ®°E _H ® EEEE® o !‘im_ BRI \ttpsetup.exe

SHthS |AdwareWin32.leSearchBdg\share™ L E e L] sk = . m B\ ttpsetup.exe

EithFEsS |Adware Win32 MulitiPluglgi\share | Ij. i - B n u - \client\win32\netapia2.dil

EftfES |Adware Win32 MulitiPluglg\share m = | . EE = N\clientywing4\netapiz2 dil

SfhES |ADWARE/leSearchBar244g\102.lmm mm W m W- B s non s s = 2" 5 gu o clcnee

={tbfFS | ADWARE/Sogou tclzk g\share [ ] ] | EES N FEE EEE FE\youdaodict_setup.exe_sgdi.exe

EfthfiSSs | ADWARE/Sogou tclzk g\share' - | & m " B SRS RS \youdaodict_setup.exe_sgdl.exe

=S |BAT/FormatCac g\share' 'n /AN EN = L] W T N EESTOREE ar

={thfES |BDS/Agent.agns g\soft\e L m Pe\pe_nvs\thunder.7z

={tbfF= |BDS/Agentagns \soft\o \max skvpe\mvcd\axpe\pe nvs\thunder 7z

=ifthS= |BOS/Hupigon foey.1 o\share - T e 15 exe

={tbFFS |BDS/Hupigon.TVU &\share] = N mE BN EETRETRAENME ar

=thfES5 |BDS/Rogue. 717326 g\shareml = ‘ i vS-6r2012\x86\crack\dsls_32bit_ssq\ds_license_server_32bit_ssq\dsls_32bit_ssq.msi
E{thES | DR/AUDitA 11304 £\soft\iem = H = oE om 5.391\esd\easysysprepd.exs

EfthfSS |Hacktool Win32 FakeSys {g'\soft\o W mECOEEC B oft windows 8 activator\microsoft windows 8 activator(all edition).exe

EfthfES |Hacktool Win32 Keygenmlg \FS5E B BN E W photoshop cs2\FRISFIEIER ] exe

S4hFESE |Hacktool Win32.Keygen Me\soft\e N NN yindows7ElE\cem7yl.6-winTEha | H.exe

E{thfSS |Hacktool.Win32.KeygenMeisharey Tl pligy ™= 5y “H W JEE. W RER FIIEE TS autocad_2014_chinese_win_64bit\autocad_2014_chinese_win_64bit\cad20]
|Efi#5= |Hacktool Win32 Keygen,mg\;hare.M- ] '.H P mn mom om Boshop cs2\BEFISFIEGEANT exe

Pl |Heckool Wns2 S ooy g gt | ool e

cusers\administrator\desktop\... 2019-12-26 10:42:29 Pending O Fix v Threat.
cusers\administrator\desktop\... 2019-12-26 10:42:28 Pending O Fix > Threat.
ciusers\administrator\desktop\... 2019-12-26 10:42:28 Pending O Fix v Threst.
clusers\administrator\desktop\... 2019-12-26 10:42:28 Pending O Fix - Threat.
cusers\administrator\desktop\... ~ 2019-12-26 10:42:28 Pending © Fix - Threat.
cusers\administrator\desktop\... 2019-12-26 10:42:28 Pending O Fix + Threat.
ciusers\administrator\desktop\... 2019-12-26 10:42:28 Pending O Fix = Threat.
ciusers\administrator\desktop\... 2019-12-26 10:42:28 Pending © Fix v Threat.
cusers\administrator\desktop\... ~ 2019-12-26 10:42:28 Pending © Fix - Threat..

melaporkan virus berjumlah

dan duplikat. Kemudian Anda dapat melihat beberapa

jenis yang dilingkari pada gambar di bawah ini. Mereka adalah adware, installer, dan alat hacking. Jika
ini adalah file yang tidak berguna, disarankan untuk mengisolasi. Jika diperlukan Program yang dapat

diabaikan atau dipercaya:
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ACAD/Bursted Al

ADSPY/AssiTroja.A.2
ADSPY/ToolBar.C
ADSPY/YASS5.20480.C

Adware Win32 leSearchBar.j
Adware.Win32 MulitiPlug.1
ADWARE/leSearchBar.244069
ADWARE/Sogou.tclzk

BAT/FormatC.ac
BDS/Agent.agns
BDS/Hupigon.foey.1
BDS/Hupigon. TV
BDS/Rogue. 717326
DR/Autoit A 11304

Hacktool Win32.FakeSys.CC
Hacktool Win32 Keyzen mt
Hacktool Win32.KMSAuto.uljrg
Hacktool Win32.ServU.buxin
Hacktool Win32 WinVNC buxin

HEUR/AGEN.1000612
HEUR/AGEN.1007983
HEUR/AGEN.1008648
HEUR/AGEN.1020728
HEUR/AGEN.1035629
HIDDENEXT/Crypted
HTML/DIdr.Iframe.kif
HTML/ExpKit.Gen3
JS/Baidu.A

1S/iFrame APP.1
1s/iFrame.EB.223
IS/Xorer.A

PUA/Agent 415232 3
PUP.Win32.Agent.gen
PUP.Win32 CCProxy.atO
PUP.Win32.HackkMS.1
PUP.Win32 Presencker.mt
Riskware Win32 ServU F

Suspicious Linux Save.a
Suspicious.Win32.Save.a
TR/Agent 2069060
TR/Agent.250063
TR/Agent.33792.50

TR/Crypt XPACK.Gen3
TR/Crypt.ZPACK. eops
TR/DIdr Agent.glmj.1
TR/DIdr.Dudu.A
TR/Golroted.ekggc
TR/Muldrop.fkvpx
TR/Spy.Agent.aoor
TR/SPY.Keylogger.htp
TR/Symmi xmwe
Trojan.Win32.agen.1007555
Trojan.Win32.Agent.atgen
Trojan.Win32 Agent.C
Trojan.Win32.Agent.gen
Trojan.Win32 Agent HGAE
Trojan.Win32.Agent.nil
Trojan Win32 Agent ulqwg
Trojan.Win32.Agent.uxf
Trojan.Win32 Agent.vfg
Trojan.Win32 Agentudef gen
Trojan.Win32.Generic.4
Trojan.Win32 Generic.4229114
Trojan.Win32.Generic.frDS
Trojan.Win32 GenericKD 30372136
Trojan.Win32.GenerickKD.4836755
Trojan.Win32 Hacktool BG
Trojan.Win32.Kazy. 794408
Trojan.Win32.Malware.gen
Trojan Win32 Savea
Trojan.Win32.sgeneric.AA
Trojan.Win32 spy.434129
Trojan.Win32.Wacatac.A
Trojan.Win32 Zpevdo B
Trojan.Win32Zpevdo.uppyg
VBS/Loveletter B
VBS/Loveletter)
VBS/SST-A_#3
Wa7M/AlejaA
WaTM/WMPCK1.BY
WORM)/Bagle )
WORM/Brontok.C
X2000M/Agent 6489234
X2000M/Laroux.A4

X2000M/Laroux.H]

Seperti yang ditunjukkan pada gambar di bawah ini, ACAD dapat ditemukan dalam formulir laporan
informasi virus. Itu adalah virus CAD. Biasanya tidak salah pelaporan dan dapat dibuang secara
langsung. W97M dan X2000M dibuang sesuai dengan gagasan pembuangan virus makro:

e (P 1

1

K

ADSPY/AssiTroja A2
ADSPY/ToolBar.C
ADSPY/YASS.20480.C
Adware Win32.leSearchBar j
Adware Win32.MulitiPlug.1
ADWARE/leSearchBar 244069
ADWARE/Sogou.tclzk
BAT/FormatC.ac
BDS/Agent.agns
BDS/Hupigon.foey.1
BDS/Hupigon TVU
BDS/Rogue. 717326
DR/Autoit A 11304
Hacktool Win32 FakeSys.CC
Hacktool.Win32.Keygen.mt
Hacktool Win32 KMSAuto. uljrg
Hacktool Win32 Servl.buxin
Hacktool Win32 WinVNC buxin
HEUR/AGEN.1000612
HEUR/AGEN.1007983
HEUR/AGEN.1008648
HEUR/AGEN.1020728
HEUR/AGEN.1035699
HIDDENEXT/Crypted
HTML/DIdr iframe kIf
HTML/ExpKit.Gen3
15/BaiduA
JS/iFrame.APP.1
15/iFrame.EB.223
15/Xorer A
PUA/Agent.415232.3
PUP.Win32 Agent gen
PUP.Win32.CCProxy.at0
PUP.Win32.HackkMS.1
PUP.Win32.Presencker.mt
Riskware Win32 ServU.F
SPR/CrDisk.68608
Suspicious.Linux.Save.a
Suspicious Win32 Save a
TR/Agent.2069060
TR/Agent 250063
TR/Agent.33792.50

||X2000M/Laroux.HI

TR/Crypt XPACK Gen3
TR/Crypt.ZPACK.eops
TR/Dldr Agent.glmj.1
TR/DIdr.Dudu.A
TR/Golroted.ekgge
TR/Muldrop.fkvpx
TR/Spy Agent acor
TR/SPY.Keylogger htp
TR/Symmi.xmwe
Trojan.Win32 agen.1007555
Trojan.Win32.Agent.atgen
TrojanWin32 Agent.C
Trojan.Win32.Agent.gen

Trajan Win32 Agent HGAE
Trojan.Win32.Agent.nil
Trojan.Win32.Agent.ulgwg

Trojan Win32 Agent.uxf
Trojan.Win32.Agentvfq

Trojan Win32 Agentudef gen
Trojan.Win32.Generic.4

Trojan. Win32 Generic 4229114
Trojan.Win32.Generic.frDS
Trojan.Win32.GenerickD.30372136
Trojan. Win32 GenericKD.4836755
Trojan.Win32 Hacktool BG

Trojan Win32 Kazy 794408
Trojan.Win32.Malware.gen

Trojan. Win32 Save a
Trojan.Win32.sgeneric. AL
Trojan.Win32.spy.434129
Trojan.Win32 Wacatac A
Trojan.Win32 Zpevdo.B
Trojan.Win32 Zpevdo.uppyg
'VBS/Loveletter B

vBS/Loveletter 1

\VBS/SST-A #3
Wa7M/Aleja A

W97 M/VMPCK1.BY
'WORM/Baglel
WORM)/Brontok.C
K2000M/Agent.6489234)
X2000M/Laroux A4

Untuk beberapa nama virus lainnya, sulit untuk menilai apakah itu berbahaya menurut namanya. Oleh
karena itu, amati alurnya. Misalnya, sebagian besar file yang terkait dengan Trojan.Win32.Agent.nil
tampaknya disimpan oleh pengguna. Untuk analisis, ini adalah program exe non-standar, dan tidak ada
tanda yang menyebabkan laporan virus. Jenis ini dapat ditangani sesuai kebutuhan:
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Panduan untuk mengidentifikasi file yang terinfeksi

Trojan.Win32 Agentnil  |z\share\ il hd 1\+-F] EETEE- 120\ 106- BT H\ESH-BREI BT E exe
Trojan.Win32 Agentnil  [gAshare\B5IIFIE hd 1\ - E2R1E2E-420\106- B T RVE D SR exe
Trojan.win32.Agentnil  |z\share\IZ I\ hd1\t- 5] R 18 26-420\t06-FA F PAE BEwto S E.exe

Trojan Win32 Agentnil  |z\share\EZilIFISE\hd 1\t B EFEES 420\106- B T HEESTHTES o
Trojan.Win32 Agentnil [gA\share\I5illFIATI hd 1\l EE 31835 420\106- BB T VEIES TR 1B E axe

Trojan Win32 Agentnil  |z\share\ESIIFISR\hd 1\t EFESS5-400\106- B T H\E FICF\1984-F758 B R exe
Trojan.Win32.Agentnil  |g\share\ESilIFLENhd1\t-BIEERREEE 420\106- BB FRVEHF A\ SER - BUL LT T exe
Trojan Win32 Agentnil  |z\share\ESUIRSR\hd 1\t- B EFEE-400\106-BF HERCRIEE S exe
Trojan.Win32.Agentnil  |gh\share\EEiIFIENhd 1\ HIERRESE 42\ t06- BB FHVEF AT Hi exe
Trojan.Win32 Agentnil  |e\share\EEITIER\hd 1\t EEETEEE-120\106- B FE\ERCAHIET F exe
Trojan.Win32.Agentnil  |g\share\EEIFER\hd 1\t I EEEES 420\ 106- B T ENE R I ER exe
Trojan.Winaz Agentnil [gAshare\(5illHIT hd 1\+- I EE 21835 426\ 106- B F VER LA F i exe

Trojan Win32 Agentnil |z \share\ESIIFISR\hd 1\t HIEFIESS 420\ 06 B T H\ER T AE K exe
Trojan.Win32 Agentnil  |g\share\EEiIFLENhd 1\t EESRE3E-420\106- BB TR\ R F\AZEHNEE BIE exe
Trojan Win32 Agentnil |z \share\ESilIFISR\hd 1\t-5] EFHESS-400\106- B T H\E TR E71 28 exe
Trojan.Win32 Agentnil  |g\share\ESIFLENhd 1\t EERRIEES 420\106- BB FHVEHF LA EH exe

Trojan.Win32 Agentnil  |z\share\tEiIFIER hd 1\t-HI EETEE-120\106-BFEEFREVEIA exe
Trojan.Win32 Agentnil [gAshare\B5IIF hd 1\ - ERRIEE 420\ 106- B T RVER LA S E 2Rt exe
Trojan.win32.Agentnil  |g\share\EIAER\hd 1\t B EEEE 120\ 06 B F AV E R LA FTRTELFTE S T axe
Trojan Win32 Agentnil |z \share\EZilIFISE\hd 1\t B EFHESS 420\ 106 B T B\EF A E LB MR exe
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Hak cipta (c) Sangfor Technologoes Inc. Hak cipta dilindungi oleh undang-undang.
Dilarang menyebarluaskan atau memproduksi ulang sebagian dari atau seluruh dokumen ini
tanpa persetujuan tertulis dari Sangfor Technologies Inc.

SANGFOR adalah merek dagang dari Sangfor Technologies Inc. Semua merek dagang dan
nama dagang lain yang disebutkan dalam dokumen ini adalah milik dari pemegangnya
masing-masing.

Segala upaya telah dilakukan dalam mempersiapkan dokumen ini untuk memastikan
keakuratan konten, namun semua pernyataan, informasi, dan rekomendasi dalam dokumen
ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun tersirat. Informasi
dalam dokumen ini dapat berubah tanpa pemberitahuan. Untuk mendapatkan versi terbaru,
hubungi pusat layanan internasional SANGFOR Technologies Inc.




