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Bab 1 Skenario Aplikasi

Ketika ada dua baris yang terhubung ke Datacenter, line pertama adalah MPLS dan line internet normal
yang akan membuat VPN dari klient ke Datacenter. NGAF akan melakukan failover dalam situasi ini
ketika line MPLS gagal, itu akan secara otomatis beralih ke VPN line untuk terhubung ke Datacenter.
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Bab 2 Metode Konfigurasi

1. Pergi ke Network > Routing > Policy-Based Routing, Kemudian add Source-based route.

‘ Static Route ” Policy-Based Routing Multicas

beldeddegy X Delete | + Enable @ Disable | 4

Source-based route Src Zone

Link load-balancing route

2. Kemudian tambahkan source zone sesuai dengan antarmuka yang telah Anda pilih sebagai LAN ke
dalam source-based route.
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Select Zone
Name | Forward Mode
L3 mansge  Route(layer 3)
L3_trust_A Route(layer 3)
L3_trust_B Route(layer 3)
L3_trust_C Route{layer 3)
L3_untrust_A Route(layer 3)
L3_untrust B Route(layer 3)
L3_untrust_C Route(layer 3)
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3. Link state detection dapat ditemukan di halaman yang sama. Kemudian klik settings.

Add Source-Based Route X

|#| Enable o

Name: | MPLS
Description:

L

Schedule: ‘LA” week -
‘ J
L

below entry No. |¥ |3

Zone: [L3_erust_a
Network Objects: |Privabe Network Segment

Move To:

Source

EEY

Destination
‘® Network Objects

Datacenter w|
Ise

All v
| Country/Region

Select Country/Region

=

Protacol/Port
Protocol and port match clauses l Settings.

Applicable applications |'_s‘a_m]-:¥_
Link State Detection

This detects state of the dedicated link. Upon link -
failure, data forwarding falls to the VPN tunnel. m
Egress Interface/Next-Hop

‘® Interface

. -
Save and Add oK. Cancel

4. Dalam pengaturan link state detection, pastikan di enable box. The destination IP dapat disetel
sebagai IP apa pun, ini digunakan untuk memeriksa apakah masih berfungsi atau tidak.
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5.

|+ Enable

Detection Method
_) DN5 lockup (i)

(®) PING (1)
Destination 1P 1: |5.8.8.9

Destination IP 2:

Options
Interval (sec): Z
Max Attempts: 3

| QK |‘ Cancel |

Untuk egress interface, antarmuka untuk MPLS akan dipilih sebagai egress interface. Kemudian klik

Add Source-Based Route X
SRa Sl =

Move To: below entry No. | ¥ |3
Source
Zone: L3_trust A “?
Network Objects: Private Network Segment e
D

# Network Objects

Datacenter Ta
5P

Country/Region

elect C e =]

Protocol/Port

Protocol and port match clauses Settings
Application
Applicable applications sﬁmn;s

Link State Detection

This detects state of the dedicated link. Upon link Settings
failure, data forwarding falls to the VPN tunnel.

Egress Interface/Next-Hop

# Interface

eth2
Next-Hop

| Save and Add | OK | Cancel

Kemudian policy-based routing akan seperti yang ditunjukkan pada gambar di bawah ini.

| Standby VPN Tunnel | e | Intert:

Static Route \- Policy-Based Routing ” Multicast Route OSPF | RIP ” 6P || AllRoutes H Route Testing I
4 Add = X Delete =+ Enable @ Disable | # Move Up # Move Down 3 Move %% Refresh Fimport (M Export
[ Ne. | Name Src Zone Source Network Object Destination Network Protocol Application Interface-Next Hop ~ Load Balanci. Link State Schedule Stat.. Operatl..
¥ 1 MPs L3 trust A Private Network Segmer Datacenter All All/All eth2-100 =1, 9.1 Normal All week v [x

Untuk enable VPN tunnel sebagai standby link, itu dapat ditemukan di Network > IPSecVPN >
Advanced > Standby VPN Tunnel. Centang gunakan VPN tunnel sebagai standby link box dan klik

OK.

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com 3




NGAF Panduan Konfigurasi Versi 8.0.10

¢ Use VPN tunnel as standby link

Notes:

1. Prionity for different types of routing: static routing/dynamic routing{0OSPF) = policy-based
routing(leased line} = VPN tunnel, from high to low.

2. It falls to the VPM tunnel when policy-based route fails, to ensure normal network connection.
3. Link State Detection must be enabled for all the policy-based routing entries, to make it take

effect.

Ok

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com




-9

SANGFOR
H-"

Hak cipta (c) Sangfor Technologoes Inc. Hak cipta dilindungi oleh undang-undang.
Dilarang menyebarluaskan atau memproduksi ulang sebagian dari atau seluruh dokumen ini
tanpa persetujuan tertulis dari Sangfor Technologies Inc.

SANGFOR adalah merek dagang dari Sangfor Technologies Inc. Semua merek dagang dan
nama dagang lain yang disebutkan dalam dokumen ini adalah milik dari pemegangnya
masing-masing.

Segala upaya telah dilakukan dalam mempersiapkan dokumen ini untuk memastikan
keakuratan konten, namun semua pernyataan, informasi, dan rekomendasi dalam dokumen
ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun tersirat. Informasi
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hubungi pusat layanan internasional SANGFOR Technologies Inc.




