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1 Pengenalan Fungsi
Mode ini berjalan di Layer 2 dan dapat mengimplementasi semua fungsi keamanan firewall, seperti akses
kontrol, manajemen bandwidth, DNS maping dan lebih banyak lagi (kecuali untuk fungsi routing).

2 Skenario Aplikasi
Firewall perlu diimplementasikan tanpa mengubah jaringan yang ada di pelanggan.

3 Deskripsi kondisi yang diperlukan
1. Sebuah lingkungan topologi normal asli.

2. Perangkat NGAF.

4 Ide Konfigurasi
1. Konfigurasi Antarmuka / Zona.

2. Konfigurasi Routing

3. Konfigurasi kebijakan kontrol akses.

5 Konfigurasi dan tangkapan layar
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5.1 Konfigurasi antarmuka / zona
1. Pergi ke Network > Interfaces > Zone > Add, tambah LAN, WAN dan Management zone seperti

gambar dibawah ini:

Catatan: LAN dan WAN adalah layer 2 zone.
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Catatan:Management adalah Layer 3 zone.

2. Pergi ke Network > Interfaces > Physical Interface, pilih antarmuka dan konfigurasikan sebagai
antarmuka WAN seperti gambar di bawah ini:

Catatan: Tipe koneksi adalah Access atau Trunk. Umumnya, antarmuka Access milik ke VLAN 1, itu
dapat dimodifikasi menjadi VLAN lain. Namun, dua antarmuka perangkat harus dalam satu VLAN yang
sama.

Dalam Trunk mode, native 1-1000 tidak perlu dimodifikasi. Anda dapat mengatur jangkauan VLAN ke
nomor VLAN yang perlu ditembus oleh perangkat.

3. Pergi ke Network > Interfaces > Physical Interface pilih antarmuka dan konfigurasikan sebagai
antarmuka LAN seperti gambar dibawah ini:
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Catatan: Tipe koneksi adalah Access atau Trunk, Umumnya, antarmuka Access milik VLAN 1, itu dapat
dimodifikasi atau disetel ke VLAN lain. Namun, dua antarmuka perangkat harus berada dalam VLAN
yang sama.

Dalam Trunk mode, native 1-1000 tidak perlu dimodifikasi. Anda dapat mengatur jangkauan VLAN ke
nomor VLAN yang perlu ditembus oleh perangkat.

4. Pergi ke Network > Interfaces > VLAN Interface > Add, tambah vlan antarmuka seperti gambar di
bawah:

Catatan: Link State Detection digunakan untuk mendeteksi kualitas link. Metode deteksi tautan
mencakup ARP probe, DNS lookup dan PING. Kami menyarankan untuk menggunakan PING, isi alamat
IP deteksi PING.



NGAF Panduan Konfigurasi Penerapan Bridge Mode Versi 8.0.6

W.: www.sangfor.com | W.: community.sangfor.com | E.: tech.support@sangfor.com 5

5.2 Konfigurasi Routing
Pergi ke Network > Routing > Static Route > Add, tambahkan default route dan seperti gambar dibawah
ini:

Default route

Return route

Catatan: IP tujuan adalah segmen jaringan pengguna intranet. Next-Hop IP adalah perangkat gateway.

5.3 Konfigurasi Kebijakan Akses Kontrol
1. Pergi ke Policies > Access Control > Application Control > Add, tambah semua kebijakan yang

diijinkan seperti gambar dibawah ini:
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Group: Pilih default group.
Source: Pilih WAN dan LAN zone. Address pilih Network Object dan All. Port, default semuanya dipilih.

Destination: Pilih WAN dan LAN zone. Address Network Object dan All. Port, default semuanya dipilih.
Service/Application, Pilih Application dan All.

Others: Option pilih Allow.
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