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1 Pengenalan Fungsi

Mode ini berjalan di Layer 2 dan dapat mengimplementasi semua fungsi keamanan firewall, seperti akses
kontrol, manajemen bandwidth, DNS maping dan lebih banyak lagi (kecuali untuk fungsi routing).

2 Skenario Aplikasi

Firewall perlu diimplementasikan tanpa mengubah jaringan yang ada di pelanggan.

LAN:192.168.1.254/24

eth?: access interface |

ﬁ NGAF device

ethl: access interface

Laver 3 Core Switch
192.168.1.1/24
192.168.2.1/24
192.168.3.1/24

192.168.2.0/24

192.168.3.0/24 @

3 Deskripsi kondisi yang diperlukan

1. Sebuah lingkungan topologi normal asli.
2. Perangkat NGAF.

4 Ide Konfigurasi

1. Konfigurasi Antarmuka / Zona.
2. Konfigurasi Routing
3. Konfigurasi kebijakan kontrol akses.

5 Konfigurasi dan tangkapan layar
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5.1 Konfigurasi antarmuka / zona

1.

Pergi ke Network > Interfaces > Zone > Add, tambah LAN, WAN dan Management zone seperti
gambar dibawah ini:

Edit Zone X
MName: LAN

Forward Mode:
Route(layer 3)

Virtual wire(layer 1)

Interface

Available:

etho

eth3

ethd

eths

vpntun

Selected:

Add »

| 4 Delete |

Device Mgt Privilege

Lw]

To eliminate risk, set allowed network objects to a minimum range
that have access to the device.

‘ ‘ oK H Cancel i

Edit Zone x
Name:
Forward Mode: (e Bridge(layer 2)
_ Route(layer 3)
Virtual wire(layer 1)
Interface
Available: Selected:
eth
eth3
ethd iy ]
eths
vpntun ‘ 4 Delete‘
Device Mgt Privilege
v
Howed 1P Addr
All Q
To eliminate risk, set allowed network objects to a minimum range
that have access to the device.
OK | Cancel ‘

¢ Catatan: LAN dan WAN adalah layer 2 zone.
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Edit Zone X
Nome:

Forward Mode: Bridge(layer 2}

® Route(layer 3)|

Wirtual wire{layer 1)

Interface

Available: Selected:
eth0 veth.1
eth3

ethd I add > I

sths

vpntun 4 Delete |

Device Mgt Privilege
¢ Web UL
« SSH
| SNMP
Allowed IP Address:
all L=}

To eliminate risk, set allowed network objects to a minimum range
that have access to the device.

| ok || cancel |
? Catatan: Management adalah Layer 3 zone.

2. Pergi ke Network > Interfaces > Physical Interface, pilih antarmuka dan konfigurasikan sebagai
antarmuka WAN seperti gambar di bawah ini:

Edit Physical Interface X

¥ Enable
Marne: ethl
Description:
Type: Bridge (layer 2) ko

Basic Attributes: mWAN attribute

IPv4{IPvE

® Access (0 Trunk

Access: 1

VLAN Interface

Advanced

Configure link mode, MTU and MAC addr

| settings |

¢ Catatan: Tipe koneksi adalah Access atau Trunk. Umumnya, antarmuka Access milik ke VLAN 1, itu
dapat dimodifikasi menjadi VLAN lain. Namun, dua antarmuka perangkat harus dalam satu VLAN yang
sama.

Dalam Trunk mode, native 1-1000 tidak perlu dimodifikasi. Anda dapat mengatur jangkauan VLAN ke
nomor VLAN yang perlu ditembus oleh perangkat.

3. Pergi ke Network > Interfaces > Physical Interface pilih antarmuka dan konfigurasikan sebagai
antarmuka LAN seperti gambar dibawah ini:
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Edit Physical Interface X

¥ Enable
Marme: eth?
Description:
Type: Bridge (layer 2) v
Added To Zone: v
Basic Attributes: | WAN attribute

IPv4/IPvE

& Access Trunk

Access: 1

VLAM Interface

Advanced

Configure link mode, MTU and MAC addres ‘ Settings ‘

@ Catatan: Tipe koneksi adalah Access atau Trunk, Umumnya, antarmuka Access milik VLAN 1, itu dapat

dimodifikasi atau disetel ke VLAN lain. Namun, dua antarmuka perangkat harus berada dalam VLAN
yang sama.

Dalam Trunk mode, native 1-1000 tidak perlu dimodifikasi. Anda dapat mengatur jangkauan VLAN ke
nomor VLAN yang perlu ditembus oleh perangkat.

4.  Pergi ke Network > Interfaces > VLAN Interface > Add, tambah vlan antarmuka seperti gambar di

bawah:
Edit YLAN Interface X
Marne: Veth _ .;1)
Description:

Added To Zone: =
Basic Attributes; ingable
| | IPSec VPN outgoing line:

w

IPv4 IPvi
IF Assignrment: o:_ﬂS‘tatic DHCP

Static IR 192,168.1,2/255,255.,255.0

,jj

Mext-Hop IP: |192.168.1.254|
Link State Detection
Specify link state detection method(s), ‘ Settings |
Advanced
Specify Maximum Transmission Unit (MTU), ‘ Setinne I

] OK || cancel |

¢ Catatan: Link State Detection digunakan untuk mendeteksi kualitas link. Metode deteksi tautan

mencakup ARP probe, DNS lookup dan PING. Kami menyarankan untuk menggunakan PING,; isi alamat
IP deteksi PING.
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5.2 Konfigurasi Routing

Pergi ke Network > Routing > Static Route > Add, tambahkan default route dan seperti gambar dibawah
ini:

Default route

Edit Static Route

‘

Destination: 0.0.0.0 @
Subnet Mask: 0.0.0.0
Next-Hop IP: 192.168.1.254
Interface: A;t;,i [+
Metric: 0
Link State Detection: Disable v|®
[ oK | Cancel |

Return route

Add Static Route

!

Destination: 192.168.2.0 @
Subnet Mask: 255.,255,255.0
Next-Hop IP: 19219801 sl
Interface: Auto =
Metric: 1}
Link State Detection: Disable v @

ok J|_ cencel ]

Add Static Route

!

Destination: ‘ 192.168.3.0 1"3
Subnet Mask: 255.255.255.0

Next-Hop IP: 192.198.1.1

Interface: Auto ~
Metric: a

Link State Detection: Disable v @

‘ OK | Cancel |

© Catatan: IP tujuan adalah segmen jaringan pengguna intranet. Next-Hop IP adalah perangkat gateway.

5.3 Konfigurasi Kebijakan Akses Kontrol

1. Pergi ke Policies > Access Control > Application Control > Add, tambah semua kebijakan yang
diijinkan seperti gambar dibawah ini:

Edit Application Control Policy

¥ Enable
Basics
Hames Allow Al
Description: Optional, up to 256 characters
Group: Default group 2
Source
Zone: Wan,Lan L]
Address: Metwork Objects ~ al L]
Port: Optional. Default is all ports ®
Destination
Zone: Wan,Lan =]
Address: MNetwork Objects ¥ all =]
Service/Application: application ~ | allzall Le]
Others
Options: ® Allow Deny
Schedule: Al ok -
Advanced Settings: Settings

oK || Cancel |
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Group: Pilih default group.
Source: Pilih WAN dan LAN zone. Address pilih Network Object dan All. Port, default semuanya dipilih.

Destination: Pilih WAN dan LAN zone. Address Network Object dan All Port, default semuanya dipilih.
Service/Application, Pilih Application dan All

Others: Option pilih Allow.
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