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Bab 1 Skenario Aplikasi

Untuk mencegah download secara masif di LAN, aplikasi yang menempati badwidth tertinggi adalah
video browsing. Jika bandwidth terpakai oleh video browsing maka akan menyebabkan pengguna
internet lain mendapatkan bandwidth yang sangat sedikit. Biasanya ini digunakan untuk mengontrol
lalu lintas di LAN. Diagram berikut adalah topologi untuk menguji manajemen bandwidth:

# INTERNET

=== 20,20.20.1/24

30.30.30.1/24

30.30.30,10/25
4 20.20.20.0/24

Langkah Konfigurasi:
1. Setel antarmuka eksternal yang sesuai sebagai atribut WAN.
2. Buat kebijakan baru.

3. Konfigurasi saluran bandwidth dan pilih aplikasi yang sesuai.

Bab 2 Metode Konfigurasi

1.  Pergi ke Network > Interfaces periksa antarmuka mana yang merupakan atribut WAN.

Edit Physical Interface x
#| Enable
MName: ethl
Description:
Type: Route (layver 3) X
Added To Zone: (5 Drtrust A ~
Basic Attributes: #| Pingable
|#| WAN attnibute
|| IPSec VPN outgaing line: NG w |

2. Identifikasi kebutuhan bandwidth kontrol untuk aplikasi LAN tertentu yang mencakup bandwidth
yang terjamin. Kemudian konfigurasikan bandwidth sesuai kebutuhan.
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Navigation <« Bandwidth Channel

» Status Enable Bandwidth Management System

» Network Bandwidth Channel ” Exclusion Rule |

» Objects + add - =dit ¥ Delete | + Enable @ Disable | & Move Up ¥ Move Down 2 Refresh

- Policies Name Src Object/User Application Destination Metwork O... | Schedu.. Target .. Min Bandwidth Ma
s NAT # Default chan... Network Object: All All All All week  all - t1

4 Access Control
» Application Control
» Country Blocking

» Connection Control

4 MNetwork Security

+ Paolicies
+ Anti-DoS/DDoS
» ARP Spoofing Prevention

4 |Bandwidth Management

» Bandwidth Channel
» Line Definition
» Deployment Wizard
» Blacklist/Whitelist

» Custom Webpage

3. Pergi ke Policies > Bandwidth Management > Line Definition, klik lines dan tambahkan line baru
dan antarmuka sebagai antarmuka keluar dan konfigurasikan bandwidth outbound dan inbound.

| e ooce
e [T ]

+ Add 5 Refresh
| Line
Add Line b4
Egress Interface: ethl |
Qutbound: IZI- - Kbps =
Inbound: IZI Kbps =
| aK | | Cancel |

Tindakan pencegahan: Outbound dan inbound disarankan untuk mengisi bandwidth ISP yang

sesuai. Jika tidak, bandwidth kontrol berdasarkan bandwidth rasio mungkin tidak berpengaruh
(1KB=8Kb, 1MB=8Mb).

4.  Selanjutnya klik pada line policy untuk membuat baru line policy untuk line yang baru saja dibuat.

I Line Definition -

Line Policy

[] Neo. | Internal IP
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Add Line Policy X

Internal Address =

1P Address: ® All
| Specify IPv4 IP or Range (i)

() Specify IPv6 IP or Range (i)

External Address
1P Address: ® All
Specify IPva4 IP or Range (i)

Specify IPv6 IP or Range (i)

Internet Line

Internet Line: e - |

| ok || cancel |

5.  Pergi ke Policies > Bandwidth Management > Bandwidth Channel, add pada bandwidth channel.

Bandwidth Channel

Enable Bandwidth Management System
Bandwidth Channel || Exclusion Ruls
addeal| ~ Edit X Delete | v Enable &

[#+ Bandwidth channel | lct/User

By using template | |Object: All

6. Konfigurasikan guaranteed channel atau limited channel demikian, target line adalah line yang
Anda ingin kontrol.

Edit Bandwidth Channel x

¥ Enable channel

Name: Guarantesd Channel LD

Options Ba ndwidth Channel

» Bandwidth Channel
Target Line: Line 1 w

» Applicable Objects

Channel Type (i)

#® Guaranteed channel

Outbound: Min 100 |% 128 Mbps -
Max |100 [%|128 Mbps ~

Inbound: Min 100 (%128 Mbps ~
Max |100 %128 Mbps ~

Priority: Low -

Limited channel
Mbps
Mbps ~

v

7. Jika Anda ingin memiliki batas bandwidth per-user yang mungkin Anda aktifkan Per-User Max
Bandwidth.

| Per-User Max Bandwidth

Kbps =

Kbps ~

Advanced

[ Make allocated bandwidth on this bandwidth channel shared evenly among
external IP addresses and Per-User Max Bandwidth setting applied to each of them
(typically selected for server providing external services)

8.  Lalu klik di Applicable Objects untuk mengkonfigurasi yang ingin Anda terapkan kontrol
bandwidth.
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Edit Bandwidth Channel x

¥ Enable channel
Name: Guaranteed Channel @
Options Applicable Objects
» Bandwidth Channel Applicable Objects
» Applicable Objects Application: All
i@ Specified

Applications: Streaming Mediafall, IM/AII
Src @ Metwork Objects
Object/User:

Testing IP Group o

) User/Group
L]

Schedule: | All week v
Destination: @ Metwork Objects

All L]

) Region
=)
® sub-Interface
All i

Q) VLAN (D)

9.  Pilih aplikasi yang ingin Anda terapkan kontrol bandwidth.

Select Application *

View: | All bl 12| | selected Selected: 2
= [m] Application categery “ | [Name Type Delete
(=I[W] Known categories
@ [¥] Streaming Media o
@[] File Transfer /Al Application X
#H[ | Game
Hw]| M
@[ ]P2P Stream Media
@[]r2pr
@[ | Download Tools
@[ HTTP Application
@[ |FTP
@[ Mail
@[ ]DNS

Streaming Media/All Application X

10. Pilih grup IP yang ingin Anda kontrol bandwidth-nya.

Select Network Object b4

+ add ~ Filter: All ~ (Al ~ | | Fuzzy match ||| | Selected 1 objects Cleal

[[] Mo. MNetwork Objec.. Type IP Range = Network ... | IP Range « De...
Al = Testing IP G 192.168.10.3 X

|4 R IPaddresses 2 1 Grous All

- 10.0.0.0-10.255.255.255
O 2 frveteNetwor- i 1pGroup  172.16.0.0-172.31.255.255
frERE e 192.168.0.0-192.168.255.255

3 Testing IP Gro.. Ugl IPGroup  192.168.10.3

Page 1ofl %‘ Entries Per Paga:_ 50

Back to Network Object | 0K | ‘ Cancel

11. Jika Anda ingin memiliki waktu yang dijadwalkan, Anda dapat mengkonfigurasi melalui Applicable
Objects > Schedule.

Ini memungkinkan Anda untuk memiliki satu kali jadwal atau jadwal berulang. Anda dapat
mengkonfigurasi waktu yang Anda inginkan untuk mengontrol bandwidth.
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Add Bandwidth Channel X

¥l Enable channel

Name:

@

Options

it

Applicable Objects

» Bandwidth Channel

» Applicable Objects

‘Applicable Objects

Application: All
® Specified
Applications: Streaming Media/all, IM/all
Src # Network Objects
Object/User:
Testing IP Group L]
) User/Group
i}
Schedule: |

All week |" |
Destination: B €

= Add One-Time Schedule

= Add Recurring Schedule
(@ Sub-Interfact

| A
@ vLAN (D

Add Recurring Schedule

\--l- Add Time Sesmﬁnt_;‘l X Delete

[[] Days Of Week | Time Segment | Edit | Delete
Add Time Segment b4

Days: |Mon s to | Fri iz
Time: |09: ™[00 minute|> |- |17: ¥ || 00 minute| ¥
Schedule Prey
| ml 22 : 23
Hun
Tue | |_ox || cancel |
ateins | S ) 1) e
12. Setelah berhasil mengkonfigurasi bandwidth, itu harus ditambahkan bandwidth channel seperti
gambar berikut.
Enable Bandwidth Management System
Bandwidth Channel || Exclusion Rule |
+ Add ~ # Edit X Delete | v/ Enable @ Disable | 4 Move Up Filter: | Filter =V":_;.-7| ] »
Name Src Object/User Application Destination Network 0...  Schedu.. Target .. Min Bandwi
Guaranteed . Metwork Object: Testin... Streaming Me... All All week Line 1 t 128(Mbys|
@ Default chan... Metwork Object: All Al All All week Al
13. Di traffic ranking akan menampilkan IP yang Anda konfigurasikan pada langkah sebelumnya. Ini

menunjukkan inbound dan outbound traffic flow.

Navigation

» Dashboard
» Security Operations
» Business System Security

» User Security

afTraffic Statistics

» Traffic Ranking

Traffic Ranking

Top Users by Traffic | Top Applications by Traffic || Top Hosts by Traffic | Top IP Addresses by Traffic

% Refresh: 5 seconds = | & Refresh | T Filter | & Blocked

View: Top 60, Group (/)
[l Mo. Usemame Group Out.  Inb. |Bidi. Lock Obtain  Flow Details
[0 1 1s2.168.10.2 ’ 8.88(K  6.34[K . 15.73( a Obtain  HTTR_POST

Bab 3 Tindakan Pencegahan
Pastikan bahwa NGAF memiliki akses internet dan kontrol aplikasi harus diizinkan.
2. LAN PC harus dapat mengakses firewall dan antarmuka LAN.

3. Saat melakukan pengujian untuk manajemen bandwidth, jangan gunakan paket download
www.sangfor.com.cn karena sudah terdaftar di whitelist global.

4. Untuk menguji manajemen bandwidth. Download file secara langsung untuk menguji kecepatan
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dan jangan gunakan 360 speed test karena akan mengoptimalkan kecepatan.

5. VPN tidak didukung dalam manajemen bandwidth.

6. Antarmuka eksternal wajib enable WAN attribute agar manajemen bandwidth dapat berjalan.

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com



w0

SANGFOR
—

Hak cipta (c) Sangfor Technologoes Inc. Hak cipta dilindungi oleh undang-undang.
Dilarang menyebarluaskan atau memproduksi ulang sebagian dari atau seluruh dokumen ini
tanpa persetujuan tertulis dari Sangfor Technologies Inc.

SANGFOR adalah merek dagang dari Sangfor Technologies Inc. Semua merek dagang dan
nama dagang lain yang disebutkan dalam dokumen ini adalah milik dari pemegangnya
masing-masing.

Segala upaya telah dilakukan dalam mempersiapkan dokumen ini untuk memastikan
keakuratan konten, namun semua pernyataan, informasi, dan rekomendasi dalam dokumen
ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun tersirat. Informasi
dalam dokumen ini dapat berubah tanpa pemberitahuan. Untuk mendapatkan versi terbaru,
hubungi pusat layanan internasional SANGFOR Technologies Inc.




