SANGFOR .

IAM
Panduan Kongfigurasi Otentikasi Webservice SMS

Versi 12.0.18




Perubahan Catatan

Tanggal Deskripsi Perubahan

Des 2, 2019 Rilis dokument Versi 12.0.18.



Daftar Isi

Bab 1 Syarat Konten

1 Skenario Aplikasi

2 Deskripsi yang Diperlukan

3 Panduan Kongfigurasi

4 Kongfigurasi dan Tangkapan Layar

5 Pengenalan Konfigurasi HTTP GET or HTTP POST

6 Tindak Pencegahan



IAM Configuration Guide

Bab 1 Syarat Konten

Mulai dari versi IAM 4.6 sudah mendukung otentikasi SMS, untuk cara pengiriman SMS sudah ada
modem SMS, SMS gateway dan web service. Panduan ini lebih lanjut tentang panduan konfigurasi
Autentikasi SMS Layanan Web.

Teori otentikasi web service SMS adalah melewatkan beberapa parameter melalui URL, web service SMS
gateway akan mengirimkan SMS sesuai dengan parameter yang diterima.

Saat mengkonfigurasi Layanan Web, diperlukan untuk menggunakan dokumen wsdl (HTTP GET dan
HTTP Post tidak diperlukan). Dokumen wsdl adalah panduan untuk menjelaskan antarmuka layanan
web, termasuk gateway layanan web untuk mengirim SMS dan menerima pesan SMS xml. Itu juga dapat
menggunakan file wsdl untuk membentuk template SMS, dan kami memisahkan dokumen dari XML
kemudian perangkat mengirim SMS akan sesuai XML ini untuk meneruskan parameter ke URL.

1 Skenario Aplikasi

Tamu bank, ruangan meeting, pusat perbelanjaan, bandara, perusahaan, dan institusi perlu diautentikasi
oleh pelanggan dengan nama asli, dan informasi identitas asli mereka harus disesuaikan dengan laporan
penggunaan jaringan. Otentikasi SMS menggunakan nomor ponsel sebagai nama pengguna, yang dapat
memenuhi persyaratan ini. Untuk tamu bank dan pusat perbelanjaan, nomor telepon seluler pelanggan
juga merupakan sumber pemasaran penting yang dapat diambil untuk mendukung promosi produk
selanjutnya.

2 Deskripsi yang Diperlukan

Pelanggan menggunakan portal web service dan IAM yang terintegrasi menggabungkan dan melakukan
otentikasi, pada kondisi normal pelanggan akan memberikan dokumen antarmuka web service.

3 Panduan Kongfigurasi
Dari panduan yang diberikan oleh pelanggan, format URL Antarmuka Layanan Web adalah:
http: // IP / layanan / cmcc_mas_wbs

dan ikuti file API layanan web pelanggan, perlu konfirmasi SOAP (SOAP1.1 atau SOAP 1.2) dan jenis
permintaan (POST atau GET), dapat menggunakan konfigurasi berikut:

#| Enable
Name: SMS
Type: HTTP ¥
+| 8dd country code to mobile phone number
Country Code: &0
URL: http://192.168.200.68/services/cmcc_mas_w
Encoding: UTF-8 w
SOAP Version: S0OAPL.1 w
Reguest Type: POST [+]
URL Template: SMS Message Template
Test Validity Commit Cancel
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4 Kongfigurasi dan Tangkapan Layar

Melalui file http://IP/services/cmcc_mas_wbs?wsdl, (secara umum, URL API layanan web perlu
menambahkan "? Wsdl" untuk mendapatkan dokumen wsdl), jenis formulir web ini, dapat diekspor
sebagai html, kita perlu mengimpor file wsdl ke perangkat dengan file API yang disediakan oleh
pelanggan dan mengirim sendSMS (Nama antarmuka ini sangat penting, jika tidak tidak dapat
mengirimkan sebagai template, platform SMS yang berbeda, tergantung pada wsdl), nama sendSms
masukkan Namanya, jika template permintaan customer tidak memiliki persyaratan, masukkan saja 200
atau kosongkan.

| e ) (B Beousamivry
e Organize v New folder
SMS Message Template &
- s = 2 Name Date modified Type Size

7 Favorites =

I[nt:rfama e | B Desitop 2/1/2020849PM XML Document 0kB
8 Downloads

wsdl File: | sendSms.xml | Browse.. I\Fenerate Request Template \I 5 Recent Places
Request Type here Help Document
Templat:
o Parameter Variable: 3 Libraries
$$USER_NAMES$ Username
$$SMOBILE_NUM$$ Mobile Number [ Document:
sssms S e R & Music =
Y%om-%d YoH: %M:%S55%

[ Pictures
6L IMESS Current Time(sec)

$SSERIAL_IDSS No. B Videos
$SSERIAL_ID:68$ User ID Le
$$ENCODE_MDS: MOBILE | NuMss MDS —
Encryption 1% Computer

&, Local Disk (C)
(a Local Disk (D:)

ée:rs\:lnar:s: Fields are separated by ||, Parameter variable(usermame, mobile phone number and Ne.) is supported. P 19220019202

L 200.200.0.06

[ ok || cancel

File name: ~ [AllFiles 1)
_ =

Setelah di klik untuk generate request template maka akan terbentuk pesan seperti di bawah ini

S5MS Message Template »

Interface ' sendSms
Name: -

w=dl File: =5end5ms xml | Browse... | | Generate Request Template ‘

Request « 7xmi warsion="1.0" encm:lng- UTFE8"7> <SOAR-
Template: | ENV:Envelope xmings:S0AP-

| ENV="http:/fschamas.umisaap.orgfsoap/ anveiope/”

i ®rins: SOAP-

1 ENC="http:/fschemas.xmisoap.orgfsoap/encoding/™
xminsosi="http:f weww .w3.0rgf 2001/ XMLSchema-nstance”
wrninszesd s ttps/ fwwew w3 .0rgf 2001 /XML Schema”
xrmilns:n 52 ="http f 'www .csapi.org/schema/ common/fw2_0"

Help Document
i

barameter Variable:

tEUSER. NAMES$ Username
$MOBILE. NUM$% Mobile Number

§$SMS_CDNTENT55 Message Content

SEDATE: %hY-%m-%d %H:%M: %554

current Time

$LOCAL TIME$S Current Time{sec)

a

i xmins:ns3 ="http ! wwew.csapi.org/ schemalap” SESERIAL_IDSS Mo.

" wrmins:ns4 ="hittpf weew .csapl.org/schema/notification” +$SERIAL TD:6%% User ID Length

' xrmins:ns3 ="htup:f/ wwew .csapi.org/ schema/sms” $$ENCQUE_MD5iMDBILE_NUMSS MD5

1 Xmins:ns6="http:// www.csapi.org/schema/ mms” Eraiizi]

o wrmiins:ns7 ="httpf/wwew csaplorg/ schema/location” '

i xeting:n s ="http:f/www <saoi.qrg/schemma/wap” =
Response Fields are separated by ||. Parameter variable(username, mobile phone number and MNo.) is supported.
Template:

| QK | | Cancel |

Ikuti dokumen Antarmuka layanan Web yang disediakan oleh pelanggan, tambahkan parameter kita,
edit parameter berbeda, dan ubah parameter statis di template ke variabel parameter perangkat kita
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=2xml version="1.0" encoding="UTF-8"7> <S0AP-ENVEnvelope
amins: SOAP-ENV="http:/schemas xmlsoap. org'soap envelope”
xmins:SOAP-ENC="http://schemas. xmlsoap.org/soap/encoding/”
xmins:xsi="http:/'www.w3.org/200 1 XMLS chema-instance "

xmins:xsd="http/ ‘www.w3.org 2001/ XMLSchema"

xminsmns2="http:/‘www.csapi. org'schema’common’v2_0"

xmins ns3="http-/"www csapi org/schema/ap"
xmins:ns4="http:/‘www.csapiorg/schema/notification”

xminsns>="http// xminsns6="htm://www. csapi.org/schema/mms”
xminsns7="http"/'www csapi org/schema/location”

sminsns8="http:/www.csapi org/schema’wap” xminsms1="http:'www.csapi.org service”
xminsnsd="htp:'www.csapi org/schema’ussd"> <SOAP-FNV'Body> <ns5:sendSmsRequest>

<Message=$$5MS CONTENT $$<|Message=
. <SendMethod-Long< $endMethod>
=DelivervResultRequest=false< DelivervResultRe quest> </ns5:sendSmsR equest=>
</SOAP-ENV-Body= </SOAP-ENV-Envelope>

Dari sini,
ApplicationID adalah ID aplikasi atau ID plug-in yang dikonfigurasi pada gateway SMS MAS (perlu
masuk ke gateway SMS untuk melihat)

ExtendCode mengacu pada nomor ekstensi internal yang diisi oleh aplikasi, yang ditampilkan setelah
ID aplikasi atau ID plug-in. Ini membutuhkan komunikasi dengan pihak ketiga untuk mengonfirmasi
apakah parameter ini diaktifkan.

Parameter DestinationAddress dan Pesan dapat dimodifikasi sesuai dengan parameter di sebelah
kanan konfigurasi template SMS. MessageFormat mengacu pada jenis pengkodean pesan, umumnya
ASCII, dalam hal ini GB2312 (Anda dapat berkonsultasi dengan pihak ketiga). SendMethod mengacu
pada opsi pengiriman pesan, biasanya Normal, dalam hal ini Long (Anda dapat berkonsultasi dengan
pihak ketiga).

Klik tes, jika Anda dapat menerima pesan teks, Anda sudah selesai. Jika tidak, Anda perlu memeriksa
apakah parameter sudah benar, dan Anda perlu berkomunikasi dengan parameter vendor SMS pihak
ketiga)

5 Pengenalan Konfigurasi HTTP GET or
HTTP POST

Catatan: Setiap pabrikan mungkin berbeda, tetapi semuanya serupa)

http://GATEWAY.IEMS.NET.CN/GsmsHttp?username=10005:jifudf&password=3319jf&to=18802596250
&content=

Among them:

http://GATEWAY.IEMS.NET.CN/GsmsHttp? Site for texting
10005: jifudf is the username

3319jf is the password

18802596250 Mobile number for receiving text messages
Testing123

1. Masukkan informasi berikut di Internet Explorer pada komputer dengan akses Internet
http://219.xxx.59.101/GsmsHttp?username=10002:sun-cy&password=888&to=150xxxx4393 (

Catatan ini adalah nomor ponsel note) &content=hello (ini adalah isi pesan teks)

Halaman web meminta agar pesan teks berhasil dikirim dan mengkonfirmasikan apakah ponsel
dapat menerima pesan teks tersebut. Jika operasi berikut dapat dilakukan:

2. Pengaturan parameter konfigurasi
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Add SM5 Gateway x

|#| Enable
MName: SMS
Type: HTTP ¥
I#| Add country code to mobile phone number

Country Code: 50

URL: http://192.168,200.58/services/cmcc_mas_w
Encoding: UTF-8 w
SOAP Version: S0OAPL.1 i
Request Type: |p05T |vJ'
URL Template: | SMS Message Template |

| Test Validity | | Commit || cCancel |

Catatan: Alamat URL biasanya memotong bagian URL sebelumnya untuk mengirim pesan
singkat "?", Dan jenis pengkodean dan permintaan diisi sesuai dengan situasi sebenarnya.

3.

4.

Konfigurasikan Template SMS

Catatan: Nama antarmuka dapat disimpan tanpa mengisinya.

Klik "Configuration Template SMS", tambahkan paruh kedua URL ke dalamnya dan ganti nomor
ponsel dan konten SMS dengan parameter di sebelah kanan kami.

SMS Message Template x

Interface
Name:

wsdl File: | Select a wsdl, xml o|| Browse... | | Generate Request Template |
Request | username=10002:5un- B | Help Document
Template:
Pt %SE;;??;;DM 8888&t0=$SMOBILE_NUM3$$&content=54SMS_CO S L
SHUSER_NAMES$ Username

£4MOBILE_NUM$$ Mobile Number
$$5MS_CONTENTSS Message Content
$$DATE: %Y-%m-%d %H:%M:%5$5
Current Time

$$LOCAL_TIME$$ Current Time{sec)
$6SERIAL ID$$ No.

£$SERIAL ID:65£ User ID Length
$$ENCODE_MDS5:MOBILE_NUM$S MDS
Encryption

Response Fields are separated by ||. Parameter vanable(username, mobile phone number and No.) 1s supported.
Template:

Pada tahap ini, konfigurasi telah selesai, dan pengujian berhasil.

6 Tindak Pencegahan

| oK Ii Cancel |

Modul pengiriman harus memilih "Send through the device's built-in SMS module".

Sebelum konfigurasi, komunikasikan dengan pelanggan untuk mengirimkan parameter pesan
singkat dengan jelas, dan dapatkan file wsdl atau contoh pengiriman pesan singkat.

Untuk pengaturan variabel parameter, lihat informasi “View Help” di konsol perangkat, seperti
yang ditunjukkan di bawah ini:
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SMS Message Template

Interface cendSms
Mame: —— o

wsdl File:

sgndSms :(ml

Runuett <7xmi varsion="1.4
Tempiate: | ENVIEnveiope xmingSOAP-

i Erw-wrmmm» Graieoap/ envaiope)”

i EﬂC-"htl‘.‘D .‘F:m“mimn orglsoapfencoding!™

4 | xmins:xsi= "http:// woarw . w3.010/200 1 /XMLSchema-nstance”
m'h;.:sd- hittp:/fwww.w 3000 2001 MLSchema”
Mnsi-w#mmwmmfm 0"

| xrring:nsd="hito . coaplorgl schermalap”

| xrrinsin 4 ="htto:/ wwew .csapl.or schema/ notfication™

: wrmdng:ns5 = "htp:/f wiwa csapl.oop schema/sms”

 Wrrneg N = htto e CEapi. o) schaemay mams”

| wming:ns7 ="http./fwww csapl.org/ scherma/location”
xmhsinsd="hto:/ v csapigrelschenalag”

Template:

elp Document |

Parameter Vanable:

BEUSER_MAMESS Uzermame
EMOBILE_NUM$E Mobile Number
£5MS_CONTENTSS Message Contant
EDATE:%Y-%m-%d SeH: %M %588

CuTrent Time

$SLOCAL_TIME£E Current Time(sec)

?sem:u__mss Mo.

LSERIAL_ID:644 User [D Length

S4ENCODE_MDS:MOBILE_NUMSS MDS

[Encoyplion

oy

Response Fields are separated by ||. Parameter variable(usemame, mobile phene number and Ne.) is supported.

[ ok |

Cancel

W.: www.sangfor.com | W.: community.sangfor.com | E.:tech.support@sangfor.com




w0

SANGFOR
—

Hak cipta (c) Sangfor Technologoes Inc. Hak cipta dilindungi oleh undang-undang.
Dilarang menyebarluaskan atau memproduksi ulang sebagian dari atau seluruh dokumen ini
tanpa persetujuan tertulis dari Sangfor Technologies Inc.

SANGFOR adalah merek dagang dari Sangfor Technologies Inc. Semua merek dagang dan
nama dagang lain yang disebutkan dalam dokumen ini adalah milik dari pemegangnya
masing-masing.

Segala upaya telah dilakukan dalam mempersiapkan dokumen ini untuk memastikan
keakuratan konten, namun semua pernyataan, informasi, dan rekomendasi dalam dokumen
ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun tersirat. Informasi
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