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Bab 1 Kebutuhan Konten

1 Pengenalan Produk

Ketika pengguna masuk dengan menggunakan aplikasi web milik mereka sendiri, pada saat yang sama
pengguna akan masuk pada perangkat IAM dengan nama pengguna sesuai dengan aplikasi milik
pengguna.

2 Skenarlo Aplikasi

Perangkat IAM berperan sebagai sistem otentikasi pelanggan yang memungkinkan pengguna untuk
masuk ke system web mereka sekaligus masuk di perangkat kami sebagai pengguna yang
terotentikasi untuk mengakses internet.

2. Klien memiliki sistem otentikasi web sendiri dengan sistem nama pengguna dan kata sandi. Setelah
dilakukan otentikasi web, klien tidak perlu masuk kembali pada perangkat kami dengan
mengirimkan nama pengguna dan mengidentifikasi identitas pada perangkat kami untuk akses
internet.

3 Syarat Kondisi

1. Perangkat IAM dengan versi 12.0.18 atau diatasnya.

2. Sebuah sistem masuk web dengan lalu lintas data yang melewati perangkat kami.

4 Ide Pembuatan

1.  Siapkan lingkungan untuk pengujian.
2. Membuat Single Sign-On.
3. Membuat kebijakan autentikasi.

5 Panduan Pembuatan dengan Sceenshot
5.1 Kebutuhan dan lingkungan pengujian

Sebelum mengimplementasikan web single sign-on, kita harus memahami lingkungan jaringan klien
yang mana lalu lintas sistem web akan melewati perangkat IAM. Konfigurasikan sistem single sign-on
web jika lalu lintas melewati perangkat kami. Jika lalu lintas tidak melewati perangkat kami, kami perlu
mengarahkan data yang sesuai ke perangkat kami.

5.2 Pembuatan Single Sign-On

Sistem web single sign-on IAM 11.0 memiliki perubahan besar dibandingkan dengan versi sebelumnya.
Selain itu, didukung dengan fungsi POST untuk mengirimkan nama pengguna yang menambahkan
fungsi mengambil data pengguna melalui cookie dan parameter URL. IAM akan memilih [Type] yang
terkait dengan cara pengguna memasukkan nama pengguna di aplikasi web. Kita dapat menentukan
apakah login pengguna berhasil berdasarkan “return value” dari server. IAM tidak dapat
mengidentifikasi apakah login berhasil jika tidak ada respon dari server. Diagram di bawah ini adalah
konfigurasi Single Sign-On dengan mengirimkan POST sebagai contoh.
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MNavigation <« Single Sign-0niSs0)

b Status

Category | Web
hiBrony » M3 AD Domain ¥l Enabls Web S50 |
b Objects » PPPOE

If packets of LAN users logaging into Web authentication server do not go through this device, go to the Others
- Users b Bt tab and enable mirror interface to mirror them to the device

web Authentication Server: (i)

4 Authentication » Prosy

Al ity far,
Authentication Palicy comnunity:=angion.cam
» POP3

External Auth Server Type:

Web ™ .
Single Sign-0n c Form submitted using POST v

» Third-Party Server

Custom Webpage User Form Mame: (i)
Internal Portal Server » Sangfor Appliance username
B » Database #| Authentication Succeeds/Fails Upon Keyword Matching

¢ Others

[ Self Services ® puthentication success keywords

» Advanced

Authentication failure keywords

Farmn encoding (1)

Otentikasi server web diisi dengan nama domain web pengguna atau alamat IP, seperti diagram di atas.
Isikan dengan community.sangfor.com, pilih [Type] sesuai form yang dikirimkan menggunakan POST,
isikan [User Form Name:] sesuai aslinya nama formulir, Anda dapat mencari admin web untuk
memberikan informasi, jika tidak, Anda dapat menggunakan https watch for wireshark untuk
menangkap paket lalu lintas guna mengidentifikasi informasi yang diperlukan.

Dengan menangkap paket dari “community.sangfor.com” seperti diagram di bawah ini, kita bisa melihat
username dari form name yaitu “Username”

sEEE - BE | OEskhs  (SHE v e == 0
Ho Time Source Destination Protoccl  Length Identification Tnfs
= 40 2.918774 192.168.1.166 113.105.88.59 HTTP 1882 8x68dd (25845)

POST /member. php?mod=logging&action=login&loginsubmit=yes&loginhash=LzR..

47 3.865859 113.105.88.59 192.168.1.106 TCP 60 @xd474 (54388)
49 3.212067 113.105.88.59 192.168.1.106 HTTP/X.. 829 @xd574 (54644) HTTP/1.1 208 OK
- 51 3.263317 192.168.1.106 113.105.88.59 TCP 54 @x68de (26846) 50244 = 88 [ACK] Seq=1029 Ack=776 Win=254 Len=0
Checksum: @xcfbb [validation disabled] "

Urgent pointer: @
[SEQ/ACK analysis]
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-wmi-form-urlencoded

Form item: "referer"™ = “"http://bbs.sangfor.com.cn/plugin.php?id=info:index”
Form item: "sm }.com™
Form item: "password" = "0949dbd@cca8@@4elfdid7d7a7ed3fed"

Form item: "cookietime” = "2592000"

Maaa ©9 IC A2 11 F Cm ~- ©1 17 11 ©1 oL Ae AR AL An @ 1A &

Berikut ini adalah mengaktifkan [Authentication Keyword], di sini Anda dapat memilih kata kunci
sukses atau kata kunci gagal. Anda bisa mendapatkan kata kunci dari data yang dikembalikan oleh
server web. Seperti diagram dibawah ini adalah paket capture oleh Wireshark dan bandingkan antara
otentikasi yang berhasil dan yang gagal untuk otentikasi data yang dikembalikan oleh server.
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Content-Length: 160

Cache-Control: max-age=8

Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,*/*;q=0
Origin: http://bbs.sangfor.com.cn

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
45.8.2454.101 Safari/537.36

Content-Type: application/x-wwni-form-urlencoded

Referer: http://bbs.sangfor.com.cn/sf.php?mod=signin

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN,zh;q=0.8

Cookie: Dflw 2132 smile=1D1; Dflw_2132 saltkey=nu707355; Dflw_2132 lastvisit=146!
Udvb 2132 rid=24657444189814870; Dflw 2132 sid=aKibww; CNZZDATA1254045219=6124254
%7C1469954612; Dflw_2132 lastact=14699596@3%@9member.php%@9logging

referer=http%3A%2F%2Fbbs. sangfor. com. cn%2Fplugin. php%3Fid%3Dinfo
%3Aindex&username=sn omépasswords
208 0K

Date: Sun, 31 Jul 2016 10:86:42 GMT

Server: Apache/2.2.15 (Cent0S)

Last-Modified: Mon, @7 Mar 2016 @9:46:34 GMT
ETag: "2258cc-2461-52d725713F288"
Accept-Ranges: bytes

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 9888

S-Cnection: close

Content-Type: image/png

17&coqg

Successful authenticate

e e miiiid MpNo L e N

eolle o Be . JKIKK #TK 82C-. . . DG Baeennnss R e M T T e B e M

Content-Length: 168

Cache-Control: max-age=0

Accept: text/html,application/xhtml+xml,application/xml;q=08.9,image/webp,*/*;q=0.8
Origin: http://bbs.sangfor.com.cn

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (Mindows NT 10.0; WOM64) AppleMebKit/537.36 (KHTML, like Gecko)
45.0.2454.101 Safari/537.36

Content-Type: application/x-www-form-urlencoded

Referer: http://bbs.sangfor.com.cn/sf.php2mod=signin

Accept-Encoding: gzip, deflate

Accept-Language: zh-CN,zh;q=8.8

Cookie: Udvb_2132_rid=24657444189814870; Dflw_2132_saltkey=EeQ3qEIN; Dflw_2132_lastvisi
Dflw_2132_sid=Hmudmc; CNZZDATA1254@45219=612425431-1467297597-null%7C1469965425
Dflw_2132_lastact=1469965480%09menber. phpXB9logging

referer=httpX3A%2F%2Fbbs.sangfor.com.cn®2Fplugin. php%3Fid%3Dinfo
%3Aindex&username=smr som&password=8

208 0K

Date: Sun, 31 Jul 2016 11:45:09 GMT

Server: Apache/2.2.15 (Cent0S)

X-Powered-By: PHP/5.3.3

Expires: -1

Cache-Control: no-store, private, post-check=@, pre-check=8, max-age=0
Pragma: no-cache

Set-Cookie: Dflw_2132 lastact=1469965509%@9member.php%@9logging; expires=Mon, 81-Aug-2€
path=/

Cache-Control: no-store, private, post-check=@, pre-check=8, max-age=0

Vary: Accept-Encoding
Content-Encoding: gzip
Content-Length: 249

S-Cnection: close

Content-Type: text/xml; charset=utf-8

~oroascookletin

Fail to authenticate

5.3 Konfigurasi kebijakan autentikasi

Untuk kebijakan otentikasi, pastikan pahami objek otentikasi sebelum mengkonfigurasi kebijakan, pilih
[Single Sign-On] sebagai metode otentikasi, untuk pengguna gagal SSO dapat dikonfigurasikan sesuai
dengan kebutuhan pelanggan seperti diagram di bawah ini.

Mavigation « Authentication Policy
» Status + add  # Edit | X Delete | « Enable @ Dissble | & Mave Up ¥ Mave Down BhMave Ta | [T import Exarnple
b Prony O | Mame IP/MAC Address
b Objects El 1 Authentication Policy b4
&
- Users Dl # Enable
S 3
4 Authentication = Mame: Test 1
Authentication Policy | Daecrintinn,
External Auth Server O 5
Single Sign-on |:|| 5 * Objects auth Method: Open
Custorm Webpage p
pag Fl 7 5 Auth Method Ptasswor.d based
Internal Portal Server S | & ® Single Sign-On{Ss0)
* Action Disabled {requests are rejected always)
[ Users S50 Settings
S e For User Fails 550

Cpen authentication
Password based

® Goto Predefined webpage

| Back

Mext |

6 Yang harus diperhatikan

1. Selama pengujian, jangan masuk dan keluar berulang kali pada alamat IP, ini akan menyebabkan

otentikasi SSO gagal.

2. Carayang kami sebutkan untuk mendapatkan “username” untuk tabel formulir dan kata kunci
otentikasi menggunakan http watch dan Wireshark, dari dokumen ini kami tidak menyediakan
panduan pengoperasian terkait Wireshark dan Anda dapat mengetahui sendiri metode

pengoperasiannya.
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SANGFOR
—

Hak cipta (c) Sangfor Technologoes Inc. Hak cipta dilindungi oleh undang-undang.
Dilarang menyebarluaskan atau memproduksi ulang sebagian dari atau seluruh dokumen ini
tanpa persetujuan tertulis dari Sangfor Technologies Inc.

SANGFOR adalah merek dagang dari Sangfor Technologies Inc. Semua merek dagang dan
nama dagang lain yang disebutkan dalam dokumen ini adalah milik dari pemegangnya
masing-masing.

Segala upaya telah dilakukan dalam mempersiapkan dokumen ini untuk memastikan
keakuratan konten, namun semua pernyataan, informasi, dan rekomendasi dalam dokumen
ini bukan merupakan jaminan dalam bentuk apa pun, tersurat maupun tersirat. Informasi
dalam dokumen ini dapat berubah tanpa pemberitahuan. Untuk mendapatkan versi terbaru,
hubungi pusat layanan internasional SANGFOR Technologies Inc.




