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Bab 1 Troubleshooting

Ringkasang metode Troubleshooting

Analisa dari interaksi data dari proses otentikasi

1. PC join Domain.

2. Berhasil bergabung dengan Domain setelah otentikasi domain berhasil.

3. Jalankan logon.exe di PC ketika login.

1 Permintaan PC untuk bergabung dengan
Domain

Ketika menggunakan skrip SSO ,Pertama PC itu sendiri harus gabung di dalam domain AD ,dan biasanya
tidak mengalamai masalah. Namun, Jika PC bergabung dengan offline domain AD atau PC sudah
memiliki koneksi ke jaringan public sebelum bergabung dengan domain AD, single sign-on mungkin
akan gagal.

Dalam kasus ini, direkomendasikan untuk menghidupkan domain group policy “Always wait for
network when computer starts or logs on.” Gunakan perintah (command) “gpupdate.exe /force” di server
domain AD untuk memperbarui group policy.

£ Group Policy Management [= =BT
L File Action View Window Help b
s #E X BmE
& Group Palicy Management Default Domain Controllers Policy
a g Forest: SCCORP.local Scope | Details | Settings | Delegation
4 £ Domains i
4 55 SCCORP.Jocal L )
=1 Default Domain Policy Display links in this location [SCCORP Jocal v
b E1 The following sites, domains, and OLls are linked to this GPO
=1 3
:: = AGrou Location = Enforced Link Enabled Path
= ? ] Domain Controllers No Yes SCCORP local/Dor
4 (&1 Domain Controllers
ault Domain Controllers Policy 7 I T >
b [ Group Policy Objects - =
b [ WMI Filters Security Filtering
I |5 Starter GROs The settings in this GPO can only apply to the following groups. users, and computers:
I L[ Sites =

Name

5% Group Policy Medeling e ey

%, Group Policy Results

\ Add [ [ Remove Properties

WHMI Filtering
This GFO is linked to the following WM fiter

<nonex v Open
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g Group Policy Management Editor \_‘_I' =)
File Action View Help
=
LEf ;-afacu\t DDTNE Cofntrullters Paolic ~ 5 Logon
omputer Configuration =
& b 3 Select an item to view its description.  Setting Stite

Fl Policies
llow users to select when a password is required when resuming frem ... Mot configured

b 7] Software Settings " o i
b [ Windows Settings S sanm ot Configlre
4 [ Administrative Templ urn off picture password sign-in Not configured

ssign a default domain for lagon Net configured

b [Z] Control Panel
b 7 Network clude credential providers Mot configured
2 printers o not process the legacy run list Not configured
= Server Do not process the run once list Mot configured
] Start Menu and T2 urn off app notifications on the lock screen Mot configured
a4 77 System . urn off Windows Startup sound Not configured
) Access-Denied o not display network selection Ul Not configured
| Audit Process o not enumerate connected users on demain-joined computers Not cenfigured
" Credentials De how first sign-in animation Mot configured
b [ Device Installa numerate local users on domain-joined computers Mot configured

] Disk MV Cache
Disk Quotas
p [ Distributed CC
] Driver Installat
| Early Launch A
File Classificati
File Share Shac.
p [ Filesystem
| Folder Redirec

ide entry points for Fast User Switching Not configured
Iways use classic logen Mot configured
o not display the Getting Started welcome screen at lagon Not configured
un these programs at user logon Not configured
Iways wait for the network at computer startup and logon Not configured
2] Always use custom lagon background Not configured

p ] Group Policy
b [ Internet Comn
b [ &Csl
=| KbC
Kerberos

Locale Service:
Legon

o e [

2 Interaksi antar Data dan PC setelah

bergabung dalam Domain

Setelah PC berhasil bergabung dalam domain AD, logon.exe skrip akan dijalankan. Berikut ini adalah
beberapa faktor yang dapat membuat proses domain single sing-on gagal:

Apakah skrip single sign-on pada server domain AD ditambahkan dan terkonfigurasi secara benar?
Apakah domain group policy telah berhasil didistribusikan ke PC?
Setelah PC mendapatkan group policy, apakah diotorisasikan untuk menjalankan skrip logon.exe?

1. Periksa pengaturan group policy di server domain, jika ada akun domain yang sesuai, gunakan
dsa.msc untuk melihat pengguna (user), dan kemudian lihat pengguna berada di ou yang mana;
gunakan gpmc.msc untuk melihat semua domain atau kelompok di dalam satu policy, dan
kemudian periksa konfigurasi dasarnya.
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Remote control | Remote Deskiop Services Profle | COM=+
General | Address | Account | Profle | Telephones | Organization
MemberOf | Diain |  Envionment |  Sessions

Member of:

MName Active Directory Domain Services Folder
Administrators SCCORP local/Builtin
Domain Admins SCCORP local/Users
Domain Users SCCORP local/Users
Enterprise Admine  SCCORP local/Users
Group Policy Cre...  SCCORP local/Users
Metmon Users SCCORP local/Users
Schema Admins SCCORP locals/Users
WaelnvisibleToD... SCCORP local/Users

||Hmmve

Primary group: Domain Users

z There is no need to change Primary group unless
Set Primary Group you have Macintosh clients or POSIX-compliant
applications .

B Group Policy Management Editor ==
Action View Help
e = B

L=/ Default Domain Policy [SCCORH [= e o o}
4 & Computer Configuration .

b [ Policies Logon

b =] Preferences %

4 ¢ User Configuration Display Propely | <
4 [ Policies Description:

b [ Software Settings Contains user Name Parameters

4[] Windows Settings

=] Scripts (Logon/Ly |

b G Security Settings

b [ Folder Redirectio|

Scripts | PowerShell Scripts

Logon Scripts for Default Domain Policy

b ol Policy-based Qof
» ] Administrative Temg]
-
Remove
To view ths script iles stored in this Group Policy Object, press
the button below.
[0k [ Caed || oot |
(<[ m > |\ EBxtended { Standard /

2. Jalankan perintah “gpresult” atau “rsop.msc” di PC uji untuk memeriksa apakah group policy yang
dicocokan dengan PC sesuai dengan konfigurasi yang ada di server domain AD. (gpresult
ditampilkan di baris perintah (command line), rsop.msc ditampilkan secara grafis)
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B Adrninistrator CAMInd owshsystern 32 cmd.exe
System Mandatory Level

USER SETTINGS

DC=8CCORP.DC=1local

i 12-12-2019 at 1:41:86 PH
SLCorpserver.sLLURF. Tocal
gBB kbps

L5 POIICy was applied from -
Group Policy slow link threshold:
Domain Mame:
Domain Type:

0
Hindows

2808
Applied Group Policy Objects
Default Domain Policy
The following GPOs were not applied because they were filtered out

al Group Policy
Filtering: Mot Applied {(Empty>

Untuk memastikan apakah domain policy yang sekarang sudah normal, kalian dapat menggunakan
perintah rsop untuk mendapatkan domain policy dari domain dalam keadaan normal, seperti yang

ditampilkan dibawah ini:

=5 Resultant Set of Policy
EF File Action View Favorites Window Help

L IR 7 B

[ESHECR |

sangforiam on DOMAINPCL - RSeP
4 (& Computer Configuration
| Software Settings
| Windows Settings
4 4 User Canfiguration
Software Settings
4 [ Windows Settings
4 [ Scripts {Logon/Lagefd
Logon

Logan
Mame Parameters

192.168.19.88% 1775 123456

Select an item to view its description.

[ Iogon.exe

Logoff
= Security Settings

' Extended { Standard

Jikat ada masalah dengan parameter check, kalian perlu untuk memodifikasi parameter seperti IAM
IP, default port, dan shared key di skrip login dalam group policy. Shared key dan shared key yang

telah terkonfigurasi di IAM harus sesuai.

Group Policy tidak bisa didapatkan menggunan perintah rsop. Kalian perlu untuk memeriksa

apakah group policy hilang.

Group Policy Error

Unable to generate RSoP Data. In logging mode, [
lilkehy causes are Group Policy has never e
successiully processed for the computer or user,

RSoP logging was never enabled, or data is comupt.

In planning mode, verify that the selected domain

controller supports RSoP.

Details:
Invalid namespace

4.

Ketika menggunakan perintah rsop untuk meminta izin yang tidak memadai, kalia perlu untuk

menambahkan pengguna domain ke dalam administrator group.
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Group Policy Error

You do not have pemission to perform this
! A operation.

Details:
Access is denied.

5.  Secara manual jalankan skrip logon.exe di PC uji, isi parameter yang relevan, dan periksa apakah
eksekusinya berhasil.

EE Administrator: CHWindowshsystern3Zemd exe [= H =}

Microsoft Windows [Version 6.1.76611
Copyright <c? 2089 Microsoft Corporation. All rights reserved.

m| »

C:\Usersspaperdcd i\
c:\>logon.exe 192.168.1%.88 1775 123456

SRS

3 Jalankan logon.exe di PC

1. Setelah PC berhasil menjalankan logon.exe, akan menghasilkan file log logon.txt
(execute %appdata%/.logon) di direktori bersama dari dive C PC (C: \ Documents and Settings \), dan
melaporkan berhasil login domain ke perangkat IAM (UDP1775).

"‘.I 1 | 7
@\\Jv; v paper b AppData » Roaming » Jogon

Organize = Include in library « Share with = New folder
o Favorites |_ilogin
B Desktop :__Io_ginB

4 Downloads

= | RecentPlaces

Paramater kesalahan log yang biasanya sesuai :

Reply: 401 magic error Shared Key error

reply:
reply:
reply:
reply:
reply:
reply:
reply:
reply:
reply:

402 Invalid ip IP or source IP is AC's IP

403 The user login on other ip IAM

404 The user is disabled reply: 405 The user is expired

407 Dkey use The current user is a Dkey user

408 bind ip error The IP / MAC of the logged-in PC is bound by another user
500 Service stopped authd

500 (user, ip) is exis

501 Not allow new user

IP or mac not in restrict range

Selama proses ini, berikut adalah faktor-faktor yang dapat menyebakan single sign-on domain gagal:
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Akun domain yang digunakan oleh PC untuk masuk ke domain tidak mempunyai izin untuk
merubah/menulis di direktori bersama drive C

IP single sign-on, port, dan kunci IAM yang ditetapkan oleh domain group policy.
PC dan IAM itu sendiri tidak dapat saling berkomunikasi.

Berdasarkan dari faktor-faktory yang diatas yang dapat membuat SSO gagal, pemeriksaan yang
perlu kita lakukan adalah sebagai berikut :

1) Periksa akun domain apakah telah memiliki izin untuk merubah/menulis ke direktori bersama
drive C. Kalian dapat secara manual membuat verifikasi file di dalam direktori bersama drive C.

2)  Periksa apakah file logon.exe dibuat di %appdata%

Jika kalian mempunyai izin read-write tetapi tidak dengan file logon.txt yang dihasilkan,
kalian perlu memeriksa apakah Firewal Lokal PC atau perangkat lunak anti-virus melindungi
dan mencegah file log untuk diubah. Kalian dapat mematikan perangkat lunak anti-virus dan
firewall lokal, kemudian login ke dalam domain untuk melihat apakah file logon.txt telah
dihasilkan/dibuat.

Jika file logon.txt berhasil dibuat dan single sign-on domain tidak berhasil, kalian dapat
memeriksa isi-isi dari file logon.txt untuk melihat jika single sign-on tidak berhasil karena
masalah konfigurasi, atau PC mengirimkan permintaan ke IAM tanpa adanya tanggapan.

3) Jika file logon.txt menampilkan PC mengirimkan pesan bahwa domain itu berhasil login ke
IAM, tetapi IAM tidak merespon, kalian perlu melakukan cek apakah komunikasi antara PC
dan IAM normal dan apakah perankat jaringan lainnya mengganggu paket data. Cara yang
paling ampuhnya adalah dengan mengambil pake di IAM dan lihat jika perangkat dapat
menerima paket data single sign-on yang dikirim dari PC.

4) Dalam satu lingkungan Intranet, beberapa PC berhasil melakukan single sign-on dan beberapa
PC tidak berhasil, kalian dapat langsung meletakkan skrip login logon.exe secara lokal di
computer yang gagal melakukan login, megambil contoh dari drive C, jalankan di cmd : c:\
logon.exe IAM’s ip port key; jika harsil test berhasil, jaringan antara PC dan IAM berjalan
normal.

2. Buka direktori %appdata% secara manual, periksa login di file logon, dan lihat waktu proses terkini.

@- | v paper ® AppData » Roaming v logon - |¥7|| Search . logon
St
Organize « J Open = Share with » Print New folder
 Favorites __login
| login - Notepad =2
File Edit Format “iew Help
2019.11.2 15:34:32 1000] pelete the PC configure file sinforIip -
2019.11.2 15:34:32 1000] pelete "CivUsershpaperdappbatasroamings. Togonysinforip' failed
2019.11.2 15:34:32 1000] verify config argument
2019.11.2 15:34:32 1000] =============pomain user detection=============
2019.11.2 15:34:32 1000] GetUserInfo successed
2019.11.2 15:34:32 1000] userdoma’in = "Sccorp.local”
2019.11.2 15:34:32 100Q] wwwwwwwwwawwspomain user to Togipwwsswsseewwsses
201%,11.2 15:34:32 1000 Process only detection and protection
2019.11.2 15:34:32 1000] N her same process is running
2019.11.2 15:34:32 1000] ======Save the configuration and process==
2019.11.2 15:34:32 1000] save to PC Toginopt.ini successed
2019.11.2 15:34:32 1000] save config to configure file "CiUsershpaperAppbatahRoaming'. Togon\loginopt.ini" successed
2019.11.2 15:34:32 1000] enakle copy program fo startup
2019.11.2 15:34:32 1000] Copy "c:hlogon.exe" to "CivUsershpaperhappbataiRoamingiMicrosoftiwindowshStart Menu\Programs
Nstartuphlogon, exe” successed
2019.11.2 15:34:32 1000] ===============5ingle Tlogin AC ====
2019.11.2 15:34:32 1000] wwwwwwwewwwisand Togin info. begin:
2019.11.2 15:34:32 1000] Login AC IP[1] - "1592.168.18.88" <- USER IP[1] - "192.168.19.90"
2019.11.2 15:34:32 1000 IRV
2019.11.2 15:34:32 1000] Togin [1] time. bRrResponse=1 E
2019.11.2 15:34:32 1000] »»recvfrom() ok ,recv_size=15, select_ret=1
2019.11.2 15:34:32  1000] >>Reply:000 100000 1.0
2019,11.2 15:34:32 1000] SendLogonMsgToAC() out. normal.
2019.11.2 15:34:32 1000] Login ok! aCIP: 192.168.19.88, port: 1775, key: 123456, bresponse:l
2019,11.2 15:34:32 1000] #wiwwwwwwiwwgand Togin fnfo. end., wieeonseoneio
2019.11.2 15:34:32 1000] ========permanent memory and detection=========

Log kesalahan yang biasa terjadi dijelaskan dibawah ini:

Error Code Sebab
Logon.exe menggunakan metode baris
=ERR: Wrong number of parameters.= perintah, dan jumlah parameter melebihi

jumlah maksimum parameter
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=ERR: can not get the module path=

=ERR: bad param format=

=ERR: can not get the startup path or module
path, Errorcode:

=ERR: can not get the PC sinforIP path=

=ERR: can not get the domain sinforIP or PC
sinforlP path=

=ERR: can not get the loginopt.ini path=

=ERR: Can not load

=ERR: %s - %d=

%s represents the parameter, and %d
represents the error code, which is generally
87, indicating that the parameter is illegal.

=ERR: %s - %d, use default value %d=

=ERR: prepare data failed, ERR Line:
=ERR: Login Failed! ACIP: %s, port: %d,
key: %s, bResponse:%d=

=ERR: Encrypt message failed, ret:

=ERR: Send heart beat to AC \"%s\" failed:
%od=

=ERR: >>Login Failed! port: %d, key: %s=
=ERR: >>Logoff failed: %d=

=ERR: SockInit() failed:

=ERR: Timeout=

=ERR: CreateDirectoryW failed:

=ERR: CryptQueryObject failed:

=ERR: CertFindCertificateInStore failed:

=ERR: CreateThread for IP detection failed:
=ERR: to OpenProcess %d terminate: %d=

W.: www.sangfor.com | W.: community.sangfor.com

Gagal untuk mendapatkan jalur yang benar
logon.exe

Parameter yang  ditambahkan  setelah
logon.exe hilang/kurang

Biasanya karena pengguna domain login
untuk pertama kalinya, direktori lingkup
pengguna belum siap, dan direktori startup
tidak dapat ditemukan

Gagal untuk mendapatkan file konfigurasi
sinforlP path

Gagal untuk mendapatkan alamat dari file
konfigurasi SinforIP dalam domain maupun
PC lokal

Gagal untuk mendapatkan loginopt.ini path,
mengindikasikan bahwa baris  perintah
logon.exe sedang offile untuk mode jalankan

Gagak memuat file konfigurasi

Parameter ilegal, perlu memeriksa validitas
dari parameter

Gagal mendapatkan parameter, menggunakan
value bawaan (default value)
Gagal mendapatkan IP IAM dan IP lokal

Gagal login

Gagal untuk mengenkapsulasi data yang
dikirim (login atau lout atau heartbear)

Gagal untuk mengirimkan paket heartbeat

Gagal untuk mengirimkan paket login

Gagal untuk mengirimkan pake logout

Gagal untuk menginisialisasikan socket

Tidak ada paket balasan yang diterima, [P
yang dikirimkan oleh IAM mungkin tidak
ada, dan Firewall mungkin dihidupkan di
win7

Gagal utuk membuat direktori log

Gagal untuk mendapatkan digintal signature.
Dalam kasus ini, hidupkan deteksi digital
signature di logon.exe

Gagal untuk mendapatkan signing certificate.
Untuk kasus ini, hidupkan deteksi digital
signature di logon.exe

Deteksi berkas perubahan IP gagal

Kesalahan sistem, silahkan login ulang

| E.:tech.support@sangfor.com
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=ERR: to terminate process: Gagal untuk mematikan proses yang spesifik

1 k ki ketik:
_ERR: OpenProcessToken failed: Gagal untu membu. a token. handle ketika
sedang mendapatkan informasi pengguna

=ERR: GetTokenInformation failed: or=ERR:

LookupAccountSid failed: or=ERR: Gagal untuk membuka token handle ketika
GetTokenInformation failed: or=ERR: sedang mendapatkan informasi pengguna
GetUserName failed:

BAB 2 Masalah yang Biasa Terjadi
2.1 Pengguna-pengguna sesekali Online dan Offline di IAM

1. Jaringan antara PC dan IAM tidak stabill
Langkah-langkah pemecahan masalah
Buka console di IAM dan masukan ping X.X.X.X -t (X.X.X.X adalah IP dari IAM)
Jika terjadi packet loss, implementasikan solusinya
Solusi :

Kurangi repetisi interval login (tergantung dari situasi, pada dasarnya masalah ini tida dapat
diselesaikan, ini hanya dapat mengurangi probabilitas kejadian)

2. Waktu habis IAM tanpa lalu lintas waktu logout lebih sedikit dari waktu repitisi siklus waktu login.
Langkah-langkah pemecahan masalah
Melihat periode batas waktu habis dari IAM a tanpa logout
Melihat siklus login berulang b pada file konfigurasi logon
Solusi

Modifikasi timeout of no timeout ke poin yang lebih besar untuk membuat periode login repetisi
atau close the timeout of no timeout menjadi lebih lama

2.2 Pengguna Domain dalam posisi Online tetapi tidak bisa
akses Internet
1. IAM tidak dapat terkoneksi ke Internet

Langkah-langkah Pemecahan masalah

Pertama periksa apakah tidak hanya pada IAM. Buka pass-through pada IAM. Jika kamu online,
lanjut ke langkah berikutnya.

Masukkan IAM background melalui background
Jalankan perintah ping, ping 8.8.8.8 atau ping www.google.com, jika ping gagal, terapkan solusinya
Solusi
Menyelesaikan Masalah Jaringan IAM

2. Pengguna atau grup tertentu tidak dapat tersambung ke Internet di dalam kebijakan Internet IAM
Langkah-langkah Pemecahan Masalah

Pertama periksa apakah tidak hanya pada IAM. Buka pass-through pada IAM. Jika kamu online,
lanjut ke langkah berikutnya.

Periksa strategi Internet akses JAM dan periksa apakah kebijakan pembatasan akses internet ada
pengguna yang gagal untuk mengakses internet

Solusi
Modifikasi Manajemen Kontrol Akses (Access Control Management)

3. IP Pengguna yang Online tidak menggunakan IP komunkasi
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Langkah-langkah Pemecahan Masalah
Periksa apakah IP Pengguna yang online dan IP IAM tidak sama dalam satu segmen jaringan

Logon memperbolehkan banyak IP untuk Online, dan IAM dikonfigurasi untuk melakukan log off
IP lama ketika otentikasi konflik

Setelah kedua kondisi diatas bertemu, implementasi solusi
Solusi
Metode Modifikasi 1: Konfigurasi Logon hanya memperbolehkan satu IP yang dapat Online

Metode Modifikasi 2: Konfigurasi IAM untuk tidak melakukan Log off kepada IP lama ketika
otentikasi konflik

2.3 Pengguna Domain tidak onlie di IAM tetapi proses logon
sedang jalan di PC
1. PC dan IAM tidak bisa terkoneksi secara langsung

Langkah-langkah Pemcehan Masalah

Ping ke IAM dari PC, jika ping gagal, terapkan solusi berikut

Solusi:

Bisa saja bahwa IAM menonakftifkan fungsi DNS pengguna. Di antarmuka IAM, aktifkan akses ke
layanan DNS.

Buat PC mempunyai IP yang sama dengan IAM dalam satu segmen jaringan, dan gateway yang
dikonfigurasi adalah IP TAM.

2. File Konfigurasi mengalami kesalahan
Langkah-langkah Pemechan Masalah

Periksa informasi file konfigurasi. Periksa apakah IP IAM dan IP DNS cocok dengan yang
sebenarnya. Jika tidak, implementasikan solusi berikut

Solusi:
Metode Modifikasi 1: Ganti / tulis IP sebenarnya IAM dan IP DNS
Metode Modifikasi 2: Kembali ke file konfigurasi lagi dan hilangkan ruang yang lebih

Metode Modifikasi 3: ulangi konfigurasi dan deploy file konfigurasi awal (default) berdasarkan dari
konfigurasi yang diinginkan

3.  Logon terbaru tidak berhasil di deploy dan sinforIP yang baru tidak berpengaruh.
Langkah-langkah Pemecahan masalah

Bandingkan sinforIP di dalam Domain, sinforIP lokal dan backup terakhir file konfigurasi
loginopt.ini. Jika ada perbedaan, terapkan solusi berikut.

Solusi:

Bandingkan sinforIP di dalam Domain, sinforIP lokal dan backup terakhir file konfigurasi
loginopt.ini. Jika ada perbedaan, terapkan solusi berikut.

Aktifkan fungsi repetisi login di konfigurasi logon. Atur login repetisi menjadi sekecil mungkin.
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