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Bab 1 Skenario Aplikasi

Untuk meningkatkan manajemen, hanya pengguna yang ditambahkan oleh administrator pada

pengguna lokal yang diizinkan untuk mengakses Internet, dan pengguna yang bukan pengguna lokal
tidak diizinkan untuk melakukan otentikasi. Persyaratan:

1. Perangkat dengan IAM 12.0.18.

2. Dua PC, dua pengguna pengujian adalah Zhang San dan Li Si, alamat IP adalah 10.10.10.87 dan
10.10.10.88, Zhang San ditambahkan ke pengguna lokal, Li Si tidak.

Bab 2 Konfigurasi dan Screenshots

Buat pengguna Zhang San di pengguna lokal dan ikat 10.10.10.87. Jangan konfigurasikan Li Si. Di [user]

- [user] --- [local user], pilih grup pengujian, [add] pengguna Zhang San, dan ikat alamat IP pengguna di
atribut pengguna.
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Klik "Commit", Anda dapat melihat Zhang San dan atributnya adalah “Created by administrator”.
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Konfigurasikan daftar putih / daftar hitam pengguna

Tambahkan [Authentication Policy] dan tulis segmen jaringan intranet ke [Alamat IP / MAC], dalam hal
ini kita akan menulis alamat IP pengujian 10.10.10.87 dan 10.10.10.88.
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[Metode auth] dapat dipilih sesuai dengan lingkungan intranet. Di sini, kami akan memilih Open
Authentication.

[Action] Klik [Advanced] --- [Enable user whitelist / blacklist], pilih [User whitelist], dan Anda akan
diarahkan ke antarmuka [Group / User] untuk memilih pengguna yang sudah ada secara lokal yaitu
“Zhang San ", klik" OK ".
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Setelah mengonfirmasi, Anda akan melihat pengguna "Zhang San" di [Daftar putih pengguna].
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Authentication Policy Advanced
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[Catatan]:

Menurut urutan pencocokan dari atas ke bawah, Zhang San dan Li Si akan cocok dengan policy "test",
tetapi karena daftar putih / daftar hitam pengguna dikonfigurasi, hanya Zhang San yang dapat
diautentikasi secara normal, Li Si tidak dapat mengautentikasi, dan pengguna online hanya dapat
melihat alamat 10.10.10.87. Alamat IP lain selain keduanya akan cocok dengan kebijakan default,
langsung menonaktifkan otentikasi dan semua persyaratan dikonfigurasi.

Bab 3 Hasil Pengujian

Zhang San dapat mengakses Internet secara normal, Li Si tidak dapat mengakses Internet, pengguna
online hanya dapat melihat Zhang San pengguna ini, seperti yang ditunjukkan di bawah ini:
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Bab 4 Tindak Pencegahan

1. Urutan pencocokan kebijakan mulai cocok dari atas ke bawah.

2. Daftar putih / daftar hitam pengguna dapat memilih satu atau beberapa grup secara bersamaan,
mengizinkan otentikasi atau tidak mengizinkan otentikasi.
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Jika metode otentikasi adalah [Open Authentication] dan alamat IP pengguna intranet dinamis,
IAM tidak dapat mengikat alamat IP pengguna, sebagai gantinya IAM dapat mengikat alamat mac

pengguna. Jika intranet adalah lingkungan Layer 3, akuisisi MAC di seluruh jaringan L3 harus
dikonfigurasi.
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